Reunido de: 06/12/2017 Notas Taquigréficas - Comissdes SENADO FEDERAL

Fas
,.’_” ,,/ull \\\\\‘\ R
Al

SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
06/12/2017 - 382 - Comisséo de Ciéncia, Tecnologia, Inovacéo e Informética

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Sr% e Srs. Senadores, havendo nimero regimental, declaro aberta
a 382 Reunido da Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicagdo e Informética.

Submeto & apreciac@o do Plenério a dispensa daleitura e a aprovacdo da ata da reunido anterior.
As Sr3 e 0s Srs. Senadores que concordam permanegam como se encontram. (Pausa.)

A ata esta aprovada e serd publicada no Diario do Senado Federal, juntamente com as notas taquigréficas.

Iniciando os trabalhos da presente reuni&o, informo que realizaremos hoje uma audiéncia piblica em atendimento ao
Requerimento n° 20, de 2017, CCT, de minha autoria, Senador Airton Sandoval, com o objetivo de instruir o Projeto de
Le do Senado n° 169, de 2017, de autoria do Senador Ciro Nogueira, que “acrescenta a Se¢éo V no Capitulo |11 daLei
n° 12.965, de 23 de abril de 2014, para possibilitar a suspensdo do funcionamento ou o blogueio de acesso de aplicacéo
de internet que incentive ou promovaa pratica de crime”.

Estéo presentes o seguintes convidados. a Sr® Bia Barbosa, Coordenadora Executiva do Intervozes - Coletivo Brasil de
Comunicagdo Socia; o Sr. Demi Getschko, Presidente do Nucleo de Informac&o e Coordenagéo do Ponto BR (NIC.br);
0 Sr. lldeu Borges, Diretor Regulatério do Sindicato Nacional das Empresas de Telefonia e de Servico M6vel Celular e
Pessoal (SindiTelebrasil); a Exma Sr2 Neide Cardoso de Oliveira, Procuradora Regional da Republica e Coordenadora
do Grupo de Trabalho de Enfrentamento aos Crimes Cibernéticos do Ministério Plblico Federal; e também o Sr.
Vladimir Aras, Procurador Regional da Republica; o Sr. Rodolfo Tsunetaka Tamanaha, Diretor de Direitos Intelectuais
do Ministério da Cultura (MinC); o Sr. Carlos Affonso Souza, Diretor do Instituto de Tecnologia e Sociedade do Rio de
Janeiro (ITS) Rio; 0 Sr. Sydney Sanches, Consultor Juridico da Unido Brasileira de Compositores (UBC); o Sr. Thiago
Tavares, Diretor-Presidente da SaferNet Brasil; o Sr. Ygor Valério, Vice-Presidente Juridico e de Protego a Contelidos
paraa América Latina da Motion Picture Association of America (MPAA).

Comunico que esta reunido sera realizada em caréter interativo, com a possibilidade de participacao popular. Assm, as
pessoas que tenham interesse em participar com comentérios ou perguntas podem fazé-lo por meio do Portal e-Cidadania,
no endereco www.senado.leg.br/ecidadania, e do Ald Senado, através do niimero 0800-612211.

Durante o curso desta audiéncia, esta Presidéncia também poderd fazer intervencdes, assim como apresentar 0s
comentarios e questionamentos enviados pel os cidadaos que nos assistem.

Passaremos, entdo, as exposicdes dos convidados e, terminadas as apresentacdes, as Sr®s e 0s Srs. Senadores poderdo
interpelar os oradores, obedecendo a ordem de inscricado, pelo prazo de trés minutos.

Cada expositor tera um tempo de dez minutos - e a Presidéncia sera um pouquinho tolerante - para a sua apresentacao.
Passo, entéo, apalavraa Sr2BiaBarbosa, Coordenadora Executivado Intervozes - Coletivo Brasil de Comunicagéo Social .
A SR2BIA BARBOSA - Bom dia a todos e todas. Agradeco muito o convite. Queria parabenizar o Senado Federal e

a Comissao de Ciéncia e Tecnologia desta Casa por realizar uma audiéncia publica sobre esse projeto, que, na verdade,
pode trazer impactos significativos para o funcionamento da internet no Brasil.
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Eu queria, rapidamente, antes de trazer as contribuigdes do Intervozes, falar o que € o Intervozes. E uma organizag3o da
sociedade civil que ha 14 anos atua em defesa daliberdade de expressao e do direito a comunicagéo no Brasil e é apartir
dessa perspectiva que a gente vai trazer contribuigdes sobre o PLS 169.

E um projeto que pode impactar ainternet do ponto de vista do funcionamento da rede, mas, na nossa avaliagdo, pode ter
um impacto significativo do ponto de vista do exercicio da liberdade de expressdo. Entdo, como somos uma organi zagao
gue trabalha com essa agenda, eu queria trazer especificamente nossa contribuicdo focada em torno dessa discussdo
dos bloqueios, do impacto dos bloqueios, de medidas severas, como os blogueios para o cerceamento da liberdade de
expressao.

Bom, ndo é novidade a gente afirmar aqui, mas é importante sempre destacar o quanto a liberdade de expressao é um
direito fundamenta garantido na nossa Constituicdo Federal e previsto em inimeros tratados internacionais ratificados
pelo Brasil. A liberdade de expressdo ndo é s6 um direito fundamental individual, mas é um direito coletivo. E ela é
também um direito, assim como ateoriada universalidade, dainterdependéncia, dos direitos humanos afirma, aliberdade
de expressdo é um direito fundamental para o exercicio de outros direitos.

E numa sociedade como a nossa hoje, com um papel central da internet, a garantia do exercicio dessa liberdade de
expressao para a propria garantia da cidadania, no campo dainternet, € algo que a gente néo pode deixar de destacar.

Nesse sentido, mesmo sabendo que nenhum direito fundamental é absoluto e que ha, sim, possibilidade de a liberdade
de expressdo ser limitada, o direito internacional, de uma maneira j& consagrada, afirma que qualquer cerceamento ou
qualquer limitagdo ou qual quer restricéo a liberdade de expressao deve ser de maneira justificada, deve passar, inclusive,
por um teste de proporcionalidade que o Direito Internacional considera. Entdo, deve ficar extremamente clara a sua
necessidade e a sua proporcionalidade em relacéo aisso.

Na nossa avaliacdo - e depois a gente vai entrar em detalhes nisso -, a proposta de entender o bloqueio com uma medida
de san¢do para sites e aplicativos da internet ndo passaria nesse teste por ndo ser uma medida proporcional e adequada,
inclusive para enfrentar esses crimes que o projeto pretende combater.

Osquatro relatoresinternacionais para aliberdade de expressdo do mundo, da OEA, daONU, da Unido Africana, fizeram
uma declaragao trazendo inclusive quais sdo os grandes desafios para a liberdade de expressao, nessa década que a gente
vive hoje, relacionados aagendadainternet. Eles apontam que restri¢ées governamentaisainternet, por meio daimposicéo
defirewalls, defiltros ou do bloqueio de sites e dominios de rede, sdo uma grande ameaca a liberdade de expressao.

A gentequeriatrazer também aqui umacontribui¢do, umaavaliacdo: jaem 1969, o proprio Pacto de Sdo José daCostaRica
- Convencéo Americana sobre Direitos Humanos -, quando falava dos mecanismos de garantia da liberdade de expresséo,
afirmava, no seu art. 13, que:

3. N&o se pode restringir o direito de expressio por vias ou meio indiretos, tais como o abuso de controles
oficiais ou particulares de papel deimprensa, de frequéncias radioel étricas ou de equipamentos e aparelhos
usados na difusdo de informacg&o, nem por quaisguer outros meios destinados a obstar a comunicacdo e a
circulacdo de ideias e opinifes.
Ent&o, na nossa avaliagdo, medidas como o blogueio de sites e aplicacdes, mesmo que o texto do PL trate de bloqueio
absoluto para sites hospedados fora do Brasil, violaria 0 Pacto S8o José da Costa Rica e a Convengdo Americana sobre
Direitos Humanos.

Trazendo um pouco para nossa a agenda e para a legislacdo brasileira, a liberdade de expressdo € um dos fundamentos
que disciplina o uso dainternet no Brasil. I sso esta explicito no Marco Civil dalnternet, que, em varios artigos diferentes,
afirma a liberdade de expressdo como o fundamento da disciplina do uso da internet e como principio dessa mesma
disciplina, entendendo a liberdade de expressdo, portanto, como fundamental para a garantia de um ambiente plura e
descentralizado e que garanta a diversidade do exercicio dessa liberdade de expressdo na nossa sociedade.

Entrando ja na segunda metade da minha fala e falando especificamente sobre o PLS 169, eu ndo sel se todos os que
estdo aqui tiveram - e quem esta acompanhando a gente - a oportunidade de ler o texto, mas o artigo central, a proposta
central do PLS é ainclusdo de uma previsdo de bloqueio no texto do Marco Civil da Internet, dizendo que, se aaplicacdo
de internet - esse € o texto do PL - se destinar precipuamente a prética de crime, podera ser determinada a interrupgao
do seu funcionamento, caso esteja hospedado no Brasil, ou o bloqueio definitivo de seu acesso, se estiver hospedado no
exterior. E ai, Senador, a gente tem uma preocupagdo muito grande, porque a ndo defini¢do e a auséncia de um critério
especifico deinterpretacéo bastante claro sobre o que significa" precipuamente” abre umaviaexpressa parao cerceamento
da liberdade de expressdo em relacdo aisso. Essa lacuna que existe no texto sobre a ndo definicdo do que significa usar
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precipuamente uma aplicagdo ou um site para a pratica de crime certamente abre espaco para abusos e equivocos das
mais diferentes naturezas.

Vaelembrar que a unica previsdo de blogueio no Marco Civil dalnternet como umasangdo € extremamente delimitada e
prevista para um caso especifico de aplicacBes que ndo respeitem a privacidade dos usuérios e que, portanto, possam ter,
como uma medida final, o bloqueio. Ent&o, paises, inclusive, que adotam o bloqueio como uma possibilidade de sancéo
adotam isso em casos extremamente identificados e precisos, de maneiras nada genéricas e como medidas extremas. E
iSs0 € uma caracteristica... Quem adota o bloqueio como algo recorrente nainternet sdo paises bastante autoritarios, cujos
exemplos eu acho que o Brasil ndo gostaria de seguir.

Queriaentrar agui, nos meus Ultimos trés minutos, em algumas consequéncias que a gente entende que esse texto do PLS
169 pode ter para o exercicio daliberdade de expressdo. A justificativa apresentada pelo Senado para o préprio PLS trata
da quest&o da Baleia Azul, que certamente pode ter sido um dos motivos da redagéo desse projeto de lei.

A gente acompanhou iniciativas semelhantes na Camara dos Deputados também, porgue houve projetos semel hantes em
relacdo a essa questdo. E, na Cémara dos Deputados, a partir de uma série de discussdes, inclusive de audiéncias publicas
gue também foram realizadas, chegou-se a conclusdo - os Deputados felizmente entenderam isso - de que haviaum risco
muito grande para o exercicio daliberdade de expressdo em se pensar em mecani Smos Como 0S que estavam propostos |a.

Um mecanismo que prevejabloqueio apartir de umaandlise de contelido, cujajustificativado projeto seriaparacombater
supostos contetidos que incentivassem um suicidio em relago ao fendmeno da Baleia Azul, nanossa avaliagao, colocaria
para as plataformas - além de uma tarefa de violar a neutralidade de rede, de quebrar a neutralidade de rede, que esta
prevista no Marco Civil da Internet, para poder avaliar esses contelidos - em um papel de editores e de controladores
de contetido que, na nossa avaiagdo e também na inimeros paises que tém debatido essa questéo, sdo cerceadores da
liberdade da liberdade de expresséo.

A ndo responsabilizacdo dos intermediérios das plataformas pelo contelido que é postado por terceiros € uma tendéncia
regulatériainternacional...

(Soa a campainha.)

A SR2 BIA BARBOSA - ... a que a gente precisa estar atento para néo aterar. 1sso foi um dos grandes pontos de
debate do Marco Civil da Internet no momento de tramitagéo nas duas Casas agui do Congresso. Entendeu-se que vocé
responsabilizar as plataformas por contelidos postados por terceiros seria algo danoso para o exercicio da liberdade de
expressao.

Eu termino trazendo outras duas preocupacdes que a gente tem que esse texto, que, na nossa avaliacao, € extremamente
vago, possa trazer. Quando se fala em préticas criminosas sem sequer se determinar que préticas seriam essas, vocé abre
espaco, por exemplo, para uma interpretacéo de que, de acordo com nosso Cédigo Penal - e eu sou jornalista, falo desse
lugar defala-, injuria, calUniae difamagdo sdo crimes previstos no nosso Codigo Penal - apesar de o Brasil estar bastante
atrasado em relacéo a isso, porque varios paises ja descriminalizaram os crimes contra a honra.

A gente entender que um site pode ser taxado e selado - um site de opinides, de divulgacdo de informagfes - como um site
calunioso e difamatério, o atual texto, daformacomo ele esta previsto, pode ensgjar o blogueio definitivo de um site que
seja um site noticioso, que seja um site analitico, que seja um site de expressdo de opini&o. Entéo, para a gente, aforma
como esse texto estd desenhado seria algo bastante preocupante, inclusive do ponto de vista da liberdade de imprensa,
nado sO da liberdade de expresséo.

Eu queria lembrar inclusive o impacto que houve recentemente no Pais diante de uma proposta que passou aqui no
Congresso e que depois terminou vetada pela Presidéncia da Republica de medidas de cerceamento e remocdo de
contelidos supostamente fal sos, durante a discussdo da reforma eleitoral, que aconteceu recentemente aqui no Congresso.

Por dltimo, entrando em um tema que eu acho que é o motivador desse projeto, que é a discussdo dos direitos autorais - e
acho que varias pessoas vao tratar sobre essa questdo aqui -, mesmo entendendo a pratica de violag&o de direitos autorais
como um problema que existe na internet e existe hoje no Pais, ndo nos parece uma medida adequada trabalhar com a
I6gica de bloqueios, e, sim, com aremocéo de contelidos que violem esses direitos autorais, especificamente.

Vou dar um exemplo do que aconteceu com o Intervozes. O Intervozes € uma organizacdo que faz monitoramento de

midia. N6s avaliamos a midia e fazemos analises em videos, coletamos material e publicamos na nossa pagina, no Nosso

site, uma série de andlises em relagdo a isso.

Vé&rios contetidos de video que o Intervozes publicou, analisando a programagéo das emissoras de rédio e televisio no

Brasil, foram removidos porque supostamente violavam direitos autorais. SO que a Lei de Direitos Autorais prevé a

possibilidade de uso de pequenos trechos ndo sb para a educacdo como para critica. Entéo, a gente ndo tinha nenhum
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material que violava direitos autorais, e todos materiais foram removidos pelo Y ouTube, mediante solicitacgo das
grandes empresas de radio e televisdo, aegando violagdo a liberdade de expresséo.

Esses videos todos estéo publicados no site do Intervozes. O site do Intervozes poderia ser blogueado, entendendo-se
gue € um site para a prética de crime, porque a gente tem um conjunto de videos ai que, nainterpretacdo do Y ouTube,
violam direitos autorais.

Ent&o, acho que a gente precisa entender que o texto, da forma como ele esta redigido, cria, Sim, uma via expressa para
0 cerceamento da liberdade de expressdo e, na nossa avaliagdo, nos parece muito mais saudavel trabalhar com aremocao
de contelidos que diretamente sgjam comprovados como ilicitos ou oriundos de préatica criminosa do que a gente pensar
em medidas extremas de bloqueio. E isso.

Obrigada, Senador. Desculpe-me por estourar o tempo.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Agradego, Dr@Bia, sua participagao.

Entdo, dando continuidade, eu convido... Entéo, passo a palavra agora ao Sr. Demi Getschko, Presidente do Nucleo de
Informagéo e Coordenagéo do Ponto BR (NIC.br). Desculpe a prondncia. O senhor corrija, por favor.

O SR. DEMI GETSCHKO - Bom diaatodos.
Obrigado pelo convite.

Eu ndo sou da area juridica, eu sou da d&rea mais ligada a internet, a érea técnica. Entdo, meus comentarios vao ser mais
voltados aisso.

Eu queria chamar a atencéo, pois estamos no meio de uma sucessao, de uma colecdo de rupturas que nés nem sempre
enxergamos. Obviamente, pelatendéncia natural das coisas, nds tentamos manter os model 0s que nos eram confortaveis
e continuar na antiga forma de funcionar. As vezes, isso é incompativel com o novo ambiente. Independentemente do
meérito - eu ndo estou dizendo se é melhor ou pior -, o fato é que certas coisas sdo incompativeis. Certamente, por exempl o,
a internet trouxe uma forma de comunicacdo que ndo € mais o velho correio escrito e que, poucas vezes, é o telefone
tradicional . Essas coisas mudam, e isso tem que ser levado em conta nesse fenémeno.

O primeiro ponto que eu gostaria de levantar agui € o seguinte. Primeiro, eu acho que todos temos a mesmaintencéo aqui,
ndo ha divergéncia nenhuma nas intengdes que é tornar 0 ambiente mais seguro, mais saudavel, mais livre de problemas
e deilicitos. Entdo, todos temos as mesmas intengdes, mas, as vezes, as intencfes acabam gerando fins opostos aos que
se pretendiam. Eu lembrei de um pedaco de um poema de um sujeito chamado Robert Burns que diz que as melhores
intencdes de homens e ratos, muitas vezes, terminam no pior, ou sgja, a melhor intencéo leva a coisas ndo desgjaveis, a
tristeza e a dor, como disse na poesia.

O que eu quero dizer com isso € que, nainternet, existem varios efeitos que se contrapdem. Toda vez que alguma coisa é
movida num sentido que é detectado como sendo cerceador de algumalliberdade e abertura, ainternet se move no sentido
oposto, e a vida fica mais dificil aos que querem, de alguma forma, exercer o seu poder de investigar, de cercear €etc. e
tal. Por exemplo, comegou-se a ver muita monitoracdo de navegacéo nainternet. Havia até softwares implementados em
alguns lugares que monitoravam para onde as pessoas iam. O que acontece? Ha uma tendénciaimportante de se usar, por
exemplo, um navegador tipo TOR, que é um navegador que ndo guarda o histérico e que foi desenvolvido na Marinha
americana. Houve muito xeretamento de texto de correio eletrénico. O pessoal insiste no uso da criptografia. Para um
sujeito decente, obviamente, é 6tima a criptografia também para ndo ser xeretado, mas isso também leva a aplicactes
menos saudaveis. Entdo, toda vez que atingimos algo dessa forma, 0 que acontece € que a internet se move no sentido
oposto, e o resultado é pior do que era antes. Se vocé tem um sitio que, por algum motivo, é considerado inadequado por
noés ou por alguém no mundo, o mais provavel é que ele se dilua em muitos sitios espalhados pela internet, e vocé vai
ter uma peneira de infinitos furos e vocé ndo vai tampar todos eles. Se for um furo so, vocé tampa; se houver infinitos
furos, € muito dificil de tampar.

Outra coisa que me preocupa € quando isso deixa de ser examinado caso a caso e tenta ser mais genérico. Eu citaria
um caso. Logo no comego da internet, estdvamos ainda na Bitnet, ndo era nem internet; estavamos alimentando a USP
com um negdcio chamado Usenet Newsgroups. Os Usenet Newsgroups tinham uma parcela grande de coisas, digamos,
moral mente questionavels ou coisas assm. E o pessoal falava: "Vamos filtrar isso ai, vamos eliminar tudo que lembrar
alguma coisa de baixo cal&o, pedaco de genitdlia..." O filtro gerou um problema enorme para o pessoal de medicina e
de psicologia, que perdeu informagdes graves, porque, no meio dessas informacdes, ha coisas, obviamente, que caem no
filtro. Eles evidentemente desistiram disso. Ent&o, € muito mais razoavel ir para o usuario e fazer o usuario saber o que
€ correto e o que é errado do que, simplesmente, tentar implementar uma filtragem que acaba gerando efeitos colaterais
muito piores do que se imaginava inicialmente.
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Nesse ponto, eu também queriafazer outraconsideracdo que acho que éimportante. O model o tradicional com que estamos
acostumados funcionabem com aomos, mas ndo funcionabem com bits. Por exemplo, no Brasil, é proibido comercializar
drogas; no Uruguai, é permitido. Se alguém comprar pelainternet uma droga que € vendida no Uruguai, o ilicito ndo é
0 vendedor da droga, mas o comprador, porque, no Uruguai, € permitido vender, e o comprador é que ndo poderia ter
comprado, mas hdum controle, porque isso vai ter que entrar por umaalfandega, e alguém pode xeretar aquilo, descobrir
gue eraumadroga e, eventualmente, pegar o meliante, o sujeito que estdforadalei. Agora, dizer que vai seimpedir que
o Uruguai venda, quando |a € permitido, é estranho, da mesma forma que, na Arébia Saudita, ndo se pode beber acool,
mas ndo se pode vedar todos os lugares da internet onde se vendem vermutes, pingas, cachacas, pois isso seriainviavel,
esta distribuido na internet toda. Ent&o, 0 que eu queria era deixar claro que nds temos que ter uma no¢éo clara de que
0 mundo dos &omos ainda tem um controle de fronteira, mas o mundo dos bits ndo tem esse controle. E extremamente
mais complicado isso. Nessa &rea, implementar controles, provavelmente, ndo vai gerar um fruto adequado.

Um comentario que ndo € da minha area, pois eu ndo sou da area juridica. Sempre vimos o Marco Civil como algo de
principios, o que chamamos de principiol6gico. Entéo, ndo se deve atulh&lo com nada que sgja evanescente, que sgja
obsolescente, que possa obsolescer em algum tempo. Colocar coisas la... E, ca entre nds, varios juizes ja ordenaram
blogueios ou néo blogueios. Nao é a falta disso no Marco Civil que impediu ou que estimulou a existéncia ou ndo de
blogueios. Um juiz sempre vai definir o que acha mais razoavel para prevenir algum tipo de delito. Colocar isso em pedra
e tentar introduzir em um negocio que é principiol égico caracteristicas que hoje se chamam bloqueios e amanha podem
se chamar destruic&o de pacotes ou outra coisa ndo me parece a coisa mais permanente.

Entrando um pouco mais na area técnica, 0 que eu gostaria de comentar é que ainternet, como todo mundo sabe, é uma
colecao de redes de s stemas auténomos que funcionam interligados. E umaespécie de tapete formado por umamultiddo de
retalhos. Esses retalhos séo o0s sistemas autdnomos que falam com os seus vizinhos. Esses sistemas auténomos obedecem
aprotocol os de beirada, de bordas chamados borders gateway protocols, que € aformacom que eles recebem e repassam
informacdes dos vizinhos para si e para 0s outros vizinhos.

Ent&o, do que se recebe num desses retalhos, parte disso é para uso interno, e parte é para passar para os vizinhos. Esses
retalhos ndo se mapeiam perfeitamente ao mapado Brasil. Haretal hos que sdo pedacinhos de uma cidade ou de um Estado;
outros, eventualmente, extravasam fronteiras. Sao retalhos grandes. Se vocé disser que alguns desses retalhos, que sdo
aqueles que, por exemplo, falam com o exterior, ndo receberdo alguma informagdo, € capaz de, inadvertidamente, vocé
afetar os retalhos que dependem deles para aguela informag&o. Entdo, se aquela informacdo atravessava o Brasil para
chegar a um pedago de um sistema autbnomo do Paraguai, esse sistema autdbnomo vai parar de receber umainformacdo
gue ndo passa mais pelo Brasil. Com isso, ele teria que encontrar outro caminho, e isso poderia ser problematico e causar
pontos narede, que, gragas a Deus, 0 Brasil nunca teve dessa forma. V&rios paises foram considerados ndo adequados a
préticas corretas da internet por introduzirem blogueios de outros paises, bloqueios de contelidos, bloqueios de criticas
ao rei, blogueio de coisas variadas. E o Brasil sempre esteve acima dessa camada menos nobre da internet, até porque,
primeiro, o Comité Gestor sempre foi considerado uma grande configuragéo multissetorial, nés fizemos o Decélogo, que
fol muito bem visto internacionalmente, e o Marco Civil, de alguma forma, se baseia nisso. Entéo, o Brasil tem uma
imagem ilibada nessa érea de ter assumido os conceitos e as posturas da internet aberta, evidentemente carregando as
dores juntamente - nada vem sem a contrapartida. Eu reconhego profundamente que existem coisas terriveis nainternet.
Repetindo uma frase que o Vint Cerf, um dos pais do TCP/IP, falou, vocé vé na internet o espelho da sociedade como
ela é, com as mazelas, as benesses, as coisas nobres e dignas e as coisas abjetas que vocé vé normamente em todos 0s
segmentos da sociedade. Se vocé olha para aquilo e fica horrorizado, certamente, quebrar o espelho néo resolve o fato em
Si, ou sgja, destruir o espelho ndo quer dizer que as coisas deixardo de existir.

Aproveito parafazer outro gancho - provavelmente o Thiago, da SaferNet, vai comentar isto melhor. Quando vocé quer,
de fato, combater alguma coisa que estad em algum lugar - até em investigagéo, € bastante usua isto -, se vocé primeiro
der o dlarme de que aquilo é considerado ruim, o sujeito vai escafeder-se.

(Soa a campainha.)

O SR. DEMI| GETSCHKO - E muito mais razodvel vocé manter aquilo acessivel e chegar a0 sujeito responsavel por
aquilo, ali, sim, eliminando aquele contelido que € nocivo. Isso foi bastante usado em casos de pornografiainfantil etudo o
mais, em que, em vez de se dar 0 alarme de que se esta atras de alguma coisa, prefere-se ficar numa atitude mais discreta,
até conseguir, de fato, lancar méo do cara que esta causando dano.
O meu resumo € isto. Temos que tomar bastante cuidado; em primeiro lugar, porque o que € ilegal agqui pode néo ser
ilegal em outros paises; segundo, porque quem esta cometendo ilegalidade € quem acessa, pois, como aquil o pode ndo ser
ilegal em outros paises, ndo ha por que atribuir alegislagdo brasileiraa um sitio que estana Tailandia. Agora, certamente,
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se alguém esta acessando do Brasil aquilo, sendo que no Brasil aquilo € ilegal, ele € o sujeito que esta fazendo uma
ilegalidade. Nos velhos tempos, podia-se pegar um telefone e fazer um jogo com um bookmaker na Inglaterra, mesmo
sendo ilegal o jogo no Pais; certamente, o bookmaker ndo € ilegal, vocé é que esta jogando de um Pais em que ndo é
permitido jogar. |1sso, naépoca, eradificil, porque eracaro, e certamente umaligagéo internacional néo estaria ao alcance
de todos. Com ainternet, isso ficou muito mais facil, mas eu acho que o conceito ndo mudou, ou sgja, ailegalidade esta
em quem esta fazendo algo que, dentro da lei do Pais, ndo € correto. Expandir isso internacionalmente... Por exemplo,
a Franca quer impor o direito ao esguecimento para todo mundo fora da Franga, inclusive. S8o coisas que, certamente,
ndo batem com ainternet. O Brasil, por enquanto, ndo fez nada que fosse visto como ndo aderente as ideias da internet.
E eu ressalto que ainternet trouxe um model o novo, algumas coisas morrerdo, outras coisas florescerdo exuberantemente
nesse modelo novo. N&o sei seisso é bom, ndo sei seisso € mau, mas eu sei que isso € incompativel com varias liturgias
tradicionais que, provavelmente, perdem o sentido narede.

Obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Muito obrigado, Sr. Demi.

Continuando, eu passo apalavraao S. l1deu Borges, Diretor Regulatério do Sindicato Naciona das Empresasde Telefonia
e de Servico Movel Celular e Pessoal (SindiTelebrasil). Obrigado pela presenca.

O SR. ILDEU RANDOL FO BORGES JUNIOR - Eu que agradego o convite e gostaria de cumprimentar o Senador
Airton pela conducgéo dos trabalhos.

Eu trouxe uma breve apresentacdo minha.

Eu sou engenheiro eletricista e trabalho com telecomunicagdes, mais especialmente com internet, ha mais de 20 anos.
Tenho experiénciatanto em empresas de tel ecomunicagdes, quanto em provedores de internet e provedores de aplicacéo.

Vou apresentar as contribui¢des do nosso setor ao PLS 169, do Senador Ciro Nogueira.
Algumas consideragdes iniciais.
Em primeiro lugar, eu gostariade reafirmar que o setor de tel ecomunicagdes apoiatodas asiniciativas que visam amelhoria

das condi¢Bes de seguranga publica, em especial aquelas relacionadas a criancas e adol escentes, e que também apoiamos
aconstrucdo de umainternet segura, legal e educativa.

Em relagdo ao projeto em si, algumas consideragdes. A primeiraé que consideramos que as medidas direcionadas a coibir
préticas criminosas nainternet devem ser sempre direcionadas, em primeiro lugar, ao responsavel por essas préticas - sgja
o fornecedor da aplicagdo, enfim, aquele que estiver, por algum motivo, cometendo o ato ilicito - e que, em situagtes em
gue isso ndo seja possivel, deve ser identificado o agente mais adequado para que a agéo seja tomada.

N6s admitimos e consi deramos também que existe um problema quando € necessario coibir um crime praticado nainternet
cujo responsavel ndo tenha uma representacdo legal no Brasil ou cujo contelido ndo esteja hospedado aqui. Nesses casos,
a Unica aternativa imediata para que aguele crime, aguele ato ilicito sgja cessado, seria a suspensdo, bloqueio daquele
conteido. E aqui vamos entrar em mais detalhes em relagéo aisso.

Em relagdo a suspensdo ao funcionamento de aplicagbes, nos acreditamos - e ja como contribui¢cdo ao projeto - que,
para garantir efetividade do fim ao que o projeto se destinag, € necessério que sejam consideradas duas situagdes distintas
relacionadas a questdo do crime ou do ato ilicito cometido nainternet.

A primeira situacdo diz respeito ao caso de aplicacdes que sgfam hospedadas no Brasil ou cujo responsavel esteja aqui.
Nesse caso, aordem judicial relativa a suspensdo desse contelido ou dessa aplicacéo pode ser tranquilamente direcionada
ao responsavel pelo ato, pois ele esta no Brasil, tem representacdo legal no Brasil, ndo ha por que ser feito outro tipo
de acéo.

Agora, nés temos a situagdo em que tanto o responsavel, quanto o contelido estdo fora do Brasil. Nesses casos, ndo
ha outra saida ao Poder Judiciario que ndo seja uma ordem aos provedores de acesso e conexdo para que suspendam
aquele contelido. Os provedores de acesso seriam os provedores de conteido; e os provedores de conexdo, as empresas
de telecomunicagdes.

Nesses casos, nds defendemos que essa ordem judicia j& contenhatodas asinformagdes necessarias para que aagao possa
ser executada, especial mente os enderecos | P daguela aplicagéo.

S6 fazer um paréntese, eu sei que nem todos aqui sdo técnicos: o que é um endereco IP? O endereco IP é um cédigo
semel hante a um nimero telefénico que identifica umaaplicacdo, um equipamento ou um usuario nainternet. No caso de
uma aplicacdo, normalmente esse endereco € fixo, ou sgja, aguela aplicacdo sempre tem aguele endereco. No caso de um
usuério, € comum que esse endereco varie a medida que ele va navegando na internet, enfim, entdo vocé ndo consegue
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identificd-lo. No caso da aplicacdo, é possivel a identificagdo desses enderecos e nds entendemos que esse trabalho
investigativo do que deve ficar suspenso ja deve ser encaminhado para as empresas que vao realizar essa suspensao.

Outraquestdo que éimportante € que ainternet € muito flexivel e sempre existem oportunidades para que essas suspensies
ou blogueios sggam burlados. Ent&o, € importante que o projeto preveja que ndo hagja uma responsabilidade desses
provedores caso esse bloqueio seja burlado pelo provedor da aplicagéo, porque essa € uma hipdtese bastante comum, quer
dizer, isso pode acontecer comumente.

Em relac8o aos aplicativos de mensagem instantanea, o projeto prevé umaexcegdo a suspensdo de aplicativo de mensagem
instanténea e prevé apenas o blogueio de terminais especificos. N6s defendemos que essa aplicagéo ndo seja empregada,
e ai temos aguns motivos paraisso. O primeiro é que ndo faria sentido uma excegdo a apenas um tipo de aplicacdo. E
por que isso? Existe a hipétese de que sgjam criados - e talvez até ja exista ou ja existam - aplicativos de mensagem
instantanea que se destinem simplesmente...

Desculpem-me. Acabel de passar o edaide.

Existe a hip6tese de aplicativos de mensagem instanténea que sejam destinados exclusivamente ao crime, ou segja, ndo
estamos falando de WhatsApp ou de qualquer outro aplicativo que possa eventualmente ser utilizado para a prética do
crime: existe apossibilidade de que alguém crie um aplicativo sO paraisso. Entdo, caso tenhamos essa excegdo no projeto
dele, esse aplicativo estaria livre de qual quer tipo de sangéo.

Outra questéo importante em relacdo a isso € que uma excegdo desse tipo na lei pode fazer com que provedores de
aplicativo incluam nos seus aplicativos algum tipo de funcionalidade de mensageria apenas para escapar da sancdo. Nada
impede que um aplicativo, por exemplo, de compartilhamento de filmes crie um chat dentro desse aplicativo e, dessa
forma, se caracterizar como um aplicativo de mensagem instanténea simplesmente para cair dentro da excegdo que o
projeto prevé.

E, por dltimo, o blogueio dos terminais especificos, como € proposto nalei, provavelmente ndo sera eficaz - e aqui vamos
dizer por qué.

Para que sgja feito o blogueio ou a suspensdo de um terminal especifico dentro da internet, em primeiro lugar, nos
temos que identificar esse terminal. E isso normalmente pode ser feito de trés formas diferentes. A primeiraformaé pela
identificagdo do usuario. Por exemplo, eu tenho um acesso a internet, eu sou o ildeu@algumacoisa, meu login, entdo eu
seriaidentificado a partir das minhas credenciais para acessar ainternet - seriaa primeiraforma. A segundaforma seria
pela identificagdo do endereco IP do usuario. Como eu disse, 0 endereco IP € um codigo que identifica aquele usuério
€ vamos ver aqui que esse endereco pode variar. E aterceira seria pelaidentificagdo do usuério - ou sgja, 0 notebook, o
celular, o equipamento que eu esteja utilizando.

Ocaorre que essas trés formas sdo facilmente burlaveis. Em relagéo aidentificagdo do usuério...
(Soa a campainha.)

O SR. ILDEU RANDOL FO BORGES JUNIOR - ... eu posso simplesmente contratar um outro provedor ou usar a
internet com a credencial de outro usudrio. Em relacdo a identificagdo do endereco IP, quanto a esse endereco, além
de variar inclusive durante a navegacdo daquele usudrio, eu posso simplesmente ter um outro provedor de internet ou
acessar a internet de um restaurante, do trabalho, enfim, de qualquer lugar, e esse endereco vai mudar. Em relacdo ao
equipamento, eu posso simplesmente trocar 0 meu equipamento: eu estou acessando com o celular, posso acessar com
outro, posso acessar com notebook. Ent&o, nés entendemos que essa previsdo de bloqueio especifico de um equipamento
ou de um acesso seriaineficaz.

Algumas consideracfes finais.
Em primeiro lugar, para aprimoramento do projeto, seria necessario que houvesse essa diferenciagdo das situagdes
relacionadas a suspensdo, especialmente pela situagdo do contelido e de o responsavel estar no Brasil ou n&o.
Nés acreditamos que a inser¢do na lei de uma previsdo clara para esses casos de suspensdo € benéfica, pois o Marco
Civil da Internet atualmente pode ser utilizado com diversas interpretacdes sobre essa questdo da suspensio de acesso.
Provavelmente vamos ver aqui as varias interpretacdes que el e permite.
Nés néo acreditamos que essa previsdo de suspensdo prejudique o desenvolvimento dainternet aberta, segura, inovadora
e colaborativa ou mesmo o cerceamento da liberdade de expressdo, pois partimos da premissa de que qualquer agdo vai
ser feita dentro de toda a estrutura legal no Brasil.
E acreditamos que essa excegao prevista para os aplicativos de mensagem prejudica os objetos do projeto, poisaaplicacéo
do projeto tanto pode levar a excegdes perigosas quanto pode ser facilmente burlada pelo préprio usuério, no caso do
bloqueio dos terminais especificos.
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Eraisso que eu tinha a apresentar e eu estou a disposi¢ao de todos.
Muito obrigado, Senador.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Eu que agradego, Dr. [ldeu Borges, pela sua participag&o.

Continuando, passo agora a palavra a Exma Sr2 Neide Cardoso de Oliveira, Procuradora Regional da Republica e
Coordenadora do Grupo de Trabalho de Enfrentamento aos Crimes Cibernéticos do Ministério Pdblico Federal, e a Sr@
Procuradora vem acompanhada do Dr. Vladimir Aras, que também é Procurador Regional da Republica.

Dr. Vladimir também pode acompanhé&-la daqui da mesa, por favor.

A SR2NEIDE CAVALCANTI CARDOSO - Bom-diaatodos.

Em razdo do tempo, eu vou pular uns esaides iniciais que explicavam como o Ministério Piblico Federal se organiza
internamente para o combate aos crimes cibernéticos que sdo a existéncia de grupos especializados no Rio e Sdo Paulo e o
grupo nacional, que € esse que eu coordeno, com o fim de criar politicas institucionais para o Ministério Pdblico Federal
para a capacitacéo dos membros em relagdo a repressao aos crimes cibernéticos, mas vou entrar direto no assunto.

Todos nos sabemos que o Marco Civil daInternet veio definir termos técnicos, direitos e garantias do usuario e diretrizes
do Poder Piblico e estabel eceu uma cldusula de reserva de jurisdi¢cdo muito importante estabel ecendo que as informactes
dos provedores somente poderéo ser obtidas mediante ordem judicial. I sso impede que os provedores entreguem dados de
seususuarios, seus aplicativos e servigos paraqual quer pessoasendo mediante essaordem judicial que constitucionalmente
deve ser fundamentada.

Os registros de acesso a aplicacles de internet - os dados simples denominados metadados, que sdo de identificacdo da
magquina de onde partiu aquela aplicacdo-, agueles servicos devem ser preservados por seis meses pelos provedores. Sao
dados que apenas i dentificam de que méquina partiu aquele contelido, para que méaquinafoi, em que datae horario, assim
como 0s registros de conexao, que sao os dados cadastrais do usuario daquela maquina, devem ser preservados por um
ano. E previu que os provedores com representacdo no Brasil e essarepresentacdo - pode ser umafilial, umarepresentacéo
apenas comercial ou mesmo prestando servicos no Brasil mesmo que ndo tenham essa representacao - devem cumprir a
legislacdo nacional. Umaregraimportante de jurisdicéo e previstano Marco Civil da Internet.

O Projeto 169 pretende aterar o Capitulo 111 dalel do Marco Civil acrescentando-lhe ali a Secédo V, contendo o art. 23-A,
gue condiciona a suspensdo do funcionamento ou bloqueio de acesso a aplicacdo de internet € um incentivo ou promogéo
da préatica de crime e simultaneamente veda a suspensdo do funcionamento de aplicacdo de internet destinado ao envio
de mensagens instantaneas. Esse parégrafo tem destinagéo precipua ao aplicativo hoje mais utilizado no Brasil, que é o
WhatsApp, com cem milhBes de usuarios. No entanto, essas medidas de bloqueio ou suspensdo j4 estdo abrangidas pelo
poder geral de cautela do juiz que ocorre quando ha uma demonstracdo do fumus boni iuris, da probabilidade do direito
alegado e do periculum in mora, do perigo daquelaineficécia, daguela prestacdo jurisdicional e ainadequacdo de outras
medidas cautelares tipicas. Entdo, esse pode geral de cautela é utilizado pelo juiz em casos subsidiarios. E ele ja vinha
previsto tanto no antigo Codigo de Processo Civil, art. 798 quanto continua previsto no atual Codigo Processo Civil de
2015, no art. 297 que fala claramente que o juiz podera determinar as medidas que considerar adequadas para ef etivacdo
datutela provisoria.

Esse poder geral de cautela é corolério dagarantia constitucional datutelajurisdicional adequada, segundo aqual alei ndo
excluirddaapreciacdo do Poder Judiciario lesdo ou ameacaadireito. Entéo, aslimitagdes|jurisdicionais pretendidas com o
Projeto de Lei 169 padecem de um vicio de inconstitucionalidade material. E impossivel o legislador prever, ao tempo da
elaboracdo da norma, todas as hipéteses em que os bens juridicamente tutelados podem estar envolvidos quando objetos
de demandajudicial, as quais podem exigir, como Unicas medidas adequadas e proporcionais, justamente a suspensao do
funcionamento ou bloqueio de acesso de aplicacao.

Nés sabemos que muitas das ideias, tanto desse projeto quanto de outros com caracteristicas similares, vém em razéo da
existéncia de decisdes que determinaram o blogueio do WhatsApp em razdo da ndo entrega do conteido criptografado.
Essas deci sdes ocorreram ano passado, foram cercade sei's, sete deci sdes, mas ndo havia naquel e momento o entendimento
do que significava a criptografia de ponta a ponta, tanto que tais decisdes foram revertidas em grau de recurso. E por que
ndo havia esse entendimento?

Nos temos um problema sério aqui que, é a falta de reconhecimento do Facebook de se ver como representante do
WhatsA pp. Justamente porque no model o de negécios deles nos Estados Unidos eles mantiveram as empresas separadas,
eles entendem que ndo representam o WhatsApp e, por isso, ndo respondiam a essas decisdes judiciais que culminaram
nesse bloqueio, uma delas inclusive no Rio de Janeiro até se respondeu em inglés, em total desrespeito a jurisdicdo
nacional .
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O Facebook representa, sim, para as leis brasileiras o WhatsApp porque ele adquiriu 0 WhatsApp por cerca de US$3
bilhdes - bem noticiado na imprensa - e fora disso eles mantém, por exemplo, nos préprios termos de servigo, no ano
passado, dizendo que os dados duas plataformas seriam acessados e trocados. Enfim, visualizados pelas empresas. Se
€las ndo fossem empresas do mesmo grupo econdmico iSso jamais poderia acontecer porque ai el es precisariam de ordem
judicial parater acesso aos dados dos usuérios de umaempresa para outra. Em nosso entendimento...O WhatsApp ndo tem
receita propria. Ent&o, o Facebook deve respondem, sim, hoje, pelas decisdes voltados ao WhatsApp e isso ndo ocorreu
na época.

Fora disso, essas explicagdes sobre a questdo da criptografia sd vieram atona depois das decisdes judiciai s porque sequer
se explicava... Eu tinha esse cuidado e, por isso, 0 WhatsApp ja fez esse mea-culpa atualmente de explicar para o juiz,
tecnicamente, aquela inviabilidade de se dar agueles dados. E, em muitos casos, inclusive antes de 0 WhatsApp instalar
a criptografia de ponta a ponta nos seus servicos, eles jando vinham cumprindo decisdes judicials.

Eu sei que os metadados e osdados simplese, por isso eu mereferi aelesmaisafrente, eram entreguestornando impossivel
o inicio de umainvestigacdo de crimes gravissimos como, por exemplo, planejamento de homicidios de agentes publicos
ou outras acBes de organizagBes criminosas, justamente pela ndo entrega desses metadados.

O meu colegavai continuar aqui.

O SR. VLADIMIR ARAS - Obrigado, Neide.
Bom dia, Senador. E um prazer estar aqui com V. Ex2

Gostaria de cumprimentar os demais participantes desta audiéncia publica especialmente o meu prezado amigo Thiago,
da SaferNet e, continuando aqui na linha exposta pela colega Neide Cardoso de Oliveira, que € a linha do GT de
cibercriminalidade da 22 Camara, estou aqui também na condicdo de Procurador Regiona da Republica, membro do
Ministério Publico Federa e Diretor de Assuntos L egislativos da Associagdo Nacional dos Procuradores da Repuiblica.

Eu gostaria de ressaltar que o Ministério Plblico Federal, na linha adotada pelo grupo de cibercriminalidade, é contra
esse projeto por dois aspectos. um aspecto de direito material e um aspecto de direito instrumental. Pelalinha do direito
material, evidentemente pelo que vimos aqui na primeira exposi¢do da Dr2 Bia Barbosa, ficou claro que hd um risco a
liberdade de expressdo, mas, apesar disso, é preciso que nds reconhecamos que, nesse ambito, hd uma séria tensdo com
vériostemas, especia mente com o racismo, com apropagandade terrorista. E também, no dmbito do art. 13 daConvencéo
Americana sobre Direitos Humanos, € licito reconhecer que o préprio texto do art. 13 permite que haja algum tipo de
responsabilizacao...

(Soa a campainha.)

O SR.VLADIMIR ARAS- ... por exemplo, 0 82°, no quediz respeito aprote¢do dasegurancanacional, daordem publica,
do direito a salide e também, no préprio §2° desse art. 13, 0 respeito aos direitos de outras pessoas. E no 85° desse mesmo
artigo, esta claro que, no ambito, mesmo se reconhecendo, no texto da Convencao Americana sobre Direitos Humanos,
aliberdade de expressao, esta consagrado ali que alei deve proibir toda propaganda a favor da guerra, apologia ao édio
nacional, racional ou religioso e que constituaincitagéo, discriminacéo, hostilidade, etc. Entdo, essatensdo é evidentee o
projeto me parece que ndo g uda muito nessa discussdo, a medida em que ndo aclara esse debate.

No segundo aspecto, 0 aspecto instrumental, nés precisamos verificar que o texto como estd, na verdade, piora o
enforcement, a eficacia das decisdes judiciais brasileiras nesse contexto que jafoi exposto pela colega, especialmente na
perspectiva de uma questdo penal do Marco Civil. Evidentemente, os direitos ali reconhecidos sdo direitos extremamente
importantes, mas ninguém ignora - e os especiaistas aqui ndo ignoram - que ha prética de crimes graves pela internet.
E, obviamente ha um momento em que o Poder Judiciario, o Ministério Publico e a policia sGo convidados a investigar
crimes que sdo praticados pela internet e que atingem pessoas em vérias partes do nosso Pais e no mundo inteiro. Sao
crimes gravissimos e que precisam ser investigados e a investigacdo, muitas vezes, fica impactada, impedida e obstada
em funcdo de dificuldades técnicas reais e de dificuldades juridica e ilusdrias, falsas dificuldades juridicas, como uma,
por exemplo, varias vezes repetida, de que nds precisamos, quando discutimos os atos do art. 11, os servigos praticados
por prestadores de servigos da internet, aplicacdo de internet, de que nos precisariamos, teoricamente, sempre de usar a
cooperagdo juridicainternacional. E, ai, vou usar um pouco meu chapéu anterior, que era o de Secretério de Cooperacao
Juridicanternacional da PGR, por quatro anos. E um tema que eu estudo ha mais de uma década, fui professor de Direito
Internacional publico e hoje sou professor de Processo Penal e lido nesses dois ambientes.

Na ocasido em que ocupei essa atividade de Chefe da Cooperacédo Juridica do Ministério Publico Federal, eu percebi
muitas vezes essa alegacdo, que, na verdade, é falsa porque todo momento na minha atividade de interlocutor dos meus
colegas no plano internacional parainvestigacéo de cibercriminalidade quando estavamos diante de condutas rel acionadas
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a entidades que se adequam aquelas condi¢des do art. 11 do Marco Civil da Internet, nesses casos, a orientagéo € de que
N3o usemos a cooperacado juridicainternacional.

Ent&o, quando nds olhamos para o texto do projeto, o que é que nds vemos? Nos vemos umalei feita - desculpe-me dizer,
Senador -, para, talvez, proteger o WhatsApp, o servi¢o mais conhecido desses todos de mensageiras instantaneas, numa
I6gica de dificultar o enforcement, dificultar a eficacia das decisdes judiciais brasileiras que devem, sim, observar uma
gradacdo adeqguada e devem observar essa gradag@o na medida em que haja uma resisténcia ao cumprimento de ordens
judiciais de juizes brasileiros.

Obviamente que ndo se trata de impedir aliberdade de expressdo. Ela deve ser livre dentro daguelas linhas estabel ecidas
pela Convengdo Americana, mas ndo s por ela como também pelo Pacto Internacional de Direitos Civis e Politicos que
€ uma convencgado das NagBes Unidas dentro do que prevé o Marco Civil da Internet, mas também tendo a percepcéo de
gue a nossa Constituicéo e esses tratados tém uma linha de duplicidade garantista, de garantir os direitos de quem usa
a internet, de quem é vitima desse mau uso. E quando esse mau uso se apresenta sgja contra um individuo especifico
ou sgja contra a sociedade como um todo em relagdo a crimes que ndo tém vitimas especificamente determinadas ou
gue podem té-las - como no caso do terrorismo, de atentado terrorista ou uma propaganda terrorista -, nés precisamos é
de ferramentas que nos permitam enfrentar esses problemas. E, quando nés precisamos do instrumento da investigacao
criminal, de acessar esses dados sejam os metadados, sejam dados cadastrais ou, quando n&o criptografados, os dados da
conversagdo, do dialogo feito pela internet, o que nds vemos € a incapacidade da Justica brasileira de alcangé-los, sgja
por esse argumento de que precisamos sempre utilizar a cooperacdo internacional - o que, na minha perspectiva, ndo é
verdade -, sgja porque as decisdes sdo descumpridas. E, quando elas sdo descumpridas, é preciso que haja a possibilidade
de o juiz impor a sua decisdo. E como é que o juiz impde a sua decisdo? O juiz imp8e a partir de gradacdes, de niveis
de sancédo - chamemos assim: uma adverténcia, uma multa, a multiplicacdo dessa multa até chegar a qué? Até chegar as
medidas de maior for¢a que ndo sdo novidade no sistema processual brasileiro.

Eu gosto de lembrar duas: uma que estavano Cédigo de Processo Penal de 1939, que permitiaque aautoridade judiciéria,
por provocacao do Ministério Pablico, desconstituisse pessoas juridicas preci puamente dedicadas a atividades criminosas
- 0 que parece muito evidente quando, evidentemente, a pessoa juridica estivesse voltada a atividades criminosas
exclusivamente ou precipuamente - e, numa segunda perspectiva mais recente, nds temos o art. 20 dalei do racismo que
vou ler - peco licenca paraler -, 83°daLe 7.716 de 89, que permite a0 juiz determinar, ouvido o Ministério Publico, sob
pena de desobediéncia, a cessacdo de transmissdes radiofnicas, televisivas, eletronicas ou da publicacdo por qual quer
meio de publicagdes que sgjam racistas ou que promovam odio racia ou deindole semelhante. E noinciso 111 também pode
0juiz interditar mensagens ou péginas de informacdo narede mundial de computadores que tenham esse mesmo enfoque.

Essas duas regras estéo nalegislacdo brasileira, umaapartir de 2012 e a outraa partir de 2010, Leisn®s 12.735 e 12.288.

Ent8o, nesse aspecto, ndo haveria nenhuma novidade numa regra que permitisse que uma aplicacdo dessa fosse
interrompida quando precipuamente voltada a prética de crime.

Mas quero chamar a atencdo para 0 mais importante, que € o aspecto instrumental, Senador. Quando nés imaginamos a
necessidade de obter esses dados, e esses dados ndo sdo entregues as autoridades judicidrias, sgja porque se trata de um
homicida que se escondeu na internet, seja porgque se trata de um terrorista, sgja porque se trata de um outro criminoso
qualquer que tem a suaidentidade protegida ou seus dados protegidos ou sua informag&o protegida nesse ambito, entéo,
0 que o Judiciério faz? Qual a providéncia que o juiz adotara para proteger a sociedade em relagdo a esse criminoso que
ndo foi identificado, que ndo foi localizado e que continuara cometendo crimes?

Ent&o, nessa perspectiva, eu acho que o projeto peca por ndo dar ao juiz nenhuma ferramenta para impor a execucdo de
sua decisdo. Ao contrario, retira dele essa possibilidade, torna ainda mais dificil obrigar quem detém informacao prestéa
la, quando possivel prestar, quando tecnicamente possivel prestar.

Eraisso que gostaria de dizer.

Muito obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Agradeco a Dr2 Neide, ao Dr. Vladimir o atendimento da nossa
solicitag&o.

Em sequéncia, passo a palavra ao Sr. Rodolfo Tsunetaka Tamanaha, Diretor de Direitos Intelectuais do Ministério da
Cultura (MinC).

O SR. RODOLFO TSUNETAKA TAMANAHA - Bom diaatodos.

Eu até comentei com o Senador que, assim como o Prof. Demi, eu também padeco desse problema de quando véo
pronunciar o meu nome em publico, em voz alta, e € sempre dificil, mas 0 Senador conseguiu uma proeza.
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Primeiramente, gostaria de agradecer ao Senador Airton Sandova o convite, em nome de quem cumprimento todos
os participantes. E um desafio falar sobre esse tema em dez minutos. Entdo, vou tentar até me valer um pouco das
apresentagdes dos colegas que me antecederam para apresentar um pouco a visao do Ministério da Cultura com relacdo
ao tema.

Inicialmente, acho que vale um esclarecimento: a nossa participacdo é restrita ao tema da protecdo dos direitos autorais,
porque o projeto de lei falaem cometimentosilicitos em geral, ent&o a propria apresentacdo do Ministério Piblico deixou
claraque o enfoque deles estaria mai s relacionados a crimes como terrorismo e outrosilicitos, e a nossa participagéo é, de
alguma maneira, contribuir para este debate a respeito ou sob a perspectiva dos direitos autorais que, todos nds sabemos
aqui, ocupa boa parte da internet.

Ent8o, a primeira informagdo que acho relevante compartilhar é que realmente o Ministério da Cultura, nessa gestéo
do Ministro Sérgio Sa Leitdo, tem reamente demonstrado uma preocupagdo muito grande com o tema da violagdo dos
direitos autorais, principal mente nainternet, porque € um tema que clama uma atuagéo do Poder Publico, mas agente ndo
tem exatamente uma solucdo ja concreta e definida.

Acho que a gente esta exatamente no momento - e essa audiéncia € um exemplo disso - de refletir, de debater, porque
ndo existe uma bala de prata para a solucdo para o tema que € colocado. Ent&o, por isso € importante realmente todo este
debate envolvendo diversos stakeholders.

Eu até recentemente li um artigo que saiu no Financial Times, do economista Martin Wolf. Acho que ele espelha bem
a preocupacdo que a gente tem. O artigo dele fala sobre a economia do intangivel, que a nossa economia exatamente
trabalha com artigos que ndo sdo corporificados.

Ent8o, quando a gente pensa realmente nesse contexto que se estd vivendo hoje, a gente fala que a internet - e até a
apresentacdo do Prof. Demi deixou isso muito claro - é hoje um espaco diferente do que existia anteriormente, mas o
préprio fato de a economia estar caminhando para a internet, o proprio fato de a economia estar se digitalizando faz
com que vocé de alguma maneira busque medidas que possam estabel ecer e conceder seguranca juridica para as relagcdes
econdmicas e as relagdes privadas que sdo travadas no ambito dainternet.

Entdo, de alguma maneira também a gente reconhece que a internet imp&e uma série de desafios porque é um ambiente
totalmente novo, mas € natural que cada vez mais a gente va trazendo um pouco... Se a gente ndo tem como traduzir
préti cas antigas paraum ambiente novo, de algumamaneira, umacoisaque agente ndo vai conseguir af astar € essaconduta
humana de viver sob regras.

Agora, 0 desafio esta exatamente em vocé estabel ecer e conseguir prever regras e principios que deem conta dessa nova
realidade. O que vgjo muitas vezes € um debate que opde um pensamento juridico com pensamento técnico, tecnol gi co.
E, as vezes, agente precisaver como se faz para que esses dois campos possam conversar.

Quando eu penso, por exemplo, na questdo da violagdo dos direitos autorais, estéd-se pensando principa mente numa
perspectiva econdmica, ou sgja, a gente ndo estava aqui pensando numa violagéo de direito autoral de um jovem que esta
ali tentando acessar um contetido parafins educacionais, por exemplo. A gente estd pensando exatamente naquel e que usa
ainternet violando a protegdo, porque a legislacdo do direito autoral concede para obter um beneficio econdmico. Acho
gue essa que tem que ser a perspectiva, € aforma como a gente realmente enfoca o tema.

Separar as coisas € facil? Ndo é. Realmente o desafio € muito grande, mas acho que a gente ndo pode perder essa
perspectiva, porque me parece que nesse debate publico sobre a internet, a gente tem como se fosse uma guerra de
narrativas, ou seja, de um lado vocé tem aguel es que representariam interesses econdmi cos que querem de algumamaneira
controlar ou cercear a internet para proteger seus beneficios, seus interesses econémicos, e, do outro lado, a gente tem
aqueles que defendem a liberdade de expresséo e os direitos e garantidas fundamentais, como se as coisas ndo pudessem
Se conversar.

E eu acho que na verdade, a gente tem que buscar realmente medidas que possam fazer esse casamento entre esses dois
interesses, que sdo igualmente legitimos.

Sobre o PL especificamente, a gente jateve oportunidade de se manifestar sobre outras proposi¢cdes legidlativas, inclusive
na Camara, que tratava também da questéo do bloqueio ou suspensdo de aplicagdes ou de sites voltados para a prética
de crimes.

E anossa posic¢éo foi, ndo digo em cima do muro, mas foi uma posi¢do que diz o seguinte: Olha, a gente tem muito claro
gue a protecdo de direito autoral € algo que o Estado brasileiro deve buscar, que o préprio direito autoral € um direito
fundamental, estano art. 5° da Constitui¢&o. Enté&o, ele também tem uma estatura constitucional que merece ser protegida.
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Agora, agenteimaginanaverdade que a discussdo sobre se amedidamais adequada € o bloquei o, se é a suspensdo, algum
tipo de intervencdo nessa camada de infraestrutura de internet.

Por isso que, ao lado dessas discussies a respeito desses tipos de instrumentos, a gente tem também incentivado muito o
debate a respeito de outras medidas, principalmente as de cardter mais consensual. Ou sgja, se a gente esta falando que
ainternet é usada nessas situacoes para beneficio econémico, se a gente conseguir envolver todos os players que atuam
na internet e que viabilizam que aguele infrator que esta se beneficiando economicamente deixe de se beneficiar, sgja
pel os meios el etrdni cos de pagamento, aquel as empresas que representam esse setor junto com os provedores, junto com
0s proprios titulares e Poder Publico talvez no papel de articulador desse trabalho, a gente vé algo também como uma
medida que pode ser muito efetiva. A gente vé inclusive que em outros paises, em outras regifes, essas medidas acabam
acontecendo. E eu acho que talvez o Estado brasileiro tenha um papel neste momento muito mais de estimular esse tipo
de cooperacdo. Chamou-me muito a atencdo, por exemplo - felizmente eu fui convocado logo depois da apresentacéo do
Prof. Demi edo representante do SindiTelebrasil -, doistécnicos, dois engenheiros que apresentaram posi ¢des opostas. Ou
Sgja, um apresentou um posicionamento de que o bloqueio interfere nainternet, vamos dizer, prejudica o funcionamento
dainternet; e de outro lado, a gente teve uma colocagdo que mostra que essainterferéncia ndo quebra ainternet.

Entdo, ndo somos nds que vamos poder opinar sobre esse tema. Do ponto de vistainstitucional do Ministério da Cultura,
a preocupacdo é de que o tema da protegdo do direito autoral tem que ser discutido, tem que aperfeicoado.

Outraleituraquetive e que pode gjudar nareflexdo é como asvezes apropriatecnol ogiacontribui paraeste debate. Houve
um artigo recente publicado na Harvard Business Review, falando sobre uma tecnologia blockchain, tecnologia recente
gue embasa o Bitcoin e outras moedas digitais, e de que forma pode contribuir, por exemplo, para que aquele musico que
tem dulvida se daquela misica dele que esta sendo acessada numa plataforma digital ele esta recebendo direitos autorais
devidos. As vezes, o0 misico esta aqui no Brasil, a sua misica esta sendo ouvida num aplicativo na Finlandia, ele ndo
sabe dizer se exatamente esta recebendo.

Esse artigo, de maneira bem interessante, aponta que o blockchain poderia ser um mecanismo para garantir que exista
essa confiabilidade narelagdo juridica. Entdo, € algo também que deve servir paraareflexdo...

(Soa a campainha.)

O SR. RODOLFO TSUNETAKA TAMANAHA - Mas, acima de tudo, um ponto que tem que ser esclarecido é que a
gente tem que desmistificar um pouco esse debate. Ou sgja, parece-me que sempre que o debate sobre aprotecéo do direito
autoral nainternet vem e é colocado em discusséo aqui no Congresso Nacional, por exemplo, a gente esta tratando de
duas posi ¢des que sdo bandidos e mocinhos. Acho que a coisanéo é muito assim. Realmente, nesse contexto em que cada
vez mais o poder econdmico, as relagdes econdmicas estdo caminhando paraainternet, de dlgumamaneira, elavai ter que
cada vez conceder seguranca juridica paratodos os participantes. Eu acho que esse € 0 ponto que eu gostaria de ressaltar.

A gente inclusive pretende encaminhar para o Senado, para o Senador também uma andlise especificamente com relagéo
a0 PL, aparteinclusive das contribui¢des que a gente ja deu para outros PL s que tratam também do bloqueio.

Eu me recordo, inclusive, que outro PL analisado na Camara teve um cuidado um pouco maior de estabelecer realmente
parémetros de razoabilidade, proporcionalidade para que o magistrado pudesse conceder uma decisdo de suspensfo,
bloqueio do site. Acho que isso poderia aperfeicoar o projeto delei.

Acima de tudo, a gente entende que esse debate tem que ocorrer de uma forma que eu considero que deveria ser mais
serena, mais madura, tendo um ponto de vistatanto juridico, como também confrontando as perspectivas técnicas, porque
a gente esta falando de um cenédrio em que o aporte técnico acaba sendo fundamental, porque se estamos acostumados a
regular objetostangiveis, fazer uma regulacéo de algo que ndo tem um corpo, ndo é corporificado, é desafiante. Acho que
esse debate tem que levar em consideracéo essas duas perspectivas.

Agradeco novamente ao Senador Airton, ao amigo Fabricio também, que ajudou muito a articular esta audiéncia publica.
E fico a disposicdo para esclarecimentos.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Agradeco a participagdo do Sr. Rodolfo, Diretor de Direitos
Intelectuais do Ministério da Cultura.

Quero saudar agui a presenca do Senador Pedro Chaves, que veio participar dos nossos trabal hos.

Na sequéncia, passo a palavra ao Sr. Carlos Affonso de Souza, Diretor do Instituto de Tecnologia e Sociedade do Rio
de Janeiro (ITSRIo).

O SR. CARLOS AFFONSO SOUZA - Bom diaatodos.
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Gostaria de agradecer ao Senado Federal esse convite para poder participar desta reuni&o aqui na CCT sobre esse tema
t8o importante, que é o tema de bloqueio de aplicagbes, e ai discutindo especificamente os termos do PL 169, de 2017. E
agradeco na pessoa do nosso Presidente da Mesa, Senador Airton Sandoval.

O PL gue nés estamos debatendo trata de blogueio de aplicagdes e possuiu com isso 0 objetivo de adterar o Marco Civil da
Internet, aL el 12.965, de 2014, especificamenteinserindo um art. 23-A, como os senhores e as senhoras podem ver natela.

Da consulta da justificativa desse projeto de lei aparece algo que chama bastante a atencéo. O primeiro paragrafo da
justificativa do projeto de lei faz mengdo aos casos do desafio Baleia Azul, que foi espalhado pelas redes sociais pelo
mundo afora, e nos seus dois primeiros parégrafos, logo em seguida, o projeto estd ancorado na necessidade de combater
esses desafios, esses jogos, essas praticas que podem levar a danos a criangas, adol escentes, especialmente, como vocés
podem notar, nesses dois parégrafos da justificativa do projeto.

Aqui me parece ser importante ja chamar a atengdo para um ponto especia mente relevante sobre o futuro desse projeto de
lei. E 0 seguinte: seasolucio que ele oferece no 23-A, como vemos agui em cima, €O juiz podera determinar a suspensio
do funcionamento de aplicagdo deinternet [...] queincentive ou promovaapréticade crime" e se estamos falando de casos
como o da Baleia Azul ou outras situacdes, chegamos a uma situagdo que € importante que seja reconhecida, que esses
jogos, esses desafios, sdo disponibilizados, comentados, discutidos nas redes sociais e nos sites de video mais populares
do Pais. Entéo, se arazéo para o bloqueio é justamente 0 combate a essas praticas, parece-me - e essa € uma primeira
contribuicéo -, que nds estamos confundindo o uso ilicito que sefaz, que pode ser feito nessas plataformas com ailicitude
das plataformasem si.

Ent8o, é importante ter clareza do que nds estamos discutindo para evitar aqui que nés tenhamos efeitos indesejados com
uma eventual aprovacdo de texto legislativo que miraum determinado alvo e acaba acertando outro.

E importante que se venha, justamente, criar e desenvolver medidas que possam combater as atividades ilicitas que si0
desempenhadas por usuérios nas plataf ormas, separando i sso dasituacdo envolvendo osilicitosou ailicitude daplataforma
emsi.

Nesse ponto - acho que vale destacar - aletrado Marco Civil da Internet, aLel 12.965, que no seu artigo 19, caput, traz
um regime de responsabilizagdo dos provedores de aplicagdo na internet. O seu §2° comenta sobre a sua aplicacdo para
questdes ligadas a direitos autorais e, no art. 21, traz uma excegéo a regra do caput no que diz respeito a materiais que
envolvam cenas de sexo, nudez ndo autorizada, cenas intimas. Para esses materiais, o art. 21 do Marco Civil determina
um regime em gue a vitima notifica o provedor e o provedor, uma vez notificado, € obrigado a remover esse contetido.
Entdo, se 0 que inquieta, 0 que motiva, esse projeto de lei € a necessidade de remog&o de contelido que sgjailicito, que
promova crime e que gere responsabilizacao, a gente move essa discussdo paradentro dos quadrantes do art. 19 do Marco
Civil.

Esse é o art. 21. Ali o Brasil tem avangado no debate sobre esse tema.

Gostaria de chamar a atencdo que especialmente nos nossos tribunais esses artigos tém sido largamente aplicados.
Especialmente no STJ, o art. 19 do Marco Civil tem recebido ampla aceitacdo e consolidaggo. Aqui vai uma decisdo da
Ministra Nancy Andrighi que justamente afirma aregrado art. 19 dizendo, no Ultimo periodo desse parégrafo que, apds
a entrada em vigor da Lei 12.965, o termo inicial de responsabilidade solidaria do provedor de aplicacdo, for forca do
art. 19 do Marco Civil dalnternet, € 0o momento da notificagdo judicial que ordena aremocao, aretirada, de determinado
contelido dainternet. Entdo, esse ponto é um ponto ja bastante trabalhado na nossa jurisprudéncia.

Sabemos que o art. 12 do Marco Civil da Internet, que trabalha com a discussdo de suspensdo de atividade, encontra-se
hoje em debate no Supremo Tribunal Federal. E ai duas agdes se dedicam, se debrucam, sobre esse tema.

Ent&o, é importante reconhecer que no Senado, ao se iniciar o valoroso debate sobre bloqueios de aplicacdes e o0 seu
enfrentamento lado a lado com a protecdo de outros direitos fundamentais, como liberdade de expresséo, protecéo aos
direitos autorais, enfim, que aqui se faz... E importante que se entenda que esse debate profundo, complexo, que possui
um valor em si mesmo, estd em andamento também no Supremo Tribuna Federal. Existe uma decisdo pendente sobre
esse ponto.

Vale lembrar também que no préprio Senado Federal existem outros projetos de lei que trabalham com esse mesmo tema:
o tema ligado & possibilidade ou n&o de bloqueio de aplicacles.

E aqui fagco mengéo ao PL S n° 200, de 2016, do Senador José Medeiros, que vai em sentido contrério ao que é proposto
no PLS n° 169. E importante entender que, mesmo dentro da Casa, existem orientagdes diferentes sobre como tratar dessa
questdo. E aqui vai, apenas, nesse eslaide, aredacéo do PLS n° 200, de 2016, que é de autoria do Senador José Medeiros e
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que recebeu um parecer pelasuaaprovacio do Senador Aloysio Nunes, recentemente, inclusive aqui naCCT. Eimportante
entender como esse didlogo serafeito no Senado Federal, entendendo que nés temos orientacOes divergentes.

Transcendendo o debate nacional e dando uma olhada no debate internacional - que eu tenho como algo que anima muito
a nossa discusso -, acho que existem dois pontos que s&o muito relevantes para trazer a esta Casa e que s80 pontos que
precisam ser analisados.

O primeiro a entender, quando se discute o blogueio € qual o bloqueio, de que forma de blogueio se esté aqui falando.
Porque o bloqueio pode ser o blogqueio no DNS, no home de dominio, como ja vimos tentativas disso nos Estados Unidos
com os projetos Sopa e Pipa, que foram derrubados |14 atrés, em 2011. Ou é um bloqueio a partir do |P? E importante
entender de queblogueio se estafalando paraque se possa, justamente, ter um aportetécnico sobre aseventuaisfragilidades
do bloqueio que se va intentar. Aqui, como ficou bastante claro nas falas que me antecederam, nas falas mais técnicas,
esse é um tema que esta longe de ser um tema simples.

Na Europa - é importante a gente colocar - existe, no que diz respeito especificamente ao direito autoral, a protecdo da
propriedade intelectual, mas especialmente ao direito autoral, umadecisdo do Tribunal de Justicada Uni&o Europeia que
vem gerando um debate bastante longo, bastante interessante, sobre condices, critérios, formas de implementacéo desse
bloqueio e, inclusive, algumasresi sténcias a propriadecisdo. Sobre essetema, queriacomentar, apenas muito rapidamente,
No meu primeiro ponto técnico.

Quando nos Estados Unidos se discutiu o bloqueio a partir do DNS... Esse memorando aqui - assinado inclusive pelo
Steve Crocker, que até pouco tempo era o Presidente do Conselho de Administracdo da ICANN - dizia como os filtros
baseados no DNS podem ser facilmente contorndveis. Entéo, mostrando como, na parte técnica, é preciso avangar um
pouquinho nesse debate.

A decisdo - eaqui vou rapidamente encerrar - do Tribunal de Justicada Uni&o Europeiatem sido objeto de largos estudos.
Aqui chamo a atencdo para um estudo encomendado pelo conselho da Europa que analisa os impactos de blogueio,
filtragem, nainternet como um todo.

Destaquei uma parte desse estudo, que foi conduzido pelo Instituto Suico de Direito Comparado em que ele diz que, apds
adecisdo do Tribunal de Justica Europeu, em 2014, permitiu-se o bloqueio de site como forma de lutar contra a violagéo
de direitos autorais.

Af diz o estudo:

Houve grandes objegdes a esse desenvolvimento introduzido pelo Tribunal Europeu. Especialmente os
tribunais aleméaes inferiores se recusaram a seguir a lideranca do Tribunal de Justica Europeu devido a
limitada eficacia das medidas de bloqueio, que podem representar um problema tanto para direitos humanos
como em termos de proporcionalidade e transferéncia de poder judicial para os provedores.

E importante entender que o cendrio europeu é um cendrio que, hoje em dia, enfrenta essas dificuldades e essas
contradi¢oes.

Aqui chamo a atencdo para uma palestra proferida pelo Ministro da alta corte briténica, o Ministro Richard Arnold
- fazendo um disclaimer importante de que esse € um Ministro que entende pela procedéncia dos bloqueios. Ele diz,
primeiro ponto, que o blogqueio ndo pode ser ago simplesmente colocado na legislagdo. E importante que se pense nas
suas condicdes, nos seus requisitos.

Aqui faco um destague muito rapido para dizer que algumas | egislacBes europeias, inclusive, demandam que primeiro se
tente processar o responsavel direto pelo ato criminoso, sendo o bloqueio um plano b. Ele termina dizendo que é preciso
harmonizar essa experiéncia sobre o blogueio que existe na Unido Europeia. A apresentacdo fica para todos.

Aqui vou passar rapidinho so para dizer que o proprio regulador de telecom britanico, num relatorio especifico sobre
blogueios, mostra como esse tema é delicado e pode enfrentar fragilidades, especialmente pelo bloqueio feito a partir da
URL. Terminadizendo que €l e € altamente usado, mas que seu alcance é limitado com facilidade de evasdo. Enfim, sugere
gue é melhor buscar uma outra solugéo.

Meu Gltimo comentério é dizer que quando se blogueou 0 WhatsApp no Brasil...E sempre bom lembrar que o WhatsApp
também saiu do ar na Argentina e no Chile. N&o sou um engenheiro, minhafala aqui néo é técnica, minhafala é técnico-
juridica, mas é bom lembrar que quando comegamos a trabalhar com questes de bloqueio, ingressamos num debate
técnico que pode gerar consequéncias ndo previstas como situacdo na Argentina e no Chile.

Esse émeu Ultimo eslaide. Apenas pararesumir 0s pontos que agui foram colocados. E importante distinguir entre oilicito
cometido naplataformaeailicitude daplataformaem si. Para casos deilicitos cometidos pel os usuarios, o Marco Civil da
Internet, ali nacombinacdo dosarts. 19 e 21, tem tratado do tema com respaldo najurisprudéncia. O debate dos blogqueios
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encontra-se no Supremo Tribunal Federal. Esta em aberto e é preciso também entender que existem orientagdes diferentes
no Senado. Juizes podem determinar o blogueio de sites como medida extrema, valendo-se do poder geral de cautela,
como jafoi, inclusive, apresentado aqui em exposi¢les anteriores. Mas vale dizer que o poder geral de cautelando é um
cheque em branco, precisa ser proporcional. Por fim, o debate internacional revela visdes distintas.

Meu dltimo comentério é paradizer que olhando ajustificativado PL S percebe-se como...Fala-se em protecéo de criangas,
mas, no final das contas, o debate internacional miramuito a protecdo dos direitos autorais.

Af, como professor que também trabalha na area de direitos autorais - enfim, advogo na érea, estudo a &rea por muito
tempo -, parece-me que esse é um debate de momento em que nés observamos, nos Ultimos 15 anos, uma tentativa sobre
como é melhor proteger os direitos autorais na internet. Véarias respostas foram dadas ao longo do tempo. Se a gente
recorrer aos anos 80, na producdo do videocassete procurou-se impedir que videocassetes fossem produzidos. Procurava-
se combater atecnologia. O final dos anos 90 nos mostrou a tentativa de ir aos provedores que disponibilizam meios para
cometerem pirataria.

Na metade dos anos 00 apareceu na Franca, com aLei Hadopi, aideia de cortar a conexdo de quem viola direito autoral.
Inclusive, no Brasil, alguns projetos de lei repetiram o texto francés, mas ndo foram adiante.

Hoje vivemos a discussdo de bloqueio. Acho que é importante entender, nessa rapida historicidade, como o debate da
protecdo aos direitos autorais, essa tentativa de buscar a melhor aclimatagéo, como esse direito pode ser protegido na
internet da melhor forma.

Mas apenas nos parece - € essa € a opinido do Instituto de Tecnologia e Sociedade do Rio de Janeiro - que o bloqueio
de aplicacBes ndo é o melhor remédio para essa importante demanda que precisa ser atendida de outra maneira. Talvez,
apontar para o Marco Civil dalInternet sejaumamelhor solugdo. Enfim, construir a partir daredacdo do art. 19, §2°, uma
jurisprudéncia adequada para a protecdo dos direitos autorais nainternet.

Com isso, pego desculpas por ter passado um pouguinho do meu tempo e agradego, mais umavez, por essa oportunidade
de poder dialogar aqui com especialistas, com amigos, sobre esse tema.

Obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Esta Presidéncia é que agradece. O tempo que utilizou foi muito
atil.
Logo em seguida, passo apalavraao Sr. Sydney Sanches, Consultor Juridico daUni&o Brasileirade Compositores (UBC).

O SR. SYDNEY SANCHES - Bom dia, Senador Airton! Obrigado pelo convite.

Mais ou menos, como o Carlos Affonso, estou na qualidade de advogado e muito menos do que técnico e representando
uma instituicdo voltada para a gestéo de direitos de autor.

A Uni&o Brasileira de Compositores, sd para a gente contextualizar - inclusive para entender o motivo da presenca -, é
uma entidade com 75 anos, 0 que € um caso raro no Brasil.

(Intervencéo fora do microfone.)

O SR. SYDNEY SANCHES - N&o parece.

Fundada por importantes compositores e artistas nacionais como Ary Barroso, Dorival Caymmi, Mé&rio Lago, Braguinha
que, dentro dessa jornada, tentaram implementar mecanismos de defesa das suas criagdes artisticas. Ela completou 75
anos este ano. Enfim, hoje tem, na Presidéncia, um importante compositor, que € o Paulo Sérgio Valle - provavelmente
0 senhor conhece - que é mais velho do que o senhor, mas ainda muito ativo. Um compositor muito importante. A UBC
integra os grandes nomes do cancioneiro nacional, desde os mais populares até os mais sofisticados. Ent&o, os grandes
nomes como Caetano Veloso, Chico Buarque, Milton Nascimento, Djavan, estdo todos eles abrigados e eu numa tarefa
herculea de tentar aqui falar um pouco dessa apreensdo que o quilate desses profissionais da arte tem com relacdo a uma
demanda dessa ordem.

Valeagui comegar com umaindagagdo, que foi muito bem observada pelo Carlos Affonso.

Diante da excegdo prevista com relacéo a matéria do direito de autor no Marco Civil, no seu art. 19, € o que, de certa
forma, asseguraria uma certa protegdo auma matéria especificacomo essa, reguladaem lei especia, queéalei dedireitos
autorais, enfim por que o debate aqui hoje e por que a presenca? Enfim, ndo vou me afastar da responsabilidade de falar
em nome de quem, efetivamente, eu fui convidado para representar. Eu poderia discorrer sobre a questéo juridica, mas é
importante fazer esse elo permanente entre a minha representacdo e o motivo pelo qual estou aqui presente.
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Hoje - os dados séo muito simples e muito objetivos -, com a mudanca do modelo do negécio das indUstrias criativas,
0 ambiente da internet tornou-se fundamental, estratégico para a sobrevivéncia ndo s das indistrias como também
dos criadores. Para se ter uma ideia, no caso da industria fonogréfica, hoje mais da metade da receita decorre da
comercializagdo legitima de gravagbes sonoras, o que beneficia artistas e gravadoras; no ambito das entidades autorais,
e al eu estou falando em &mbito mundial, os resultados decorrentes das atividades e da exploragdo econdmica de obras
artisticasem geral ... E ndo estou falando s de musica; eu estou falando também como aUnido Brasileirade Compositores
compde uma importante confederacdo internacional de sociedade de autores, onde todas as categorias de titulares estéo
representadas, e ai eu estou falando desde os autores de obras musicais, passando por autores de obras plasticas, para
os autores de obras literérias, para os autores de obras audiovisuais. Entdo, hoje, 0 ambiente da internet e a seguranca
juridica para que essa atividade ofereca mecanismos para a devida exploracdo econdmica dessas obras € determinante,
€ por iSso a presenca.

Eu creio que seria muito importante delimitar o debate, quer dizer, é curioso: ndo € a primeira vez que eu participo das
audiéncias publicas, e € muito importante ser feito dessaforma, onde os contrapontos, as vérias posi¢des divergentes tém
gue estar presentes, porque sem isso o0 debate no Parlamento ndo avanca. E hd uma tendéncia natural do contra e do a
favor. E, por contadessa polaridade natural que decorre dos trabal hos das audiéncias pablicas, o contrae o afavor € muito
evidente, ou sgja, € muito marcado; propositadamente, hd uma grande preocupacdo com relago aisso, e, por vezes, a
gente se esguece de limitar do que agente estafalando: nés estamosfalando de umainiciativalegidativa, com afinalidade
de estabel ecer mecani smos em que a sociedade brasileira e também, no caso, ostitulares de direitos autorais, possam obter
medidas judiciais. Nés ndo estamos falando ai... A competéncia ndo é da autoridade policial, a competéncia ndo é das
relagdes privadas; a competéncia € do poder moderador, a competéncia € do Poder Judiciario, para, diante da avaliacdo
de um caso concreto, estabelecer uma ordem de bloqueio de um aplicativo.

N6s ndo estamos falando de blogueio de um aplicativo voltado estrutural mente paraaatividadeilicita. E muito importante
ficar claro isso, porque, se a compreensao de que estruturalmente esse aplicativo, esse site € construido, voltado, feito
paraumaatividade ilicita - e ai eu ndo estou falando... a penalidade ndo é chegar ao usuério, a penalidade ndo é... afdta
de possibilidade de didlogo com as representagdes que nés tivemos aqui, quer dizer: a atividade ilicita ndo dialoga com
liberdade de expressdo, porque liberdade de expressdo € outra coisa. A atividade ilicita, enfim, ndo prestigia o regular
funcionamento da sociedade civil. A atividade ilicita ndo permite... a atividade ilicita concorre de forma desleal com as
atividades legais.

Entdo, se ndo haum ambiente de segurancajuridica, e hoje ndo temos, que permitainiciativasdo ofendido no seu direito - e
eu estou falando de toda ordem: desde uma ofensade natureza col etivaaté umaofensa de natureza privada-, hadificuldade
parague o exercicio dos direitos em geral seja efetivamente adotado, implementado. Quer dizer, essadelimitagdo é muito
importante, ndo hé... é dbvio que ninguém... Eu sou membro do Conselho de Comunicacdo Socia do Senado, a discussdo
da liberdade de expressdo € o centro do funcionamento do Conselho de Comunicagdo, esse tema foi debatido na Ultima
gestdo - iniciou-se uma nova gestdo agora -, € ndo se concluiu um trabalho sobre um entendimento, porque ndo houve
tempo; mas esta no centro do debate do Conselho, onde ha um entendimento muito claro de que, damesmaforma... E o
Conselho de Comunicagdo ndo trata so da circulagéo da comunicagdo no ambito dainternet, mas também - ndo sobretudo,
mas também, com amesmaimportancia- dacomunicagdo que até agorandstivemos:. derédio, televisio, que estdo sujeitos
auma série de regras, compromissos, enfim, no caso de violagdo de direitos.

Ent&o, é...
(Soa a campainha.)

O SR. SYDNEY SANCHES - Passa répido, né? Passa muito rgpido, a gente ndo consegue avangar. E advogado faa
muito, né?

Entdo, é fundamental, € importante deixar claro que, nessa discussdo, na proposta legidativa apresentada, ndo existe
nenhuma intencdo de tornar sem efeito todos os avangos e conquistas do Marco Civil da Internet. Ou segja, duvido que
alguém aqui se oponhaao avanco legidativo quefoi acriacdo do Marco Civil. Entretanto, os pardmetros que se postulam
- esse ndo é o Unico projeto que esta tramitando na Casa -, 0 que se postula ef etivamente é criar, abalizar condicbes que
permitam uma concorréncia justa para aindudstria criativa.

Enfim, a possibilidade, sobretudo, de mecanismos no ambito judicial que permitam, inclusive, que provedores de acesso
interrompam a disponibilizacdo de aplicativos e sites que estejam hospedados fora do Brasil, onde a jurisdicéo nacional
tenhadificuldade de atingir, e ofertam em larga escala, num ambito de concorréncia extremamente desleal paraainduistria
nacional, contelidos, por exemplo, protegidos.
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Entdo, se 0 ambiente da internet ndo permite mecanismos dessa ordem, as politicas de fortalecimento da protegdo dos
criadores - e al, quando eu falo "protecéo dos criadores’, estou falando da protecéo da culturanacional - € fundamental. Ou
sgja, repetindo, estamos falando de of ertas de aplicativos e de bloqueios voltados genuinamente, estrutural mente para o
ilicito. E ai, dentro desse universo, vai desde aviolagdo dosdireitos até... nds estamos falando de concorrénciadesleal, nds
estamos falando de comercializacdo de drogas, de trafico, de infragdo aos direitos dos menores, enfim de uma enormidade
de coisas aque iniciativas dessa ordem dar8o mais agilidade e maior regularidade no funcionamento da entidade.

E termino também dizendo o seguinte: a iniciativa ndo é uma novidade nacional, ndo estamos inventando a roda; ao
contrario, o Brasil tem essa caracteristica, €le esta integrado, enfim, em véarios compromissos internacionais, e a lei
de direitos de autor é decorrente justamente desses compromissos internacionais assumidos pelo Brasil ha décadas.
Experiéncias dessa ordem existem efetivamente, ndo sdo sO em paises autoritarios onde ndo existe liberdade; ao contrario,
ainstrucdo normativa, adiretiva europeiarecomenda. As variagOes que existem dentro do territorio europeu podemos até
discuti-las, mas o fato € o seguinte: € uma recomendagdo expressa para assegurar justamente o que estamos discutindo
ai: separar 0 que é violag@o efetiva do que é circulagdo justa e legitima do conhecimento e da liberdade como forma de
preservar todos esses criadores que foram citados aqui no inicio.

Muito obrigado.
O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Muito obrigado.

O SR. SYDNEY SANCHES - E eu queria aproveitar e deixar agui com o senhor um trabalhinho que foi feito sobre a
constituicdo do blogqueio; pode ser que gjude ai na discusséo.

Muito obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Eu que agradeco, Sr. Sydney Sanches, pela sua participagdo e
por ter atendido o nosso convite.

NOs temos ainda mais dois convidados que participardo aqui conosco, mas temos também aqui 0 nosso Senador Pedro
Chaves, que tem um compromisso inadiavel logo em seguida, entdo eu vou conceder a palavraao Senador Pedro Chaves,
que também quer participar do nosso debate, e podera trazer uma grande contribuicdo também, e logo em seguida
continuamos com nossas apresentacoes.

Com apalavra o Senador Pedro Chaves.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Sr. Presidente, Senador Airton, muito obrigado peladeferéncia.
E que eu sou Vice-Presidente da Comissio do Codigo Aeronautico Brasileiro, onde nds vamos fechar o relatorio hoje,
por isso eu vou ter que me deslocar. Mas ndo poderia deixar de fazer algumas perguntas, sdo em nuimero de cinco, mas
perguntas curtas, e obviamente eu acho que sdo preocupacdo de todo o povo brasileiro.

Primeiro, o seguinte: o direito a liberdade de expresso, sob o viés da comunicacéo e da informacdo, pode sobrepor-se a
soberania e adignidade da Justica de modo aprestigiar o amplo eirrestrito funcionamento dos aplicativos, ainda que esses
estejam servindo como instrumento para o cometimento de crimes e obstruindo o acesso do Judiciario as informagdes
essencials para umainvestigacéo?

A segunda pergunta: o bloqueio ou a suspensdo de aplicativos dainternet ja foi incorporado pelo sistemalegal de outros
paises? Quais, e de que maneira?

Umaterceirapergunta: sob o ponto devistatécnico e tecnol 6gico, é possivel bloquear o acesso deumaaplicacéo deinternet
e assim afetar o funcionamento da infraestrutura de telecomunicagdes? O bloqueio, ou a suspensdo de aplicativos, no
Brasil, pode afetar outros paises? No caso das empresas digitai s que prestam servigo em todo o mundo, isso pode ocorrer?

E a Ultima pergunta: é possivel tecnicamente bloquear um Unico terminal de aplicativo de internet inserido em umarede
sem afetar o conjunto?

Eraisso, Sr. Presidente, muito obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Senador Pedro Chaves, como os nossos debatedores estéo de
frente, se V. Ex2quiser ocupar agui amesa...

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Ah, pois néo.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - ... 0 senhor vai ouvir de frente, olhando nos olhos, as respostas
dos nossos convidados.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Muito obrigado.

17/28



Reunido de: 06/12/2017 Notas Taquigréficas - Comissdes SENADO FEDERAL

Obrigado, Sr. Presidente.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Como arespostando foi dirigida especificamente a uma pessoa,
gualquer um gue tenha o conhecimento da matéria podera responder e contribuir dessa forma para 0 nosso debate.

A SR2BIA BARBOSA - S6 rapidamente, entdo, para comentar a questdo sobre aliberdade de expressdo, Senador.

Eu queria, antes, s dialogar aqui com o colega do Ministério Pdblico, Dr. Aras, porque acho que a gente esta em
consonancia nesse sentido. A Intervozes, inclusive, € uma organizagdo que defende os direitos humanos, e a gente
trabalha com o monitoramento de violactes dos direitos humanos pelos meios de comunicacdo, entdo a gente entende
que é fundamental a atuagdo ndo sd do Poder Judiciario, mas da sociedade civil como um todo, na protecdo de direitos
fundamentais.

O que ndo nos parece proporciona € uma medida extremada, como essa, de bloqueio, para enfrentar essas questdes.
Inclusive, a gente entende que esse debate - e ai eu ja entro num comentario breve sobre a primeira pergunta do Senador
Chaves - de que os direitos precisam ser equilibrados, a gente precisa fazer um sopesamento de direitos. A liberdade
de expressdo ndo é um direito absoluto, assm como nés também ndo defendemos que haja nenhum tipo de restricéo a
préticas de crime nainternet, muito pelo contrario; mas como encontrar esse equilibrio, nanossa avaliagéo, este PLS ndo
traz essa resposta.

Dialogando agora com o Sidney, que me antecedeu, pela forma como esse texto esta redigido, ha, sim, uma ameaca
para a liberdade de expressdo, porque, quando se coloca a previsdo de bloqueio definitivo de sites que sejam usados
principalmente paraa prética de crimes e ndo se restringe que crimes sdo esses e ndo se explicita em que situacdes, eu dei
o exemplo naminhafalainicial: injuria, caltnia e difamag&o sdo considerados crimes pelo Cadigo Penal brasileiro;

como é que a gente lida com essa situagéo, entendendo que ha um risco, sim, para o blogueio de sites que sgjam
considerados...V océ falou de atividade criminosa, mas o texto ndo faladisso. O texto falade crimes. Entdo, acho que essas
defini¢des, a gente precisa conseguir trabalhar e precisa conseguir restringir.

Se 0 objetivo do projeto delei é fazer uma discussdo sobre os direitos autorais, eu acho inclusive que ajustificativa, como
a que coloquei rapidamente na minha fala e o Carlos Affonso trouxe, estd enviesada, porque a justificativa do projeto
ndo trata desse tema.

Entendo inclusive que esse projeto de lei é originario da CPl de Crimes Cibernéticos. N&o é o texto que saiu da CP

completamente, mas, naquele momento, essa questao entrou na agenda da CPI de Crimes Cibernéticos por uma demanda
do setor de direitos autorais.

Ent8o, acho que, se a gente vai discutir direitos autorais, vamos fazer o debate em cima dos direitos autorais. Vamos
discutir. Estamos atrasadissimos no debate sobre a reforma dos direitos autorais, que ja era para estar sendo debatida, de
uma maneira contundente e centrada em torno dessa quest&o, ha bastante tempo.

Ai agente ndo faz um debate sobre a atualizagéo da Lei de Direitos Autorais e ficamos tentando resolver o problemada
violac&o dos direitos autorais de uma maneria torta que, sim, nanossa avaliag&o, nesse caso, ha forma como esse projeto
esta redigido, entendendo o blogueio como uma medida ndo extrema, mas como medida quase que corriqueira, vai, sim,
cercear aliberdade de expresséo.

Ent&o, é s para comentar esse primeiro ponto.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Aqui nés temos um certo direcionamento para facilitar, Sr.
Presidente, se 0 senhor permitir.

Para o Prof. Thiago a perguntaé: o blogquei o ou a suspensdo de aplicacfes dainternet jafoi incorporado pelo sistemalegal
de outros paises? Quais e de que maneira?

O SR. THIAGO TAVARES - Muito obrigado, Senador, pela pergunta.

O debate sobre os bl oquei os comegou na Europa, sobretudo, mai s especificamente em 2001, como experiénciado Internet
Watch Foundation, que é uma organizagdo similar a SaferNet Brasil, que trabalha no recebimento e processamento de
dendncias de imagens de abuso e de exploracdo sexual de criancas e adol escentes.

Naguelaocasido, foi criado um sistema pela British Telecom, chamado Cleanfeed. Esse sistema usa umatécnica de proxy,
passou a bloquear os RL S geradas contidas nessa lista el aborada pelo EWF.

O argumento inicial sempre foi 0 argumento de dificultar as imagens de abuso e de exploragdo sexua de criangas, que
€ um crime gravissimo e precisa ser investigado.

18/28



Reunido de: 06/12/2017 Notas Taquigréficas - Comissdes SENADO FEDERAL

Acontece que, a0 longo dos Ultimos dezessels anos, esse debate migrou da questéo do abuso e da exploragéo sexual e
passou a ser incorporado como uma estratégia de combate a pirataria. De fato, € sobre isso que nds estamos tratando.

Quando se propde a dteracdo legidativa para proporcionar ou estimular o blogqueio de websites, essa € uma medida que,
na Europa, ja se provou insuficiente. Inclusive no que diz respeito a criangas e adol escentes, ha um consenso hoje amplo,
nos paises europeus que adotaram essa medida, ha dezesseis anos, de que essa ndo € a melhor estratégia para combater a
disseminac&o de imagens de abusos e de exploragéo sexual de criangas.

A estratégia hoje que é adotada - e vou explicar um pouco isso ha minha apresentacdo - é a remocéo do contetido na
suaorigem.

E aUni&o Europeia e outros paises tém dado passos significativos nessa diregdo em aumentar avel ocidade de remogéo das
imagens de abuso e de exploragdo sexual, e, sobretudo, de propiciar ainvestigagdo de quem produz esse tipo de contetido
e dissemina pelarede.

De modo que hoje, na Europa, em que pese existirem iniciativas ndo legais, mas, sim, por viade acordosinformais entre
algumas autoridades e alguns provedores, essa ndo &, digamos, a tendéncia que tem se estimulado nos paises europeus,
sgja paraa questdo do enfrentamento ao abuso e exploracdo sexual de criangas, sejatambém, como jafoi explicado aqui,
sobretudo pelo Prof. Carlos Affonso, no que diz respeito também a direitos autorais.

De modo que, para concluir, agradecendo mais umavez aperguntade V. Ex3 eu diria que nés estamos promovendo um
debate que, na prépria Europa, ja é considerado um debate ultrapassado.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Muito obrigado.

Pergunta para o Prof. Demi: sob o ponto de vista técnico e tecnol dgico, € possivel bloguear o acesso de uma aplicacéo de
internet sem vetar o funcionamento dainfraestrutura de telecomunicagdes?

O SR. DEMI GETSCHKO - Obrigado pela pergunta.

Entdo, existem vérias formas de tentar se fazer isso e que foram bem explicadas no comeco; uma delas foi explicadavia
nome, o DNS. Estamos falando de uma aplicacdo. Elatem que gerar um nome: www.algumacoi sa.al gumacoisa.

Pode-se tentar fazer com que esse nome néo resolva para ndmero IP. Porém, é facil que esse nome reapareca em outros
dominios de nivel mais ato, como acontece hoje em varias situagdes, e aquele blogueio deixe de ser efetivo, baseado
Nno nome.

Ent&o, baseado no nome, vocé s6 diminui afacilidade de acesso, porque evidentemente 0 nome é traduzido em ndmero.
Baseado em ndmero, também temos problemas. Por qué? Baseado em nimero, a gente consegue bloquear algo se o
endereco daquel e sitio ou daguel e aplicativo € Unico. E hoje atendéncia édistribuir isso por milhares de pontos nainternet.

Ent&o, na hora em que isso acontece, vocé ataca um servico centralizado e ele se transforma em um servico distribuido,
a chance de conseguirem filtrar todas as insténcias daquel e servico distribuido so muito remotas.

Ent&o, eu diria que existem dificuldades técnicas em ambos os casos, sem contar aguela que comentel também de que as
vezes isso extravasa. Nao hd um mapeamento entre os sistemas auténomos e 0 mapa do Brasil.

Existem sistemas autdbnomos que sdo parte do Brasil e parte fora. Existem sistemas que estdo totalmente dentro. Ou sgja,
guando se impde algum bloqueio, a partir de um sistema auténomo genérico ou a partir de um operador genérico, vocé
atinge a parte interna dele, mas vocé também atinge o que ele faz como transito para outros operadores. Ai nds teriamos
uma propagagdo desse problema para areas que ndo pediram que isso acontecesse.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Muito obrigado.

Para a Prof2 Bia Barbosa: 0 blogueio ou a suspenséo de aplicativos, no Brasil, pode afetar outros paises. No caso das
empresas digitais que prestam servigos em todo 0 mundo, isso pode ocorrer efetivamente?

A SR2BIA BARBOSA - Ent&o, acho que dialoga exatamente com o que o Prof. Demi acabou de colocar, Senador. Acho
gue o Carlos Affonso também trouxe na fala dele também...

O SR. PEDRO CHAVES (Bloco Maoderador/PSC - MS) - Ele tocou nesse assunto.

A SR2BIA BARBOSA - Jando lembro mais quem falou sobre a questéo do impacto do bloqueio do WhatsA pp aqui,
impactou a Argentina e o Chile.

Ent&o, sem duvida...
O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Um bloqueio, com prejuizosreais...
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A SR2BIA BARBOSA - ... haprejuizos paraaém do nosso Territorio.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Muito obrigado.

Uma dltima perguntaao Prof. lldeu: é possivel tecnicamente bloguear um Unico terminal de aplicativo deinternet inserido
em umarede sem afetar 0 conjunto?

Isso é muito importante.

O SR. ILDEU RANDOL FO BORGES JUNIOR - Obrigado pela questzo.
Bom dia.
Eu queria s fazer um adendo a resposta sobre a questéo dos outros paises.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Pois néo.

O SR. ILDEU RANDOLFO BORGES JUNIOR - E provavel que esse problema do WhatsApp, quando ele afetou
outros paises, tenha sido causado simplesmente por um erro de configuracdo do bloqueio.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Ah, entendi.

O SR. ILDEU RANDOLFO BORGES JUNIOR - N&o é certo que um bloqueio va afetar outros paises. Se houver
um erro na configuracdo desse bloqueio, isso pode ocorrer. Mas pode néo ocorrer também, como das Ultimas vezes.
Independente do mérito do blogueio, nds ndo tivemos noticia de que outros paises tenham sido afetados.

Em relacéo a suspensdo do blogueio de um terminal especifico, é possivel queisso sgjafeito tecnicamente. Porém, é muito
facil ser burlado pelo proprio usuério, porque todas as formulas que existem de identificar aquele usuério que se quer
bloquear, nagquele momento, podem ser burladas por ele, tanto do ponto de vista do terminal que ele estiver utilizando,
guanto do ponto de vista do endereco que ele esteja utilizando naquele momento, endereco dentro dainternet, quanto do
ponto de vista da identificagéo dele como usuario.

Entdo, aresposta é sim, é possivel fazer o blogueio. Porém, € muito simples que o usuério faga a burla desse bloqueio.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Agradeco muito. Muito obrigado.
Agradeco também atolerncia do nosso querido Presidente.
Parece-me que alguém gostaria de usar da palavra.

O SR. YGOR VALERIO - Para complementar as respostas - perddo, sou o Ygor Valério, da MPA -, pontualmente
guanto as perguntas do Exmo Senador, eu gostaria de ler um pegueno trecho da Diretiva 2011/93 da Uni&o Europeia,
gue diz o seguinte;

Os Estados-Membr os podem tomar medidas para bloguear o acesso a paginas eletrénicas que contenham
ou difundam pornografia infantil aos utilizadores da Internet no seu territério. Essas medidas devem
ser adotadas por meio de processos transparentes e devemincluir garantias adequadas, nomeadamente
para assegurar que a restricao se limite ao que é necessario e proporcionado, e que os utilizadores sejam
informados do motivo das restri¢fes. Essas garantias devemincluir também a possibilidade de recurso
judicial.
Ent&o, o Senador havia perguntado concretamente qual legislacéo estrangeira prevé esse tipo de medida.
Esse é o primeiro ponto.
O segundo ponto que eu gostaria de mencionar € quanto ao impacto técnico. Infelizmente, ndo sou engenheiro, e eu
gostariamuito de sé-lo. Mas me refiro, entdo, aum suporte técnico de um estudo publicado pela Fundagéo de Tecnologia
da Informac&o e Inovacéo (itaf.org), que, num particular momento, menciona o seguinte quanto ao impacto do bloqueio
nainfraestrutura de rede:

No entanto, o uso crescente de bloqueio de sites tem demonstrado que essas alegacdes [ as alegacfes de

gue o bloqueio prejudica a infraestrutura da rede] ndo foram baseadas na realidade e que o blogqueio de
sites ndo quebrou a internet nem levou a uma infinidade de outros resultados negativos previstos, tais como
amplas circunvenctes das ordens de bloqueio, fragmentacdo do namespace, de DNSglobal para a internet,
nem o sistema de DNSalternativo para a internet, nem contribuiu para uma quebra na confianca do usuario
ou em éxodo de usudrios na internet.

A realidade é que as pessoas, nesses paises com ordens de bloqueio, ainda tém uma internet ativa e usam a
internet da mesma forma que o resto de nés.
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Um terceiro ponto, e tltimo, € mencionar que os casos de bloqueio de aplicacdo estruturalmente ilicitando se relacionam
com o tema de bloqueio de WhatsA pp - sdo temas absol utamente diferentes. Eu menciono o caso do impacto do blogueio
do WhatsApp no Brasil e em outro pais como um exemplo dessa diferenca entre os dois casos. Ora, se se bloqueou
0 WhatsApp na Argentina como um erro de configuragdo do blogueio do Brasil - e isso foi um impacto indesejado
-, 0 eventual blogueio de um site estruturalmente ilicito ndo causaria prejuizo a populagdo da Argentina. Talvez sgja
exatamente 0 que Sse quer conseguir com uma ordem de bloqueio.

Entdo, apenas para ilustrar a diferenca diametra entre o tema do bloqueio do WhatsApp e o tema do bloqueio de sites
ilicitos, eu diria que o impacto desses bloqueios sobre outros paises - decorrentes, obviamente, como mencionado, de
erros na configuragao - ndo é 0 mesmo para 0s casos mencionados.

Obrigado.

O SR. PEDRO CHAVES (Bloco Moderador/PSC - MS) - Muito obrigado pela oportunidade.
Agradeco a vocés.

Vou deixar, agora, nas habeis maos do nosso Presidente.

Obrigado, Presidente.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Muito bem.

Aqui cabe uma explicagdo. Nés temos, aqui, no Senado, a mesma quantidade de comissdes que existem na Camara dos
Deputados, so que hdum detalhe: 1&sd0 513 Deputados, e agui sdo 81 Senadores - naverdade, sdo 80, porque o Presidente
ndo participa das comissdes. Entéo, o Senador tem que fazer uma via-sacra imensa durante as reunides de comissoes,
porque, muitas vezes, hatrés, quatro comissdes no mesmo horério. Por isso, € muito justificavel asaidado Senador Pedro
Chaves.

Existe um pedido de complementac&o de respostado Sr. Demi, e também a Dr2 Neide pede para complementar.
Concedo apaavra

O SR. DEMI GETSCHKO - Serei bastante curto. Obrigado.

Foram citados os paises em que ha bloqueio. Eu visitei alguns deles - a China e alguns outros - e citaria um outro efeito
colateral que ndo é pensado Nesses casos.

Existem formas de se contornar o blogueio usando uma coisa chamadaV PN, que séo os circuitos virtuais que estabel ecem
conexdes entre dois pontos da rede especificos. Essa técnica permite, de fato, contornar o blogueio, porém joga o usuario
nas maos de uma por¢éo de provedores de VPN nem sempre muito licitos. Quer dizer, nés vamos acabar criando um
mercado ilicito ou um mercado ndo tdo claro de fornecedores de canais virtuais de contorno de blogueio. Como eu falei,
mira-se em alguma coisa e acaba-se, eventualmente, piorando a situagdo ao se fazer isso.

Obrigado.
O SR. PRESIDENTE (Airton Sandoval. PMDB - SP. Fora do microfone.) - Dr2 Neide.

A SR2NEIDE CAVALCANTI CARDOSO - E s uma complementacio, porque, durante a minha fala, eu acabei me
esquecendo de mencionar uma nota técnica que o Ministério Publico Federal langou no ano passado, num esforgo de
unir todos os Ministérios Pablicos. Essa nota técnica, distribuida a todos os Promotores e aos Procuradores da Republica
no Pais, fala justamente sobre agquel as decisdes de bloqueio. Emboralegais, era uma medida desproporciona fazer esses
pedidos. Desde entdo - é fato que essa nota foi em agosto do ano passado -, nunca mais houve decisdes nesse sentido no
Brasil. Isso diz respeito ao aspecto criminal, até porque ajustificativado projeto ndo fala da questdo dos direitos autorais;
fala da questdo criminal realmente.

Ent&o, ndo ocorreram essas deci sdes, justamente porgue ndo ocorreram pedidos dos Ministérios Publicos.

Em consequéncia, no que se diz respeito a esse temor que ha de eventuais decisdes desproporcionais e tudo, acho que,
aprincipio, nés passamos um pouco dessa etapa.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Muito bem.

Primeiro, eu peco desculpas ao Thiago Tavareseao Y gor Valério pelainterrupcéo que nésfizemos em razéo de atender ao
pleito justo do Senador Pedro Chaves, que queriatambém participar dos nossos debates. Mas nds vamos dar continuidade,
ent&o.

Passo agora a palavraao Sr. Thiago Tavares, Diretor-Presidente da SaferNet Brasil.

Muito obrigado pela presenca, Thiago.
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O SR. THIAGO TAVARES - Sou eu que agradego. E uma honra. (Fora do microfone.)

Enguanto elestentam encontrar oseslaides, eu quero dizer, Senador Airton Sandoval, daminhaal egria, daminhasatisfagéo
em poder participar deste debate tdo qualificado sobre um tema tdo importante. Agradeco aV. Ex2 autor do convite, por
coordenar esta reuni&o.

Quero dizer que a SaferNet Brasil tem argumentos técnicos, argumentos juridicos e argumentos de direitos fundamentais
contra o bloqueio. Eu ndo vou me alongar nesses dez minutos que tenho, detalhando cada um deles, mas eu pretendo
focar um pouco a minha apresentacéo trazendo algo da experiéncia internacional que tem sido implementada em outros
paises e os resultados dessas iniciativas.

Mas, antes disso, eu gostaria de estabel ecer duas premissas fundamentais.

A primeira delas vem da Sociologia. Emile Durkheim dizia: "Onde ha sociedade, ha crime." E, se ha crime na internet,
€ porgue a sociedade esta presente nela. N&o custa lembrar que, no Brasil, 0 Codigo Penal, a legislagdo extravagante
tipifica mais de 600 condutas como crime. Aqui nés ja percebemos, claramente, a primeira dificuldade com a redacéo
atual do projeto ao ndo especificar quais dessas condutas, consideradas crimes no Brasil, seriam objeto de uma ordem de
blogueio. A Bia mencionou callnia, injdria e difamacdo, mas existem vérias outras condutas e varios outros crimes no
Brasil, inclusive crimes eleitorais, que poderiam eventualmente ser enquadrados nessas ordens de bloqueio.

A segunda premissa o Prof. Demi Getschko ja mencionou. Alias, permita-me dizer, Senador, que ele omitiu uma
informacdo importante. Ele é considerado o pai da internet no Brasil, é o cientista que conectou o Brasil ainternet na
década de 80. E o Prof. Demi Getschko mencionou aquele que é considerado o pai dainternet mundial, Vint Cerf, que
diziaque ainternet € o espelho da sociedade.

Se ndo gostamos daimagem refletida no espelho, ndo adianta quebrar o espelho; nés precisamos transformar a sociedade.
E... Travou aqui? (Pausa.)

A tecnologia sempre nos causa surpresas. Bloguearam o acesso. Pronto, voltou.

Um outro dado para o qual eu gostaria de chamar a atenc&o € o fato de que o Brasil é um pais profundamente marcado
pela violéncia. Entdo, imagem refletida no espelho também trara os tragos profundos da violéncia que marcam téo
fortemente a sociedade brasileira.

Esse gréfico mostra o nimero de homicidios que acontece por ano no Pais. 59 mil pessoas sd0 assassinadas por ano. 1sso
equivale ao nimero de homicidios praticados em todos aquel es paises somados, €, é claro, muitos desses homicidios sdo
ordenados e sdo comandados a partir de presidios. Ai eu fico me perguntando: se essas taxas de homicidio alarmantes e
inaceitaveis persistem no Brasil por décadas - isso ndo surgiu agora nem surgiu com a internet; essas taxas alarmantes
existem ha muitas décadas - e se esses homicidios hoje, muitos deles, sdo ordenados a partir de presidios, por que, até
hoje, n6s ndo conseguimos impedir que os celulares entrem nos presidios? Parece-me que essa € a diregéo correta que
esta Casa esta trilhando. Esse € um projeto do Senador Lasier Martins, que foi aprovado ontem na Comisséo de Assuntos
Econémicos e vird para a Comisséo de Ciéncia e Tecnologia para ser apreciado. Ou sgja, como bloguear o acesso a
celulares nos presidios ou, pelo menos, impedir que os celulares entrem nos presidios?

Por fim, uma terceira premissa: aimportancia da educac&o. "E melhor prevenir os crimes do que ter de puni-los. O meio
mais [...] [dificil], mas, ao mesmo tempo, mais|...] [eficiente] de tornar os homens menos inclinados a praticar o mal é
aperfeicoar aeducacao”. Isso vem do século XVIII.

E foi com esse objetivo que eu decidi, com outros colegas, hd 12 anos, fundar umaorganizagdo ndo governamental, queéa
SaferNet Brasil, que trabalha, ha 11 anos, nadefesa e promoc&o dos direitos humanos nainternet no Pais. A gente acredita
muito neste binbmio de que liberdade e conhecimento proporcionam capacidade de boas escolhas. A gente entende que é
importante educar a populagdo para uma navegacdo livre, segura, ética e responsavel, conscientizando o usuério também
em relacdo a necessidade de denunciar os crimes que sdo praticados na rede.

Aqui sdo alguns nimeros do cana de dendncias que nés criamos, ha 12 anos. Temos muito orgulho de operé-lo em
parceria com o Ministério Publico Federal. Aproveito para cumprimentar a Dr2 Neide e o Dr. Vladimir Aras, que estdo
agqui e que sdo testemunhas desse trabalho conjunto, que é realizado ha 12 anos no Pais. Nesse periodo, nds recebemos
mais de 3,6 milhdes de dentincias. Os nlmeros detal hados esté&o nesse link - eu deixarei a apresentacdo para que V. Ex?
€ a assessoria possam se debrucar sobre eles.

Mesmo diante desses nimeros, nos temos uma posi¢ao institucional, ja de longa data, contra o bloqueio. Por qué? O que
nos podemos aprender com a experiéncia internacional em relacdo a blogueio de websites?
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Eu trouxe essa referéncia, que é uma referéncia da Internet Society, que sistematiza as técnicas utilizadas para bloqueio
de websites.

Foram mencionadas aqui duas, trés técnicas, mas existem quase uma dezena e todas €las geram externalidades negativas
€ geram consequéncias, consequéncias indesgiaveis, sgjam consequéncias no aspecto de custos operacionais, existem
técnicas que aumentam consideravelmente o custo operaciona dos provedores de acesso de conexdo, existem outras
técnicas que violam e prejudicam a liberdade de expressao, existem outras técnicas que degradam a propria velocidade
da conexdo dainternet, é o caso da técnica de proxy, quando vocé precisaimplementar um mecanismo que precisa fazer
verificago de proxy em listas de URLS, em listas de sites que devem ser bloqueados, isso degrada a vel ocidade da banda
larga, que ja é bastante sofrivel em muitas regides, sobretudo nas Regides Norte e Nordeste do Pais e gera consequéncias,
externalidades, inicialmente néo previstas e ndo desejadas pelo legislador e também pelo proprio Poder Judiciério.

Uma dessas técnicas, que foi atécnica que eu mencionei em resposta a perguntado Senador Pedro Chaves, é essatécnica
debloqueio de URLSs, quefoi implementada no Reino Unido em 2001, em parceria com aBritish Telecom, umaoperadora
de telecomuni cacfes de la. Esse estudo, que é da Universidade de Cambridge, de 2009, fez uma analise aprofundada sobre
as formas de circunscrever esse blogueio, as formas de contornar tecnicamente os mecanismos de bloqueio que foram
implementados.

Estou falando aqui de um investimento feito pela British Telecom de mais de £10 milhdes para poder desenvolver uma
ferramenta para permitir o bloqueio de URLSs, isso em 2001.

Esse estudo, desse professor da Universidade de Cambridge, esté detalhado aqui hesse paper, explica e prova por A mais
B, com todas as evidéncias, de que maneiraisso se tornou ineficiente do ponto de vista daquilo que se pretendia, que era,
em 2001, bloguear 0 acesso aimagens de abuso e exploragéo sexua de criancas.

Uma conseguéncia indesgjada do bloqueio no Reino Unido foi essa aqui, noticiada pelo The Guardian, que é um dos
principais jornais ingleses, que resultou no bloqueio da enciclopédia Wikipédia. Por qué? Porque entendeu-se que uma
foto de uma banda alemd, chamada Scorpions, da década de 70, a capa desse 8lbum € uma capa até hoje controversa, que
essafoto violavaalei inglesade protecdo ainfancia. E essa URL, essa pagina, foi incluida nalista de bloqueio preparada
pelo EWF, a pedido da Metropolitan Police, que é afamosa Scotland Y ard.

I sso gerou uma consequénciaindesegjada, quefoi o bloqueio daenciclopédiainteira. Por qué? Porque adepender datécnica
utilizada vocé ndo consegue bloquear s aquele arquivo, vocé acaba blogueando a paginainteira e, em uma pagina, por
exemplo, em umarede social, existem contelidos licitos, existem contetidos ilicitos, existem contelidos que precisam ser
removidos, existem contelidos que precisam ser mantidos.

A Biamencionou o site Intervozes como um exemplo concreto de contelidos que, as vezes, sdo removidos e deveriam
estar |14

Entdo, em resumo, essatabelavai explicar e sistematizar os problemas encontrados em cada uma dessas técnicas e o tipo
de externalidade negativa que isso causa. Nao da tempo de detalhar aqui, mas o estudo fica disponivel para a assessoria
desta Comiss&o.

Boas préticas internacionais.

Entdo, se o blogueio, que comegou a ser implementado no Reino Unido, em 2001, foi expandido para outros paises
europeus a0 longo da primeira década desse século e, hoje, 0 Ygor mencionou a Diretiva europeia de 2001, e |4 ela
menciona, ela ndo determina o blogqueio, ela faculta, € uma faculdade de os estados-membros implementarem medidas
adicionais, que incluem o bloqueio.

EssaDiretivade 2001, eu trouxe o relatério mais recente da Comissdo Europeia, publicado em dezembro do ano passado,
vou disponibilizar aV. Ex2 estéd sendo revista. O debate hoje na Europa estd muito mais concentrado em boas préticas de
remocéao de contelido na origem e a Europa tem feito um esforco grande para aumentar a velocidade de remocéo desses
conteidos ilicitos na sua origem, porque, ai, sim, ha a possibilidade de efetivamente combater osiilicitos.

Entdo, em relagdo as boas préticas...

Travou de novo aqui.

Em relagéo as boas préticas, foi estabel ecido, em 1999, um modelo de hotlines, de canais de denlincias relativos a crimes
e violagBes aos direitos humanos, sobretudo crimes contra criancas e adolescentes.

Esse modelo, que surgiu na Europa em 1999, espalhou-se pelo mundo e hoje ele esta replicado em 48 paises. O Brasil
participa desse esforco internacional através da SaferNet e do Ministério Publico Federal e compartilhainformagdes com
esses paises em relagdo aimagens de abuso e exploracdo sexual.
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Eu trouxe essa foto apenas para homenagear a atuacéo do Ministério Plblico Federal, através do grupo que a Dr2 Neide
coordena, na 22 Cémara aqui da Procuradoria-Geral da Republica, que aponta uma direcdo clara de como questfes
complexas como essas podem ser enderecadas através do modelo e da cooperacdo multissetorial, que esta, inclusive,
amparada e prevista no art. 227 da Constitui¢céo Federal.

Esse é 0 mapa mais recente, publicado este ano, referente aos dados de 2016, no que se refere aos paises que hospedam
contelidos que foram denunciados no ano passado e que continham provas efetivas, indicios concretos de imagens de
abuso e exploragdo sexual de criangas.

Vejam que o Brasil responde por menos de 1% do contetido global que é denunciado no mundo inteiro. Os provedores,
os hosts brasileiros respondem por menos de 1% dessas estatisticas. Ha uma concentragdo maior nos Estados Unidos e na
Holanda, onde h&d uma grande infraestrutura de datacenters que respondem por isso ai.

(Soa a campainha.)

O SR. THIAGO TAVARES- E agui o esfor¢co quetem sido feito pararemover esses contelidos naorigem. E, ai, permita-
me V. Ex@ apenas dois minutos paratentar concluir.

Setenta e quatro por cento de todas as imagens de abuso e exploracdo sexual de criangas sdo removidas nas primeiras
72 horas.

Essa é estatistica oficial do Inhope, que é essainiciativa financiada e suportada, desde 1999, pela Comissio Europeia.

Essas imagens, uma vez denunciadas, sdo removidas nas primeiras 72 horas. Esse contelido, as provas desse crime, é
importante lembrar, Senador, que nés estamos falando aqui de provas materiais de crimes, uma imagem de abuso e
exploracdo sexua de criancgas que esta disponivel narede é a prova material de um crime. Qual crime? De estupro. O
estupro que foi cometido contra uma crianca. Essa prova material desse crime ndo pode ser ocultada, ela tem que ser
apurada, investigada, para que se chegue ao produtor dagquele contelido, ou sgja, quem fotografou, quem filmou aquela
crianca sendo abusada e quem compartilhou esse contelido na rede.

Ent8o, essa prova material desse crime ndo pode ser objeto de uma ocultacdo, ndo da para dizer que em um crime grave
como esse nos devemos pegar aprovado crime, aprovamaterial do crime, e escondé-la, jogar para debaixo do tapete, essa
ndo € aideia. A ideia é a de que esse crime segja apurado, sgja investigado e, nesse ponto, ainternet pode ser, sobretudo,
umagrande aliada, porque essetipo de crime normal mente acontece entre quatro paredes e, antes darede, esses criminosos
ndo ficavam t&o expostos, e quando eles passam a utilizar internet eles ficam expostos, acabam sendo denunciados e a
partir dai inicia-se toda umainvestigacdo, que é feita pelo Ministério PUblico e pela policia.

Ent&o, aqui ha alguns dados que mostram o perfil dessas vitimas. H4uma questéo de género muito forte, 83% das vitimas,
dessas imagens, sdo meninas, e uma diferenca fundamental entre o host, ou sgja, a hospedagem do contelido versus
producdo, consumo e distribuicdo. O bloqueio sb procura enderecar a questéo do acesso, 0 acesso aquelas imagens, mas
€le criaumaexternalidade que dificultaainvestigacdo de quem produz e aidentificagéo das vitimas, ndo resolve a questao
também do consumo porque essas imagens podem continuar sendo compartilhadas por outros meios como, por exemplo,
através de VPNs, como mencionou o Prof. Demi.

Aqui uma prova concreta. Ao comparar dois mapas fica evidente que este mapa refere-se aos paises que estdo
hospedando o contetido que foi denunciado.

(Soa a campainha.)
O SR. THIAGO TAVARES - E esse mapa corresponde aos paises de onde surgiram as conexdes, ou sgja, onde foi feito
o upload do contelido, onde esta o criminoso.

E quando nés comparamos os dois mapas, a gente percebe, claramente, que ha uma diferenca muito grande e o esforgo
feito de investigaco em relacdo a autores desses crimes pode ficar prejudicado caso as provas materiais desses
crimes sgjam ocultadas.

Entdo, é essamensagem final que eu trago, sobretudo apartir daexperiénciaeuropeia, de que os crimes devem ser punidos,
nao escondidos, ndo ocultados, e que ndo adianta achar que esconder um problemavai, de a gumaforma, ajudar aresolvé-
lo.

Existem varios estudos europeus, existem muitas experiéncias internacionai s nessa area, eu ndo vou mencionar o caso da
Baleia Azul porque ndo ha mais tempo, mas deixo aqui uns eslaides como contribuicdo para os debates desta Comisséo.

Lembrando apenas que a Baleia Azul chegou ao Brasil através de uma noticia alarmista no dia 1° de abril, também
conhecido como o Diada Mentira
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Houve, inicialmente, todo um debate se era uma noticia falsa ou verdadeira. 1sso gerou uma repercussdo muito grande
naimprensa, ativou aguilo que os especialistas chamam de Efeito Werther, que € o efeito contégio, que leva a emulagéo
de casos de suicidio por pessoas que ja tentaram suicidio anteriormente. Foi feita uma série de recomendagdes, a propria
SaferNet esteve ao longo do ano passado, deste ano, em quatro audiéncias publicas discutindo especificamente o tema
daBaleiaAzul.

E aqui eu concluo lembrando que esse debate ainda deixa externalidades, porque a Baleia Azul acabou resultando ai em
varios projetos de lei que foram apresentados. O projeto hoje em discusséo se justifica, traz na sua justificativa também o
caso daBaleia Azul, mas esse ndo é o Unico. Existem mais de uma dezena de projetos tramitando tanto no Senado quanto
na Camara. Ha, inclusive, uma CPl em curso aqui no Senado que teve origem a partir da repercussdo do caso da Baleia
Azul e esses casos precisam ser melhor discutidos para que agente ndo venhaaaprovar propostas | egislativas que venham
aviolar direitos e que acabem gerando conseguéncias que nos todos gostariamos de evitar.

Muito obrigado.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Eu que agradeco, Sr. Thiago Tavares, pela sua participagao.

Vamos terminar entdo as nossas apresentagdes com a palavrado Sr. Y gor Valério, Vice-Presidente Juridico e de Protegcdo
a Contetidos para a América Latina da Motion Picture Association (MPA).

Com apaavrao Sr. Ygor.

O SR. YGOR VALERIO - Bom dia a todos. Gostaria de iniciar fazendo o meu agradecimento ao Senador Airton
Sandoval, pelainiciativa e agradecer pela honra do convite; também ao Senador Pedro Chaves e também ao Dr. Fabricio
daMota.

A ideia da minha apresentacao, até porque o tempo é bastante exiguo, também ndo é ingressar nos meandros técnicos ou
muito técnicos do tema, mas iniciar dizendo muito claramente que a indlstria que eu represento apoia integralmente a
inclusdo de um mecanismo de blogueio de aplicacbes nalegislacdo brasileira.

O texto especifico dainsercdo desse mecanismo de bloqueio acho que é salutar que seja objeto de debate. Acho que ha
aprimoramentos que podem ser feitos a qualquer proposta legislativa, mas gostaria de dizer e reforcar que aindustria do
audiovisual apoiaintegralmente ainser¢do de um mecanismo de blogqueio nalegislacéo.

Essa posi ¢éo é defendidanao sb pelaminhaassociagdo, pelaMPA, maseu trouxeumalistaaqui de associ ages que apoiam
ainclusdo de um mecanismo de blogueio nalegislagdo brasileira. Nomeadamente ABDA (Associacdo Brasileirade Direito
Autoral); Abes (Associacéo Brasileira das Empresas de Software); Pré-MUsica; UBC, representada brilhantemente pelo
Dr. Sydney Sanches; ABPITV; Apice; Apro; BPG; ETCO; FNCP; Instituto Brasil Legal; MPA; Sicav; Ubem e Uni&o
Brasileirade Video e Games.

O interesse precipuo dessas associactes e da minha, Senador, é a defesa dos direitos de autor, € a protegéo a propriedade
intelectual nainternet.

Muito embora a justificativa do PL se dirija para outros tipos de crime e para outros tipos de ilicito, a mens legis fica na
aprovagdo do projeto e depois o projeto se prestaou ale se presta a proteger diversas situagdes concretas diferentes. No
nosso caso especifico, é a propriedade intelectual narede.

E por que essas associagdes todas entendem que o mecanismo de blogueio € indispensavel na legislacdo brasileira?
Amplamente utilizado no continente europeu, especialmente no Reino Unido, Franca, Itdlia, Espanha e Portugal, entre
outros, com base na Convencdo Europeiade Direito Autorial de 2001/29-CE, especificamente o art. 83. Ha casos latino-
americanos aqui na Argentina, The Pirate Bay bloqueado na Argentina; dois casos no México, o caso Baca e caso My
Music.

Ha um interesse muito especia no blogueio, Senador, porque o blogueio é uma medida implementavel exclusivamente
dentro dos limites de uma Unica jurisdigdo. Em um contexto de internet extremamente internacionalizada, em que eu
consigo, em uma quest&o de minutos, alugar um servidor fisicamente localizado em qualquer pais da Europa com o meu
cartéo de crédito, que eu consigo monetizar o meu site por meio de uma rede de propagandas incorporada em Israel, em
gue o operador desse site pode residir em qualquer pais do mundo, uma medida que possa ser implementada dentro dos
limites do Territério brasileiro exclusivamente € extremamente interessante do ponto de vista da preservacdo de direitos.

De novo, fao exclusivamente do ponto de vista da protec@o da propriedade intelectual, mas acredito que esse beneficio
seria estendido a todo tipo de cometimento de ilicito narede. Do ponto de vista de eficéacia, um ponto inclusive bastante
debatido e mencionado durante aaudiénciapublica, hAum estudo... Naverdade, hadois estudos da Universidade Carnegie
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Mellon, que é uma das mais importantes fontes académicas do mundo, que analisou - e é especificamente na &rea de
propriedade intelectual - o efeito do blogueio de 53 sites realizados no Reino Unido.

Entdo, quaisforam os resultados observados nessa pesquisa? Primeiro: reducdo de 90% no ndmero de visitas aos websites
bloqueados sem aumento nas visitas aos sites piratas ndo blogueados. Eu menciono esse dado muito importante de 90%,
Senador, porque eu concordo com os especialistas que mencionaram que a medida de bloqueio é contornavel. Ela é
contornavel. Dificilmente havera uma medida implementada na internet que ndo sgja contornavel. A questéo é seela é
eficaz. Ou sgja, a questdo é se, apesar de haver um contorno a medida, se as pessoas efetivamente adotam essa medida
de contorno para continuarem consumindo conteddo ilegal .

E aresposta dessa pesquisa é que ndo. Apesar de haver esses mecanismos de contorno dos bloquei os, as pessoas ndo 0s
utilizam porgue néo |hes € cdmodo fazé-lo, ndo €? Além desse dado importante, aredugdo de 22% no volume de pirataria
consumida pelos usuarios dos sites bloqueados, 16% de reducéo no volume consumido em todo o pais Reino Unido e
aumento de 16% no consumo por meio de fontes licitas de conteddo.

N&o ha outro motivo para apoio a introducdo de um mecanismo de blogueio por essas entidades, que se dedicam
principalmente a defesa de direitos intelectuais na rede.

E esses s30 0s pontos mais cruciais que eu gostaria de mencionar. Dizer que essa medida, enquanto se discute uma
potencial medida judicial que talvez exceda aos limites da ponderacéo adequada, enquanto se discute que talvez essa
medida possa eventualmente trazer algum impacto negativo do ponto de vista de infraestrutura, argumento com o qual
muitos especialistas ndo concordam. Quer dizer, enquanto se debatem essas possibilidades de futuro, o fato é aindistria
de contelido sofre enormemente com a pirataria no Pais.

Umaindustria que, por exemplo, s6 no campo do audiovisual, gerameio milhdo de empregos no Pais. Umaindlstria que
foi responsavel em 2015 por 0,38% do PIB, maior do que aindustria de turismo.

Ent&o, eu entendo que o aperfeicoamento da legislagco, do texto especifico que vai introduzir essa medida de bloqueio
€ salutar, ele é absolutamente necessario. Mas entendemos, falando como indlstria de contetido, que necessitamos da
introducéo desse mecanismo nalegislacdo brasileiraparatrazer segurancajuridicaao combate apirataria, em um contexto
de internet em que é extremamente dificultoso implementar medidas de contencéo no estrangeiro. Retirar um contelido
hospedado em um pais do leste europeu demora, é ineficaz, nem sequer funcione. Talvez funcione, na maioria das vezes
simplesmente ndo funciona. Confiar em um trémite judicial internacional que pode demorar anos afio, enfim, as medidas
de que dispomos hoje sdo absolutamente inadequadas paralidar com o contexto de internet que observamos hoje em dia.

Anotei alguns pontos para mencionar e que se relacionam especificamente a apresentacdo dos meus ilustres colegas
gue aqui me antecederam. Inicialmente, ja mencionei, que ndo se confundam as discussdes que cercam o tema juridico
do blogueio do WhatsApp com o tema juridico do bloqueio de aplicagdes que sdo estruturalmente ilicitas, aplicactes
dedicadas ao cometimento de crime. O WhatsA pp, apesar de ser incidentalmente utilizado com finsilicitos, como o é por
exemplo o0 Y ouTube, como o é por exemplo o Facebook, apesar de incidental mente serem utilizados parafinsilicitos, ndo
s8o sitesilegais, ndo sdo aplicacBes dedicadas ao cometimento de crime.

Mas websites como esse, por exemplo, séo absolutamente dedicados ao cometimento de crime. Por exemplo, filmes on-
linegratis, The Pirate FilmesHD, por exemplo. N&o me resta diivida de que esse site € estruturalmente dedi cado aviolagdo
de propriedade intelectual. Entéo, nesses casos, nds defendemos que o bloqueio € uma medida que, depois de ponderada,
deve ser adotada por toda a eficécia que €la apresenta nos casos gque a minha propria associagdo tem levado a cabo na
Uni&o Europeia em diversos paises. Reino Unido, Franga, Itdlia, Espanha, Portugal. Essa medida tem se mostrado uma
medida bastante eficaz do ponto de vista da redugao do consumo de contetido ilegal.

(Soa a campainha.)

O SR. YGOR VALERIO - O.k., me encaminhando ja para os demais pontos.

Do ponto de vistada preocupagéo com o respeito aliberdade de expressao, quero dizer que a preocupacdo com aliberdade
de expressdo € natural da industria de producéo de contelido. A indUstria de produgéo de conteido ndo buscaria uma
medida que, em si, contrariasse a liberdade de expressdo.

Dizer que uma UBC, por exemplo, com seus setenta anos de histéria no Pais, defenderia uma medida que prejudica a
liberdade de expressao dos compositores que ela representa, ndo faz sentido, ndo é essa a intengéo.

E, do ponto de vistajuridico, observa-se que guestdo da liberdade de expressdo foi realmente analisadafora do Pais,
especialmente na Unido Europeia. Essa decisio, que muito bem mencionou o Carlos Affonso, aqui diz o seguinte: "A
luz das consideragdes precedentes, ha que se responder aterceira questéo, que os direitos fundamentais consagrados pelo
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direito da Uni&o devem ser interpretados no sentido de que ndo se opdem aqui, através de umainjuncdo decretada por um
juiz, que um fornecedor de acesso ainternet sgja proibido de facultar aos seus clientes 0 acesso a um sitio de internet.”

Essa questéo é importante, mas veja 0 que bloqueio ndo € uma medida arbitréria, partida do Poder Executivo, nem
implementada i soladamente pelo provedor de internet. A medida de bloqueio € uma medidajudicializada. A ponderacéo
entre osdireitosfundamentais, entre os conflitos de interesse presentes em uma causa que busca a obtencdo de um blogueio
sera levada a cabo pelo juiz da causa. SO 0 caso concreto, que traz elementos especificos, pode fornecer elementos para
0 juiz decidir se, naguele caso concreto, prevaece o direito a liberdade de acesso aquela informagéo, ou a liberdade de
expressdo de quem é detentor daquele site, ou se prevalece o direito a protegdo da propriedade intelectual. Sdo casos
concretos, ndo ha direitos absolutos na nossa Constituicdo. E € mais ou menos nesse sentido que essa decisdo da corte
europeiavai.

Se essa decisdo tem sido discutida, certamente, o tema de bloguei o € discutido na Europa desde 2001, desde a edigéo da
Diretiva 2001/29/CE, que garante as medidas de bloqueio por meio desse artigo.

Ha discussdo em torno do tema? H&. E, de novo, adiscussao € absolutamente salutar. Evoluir paraque essamedidasgaa
mais precisapossivel paraevitar abusos, para que essa medida sejaamais eficaz possivel, sem desrespeitar nenhum outro
tipo de direito fundamental garantido, € aintencdo de quem se preocupa com o tema da propriedade intelectual.

Ent&o, as discusses real mente existem, e € bom que 0 mecanismo seja submetido atodo tipo de escrutinio, para verificar
sua eficécia, para verificar a sua legalidade, mas fato €: hoje € uma medida extremamente eficaz, do ponto de vista dos
titulares de direito autoral naEuropa, e € umamedida que, analisada aluz de sua ponderacéo em relacdo aos outros direitos
fundamentais, entendeu-se na Europa que deve, sim, ser adotada e seguir sendo adotada por diversos paises.

O outro ponto que eu gostaria de mencionar, paraesclarecer. Quando aindustriade contetido, quando os criadoresfalam de
bloqueio, oscriadoresnédo falam de bloqueio de URL. E ai eu concordo com o Thiago, quebloquear URL é cagar borboletas
nainternet. A URL é absolutamente impossivel; agora, um website, com esse que eu mostrei, que concentra milhares...
Nao lembro de cabega, mas aquele website especifico, por exemplo, disponibiliza mais de 7 mil titulos ilegalmente. Ali,
€ umaobrabrasileira. Esses dados séo de outubro, mas, alguns dias depois de disponibilizados, ja contavam com mais de
50 mil downloads por meio dessa pagina. Mais de 10 milhSes de visitas recebidas s6 em julho de 2017.

Quando se fala de um website que concentra uma quantidade enorme de conteldo, esse bloqueio €, sim, eficaz, ele é
possivel. O bloqueio de URL equivaleriaabuscar-se um blogueio individual de cada um dessestitul os, pois ndo éisso que
sebusca; busca-seidentificar oswebsites que sdo estrutural mentelegais, que séo preci puamente dedi cados ao cometimento
deilicitos, para que esses, sim, sgjam blogqueados.

O outro ponto que eu gostaria de mencionar € um ponto técnico-juridico. Nés discordamos do entendimento esposado
pelo ITS e, parece-me, mencionado pelo Intervozes, hoje de manhg, de que os mecanismos de bloqueio desrespeitam o
Pacto de Sao José da Costa Rica. Fago mengéo, Carlos Affonso, ao I TS na sua manifestagdo nos autosda ADI e da ADPF
no Supremo Tribunal Federal.

Discordamos desse entendimento pelo seguinte: eu menciono textualmente o Pacto de S8o José da Costa Rica. O artigo
sobre 0 que se basela para argumentar que o bloqueio viola o pacto, a liberdade de expressdo garantida no pacto é o
seguinte:
N&o se pode restringir o direito de expressio por vias ou meios indiretos, tais como o abuso de controles
oficiais ou particulares de papel de imprensa, de frequéncias radioel étricas ou de equipamentos e aparelhos
usados na difusdo de informac&o, nem por quaisguer outros meios destinados a obstar a comunicacdo e a
circulacdo de ideias e opinifes.
Reparem que, inicialmente, o artigo ndo menciona o uso de controles oficiais. O artigo menciona o abuso de controles
oficiais. Ora, sabemos que o uso da radiofrequéncia no Brasil é regulado, por exemplo. Entdo, trata-se ai de um uso de
controles oficiais. Abuso seria se, por exemplo, a determinacdo de outorga fosse baseada em um critério ideoldgico do
legislador ou do regulador.

E apréprianorma, o proprio Pacto de S&o José da Costa Rica traz uma norma de interpretagdo que diz o seguinte:

Nenhuma disposi¢ao desta convencdo pode ser interpretada no sentido de|...]: b) limitar o0 gozo e exercicio
de qualquer direito ou liberdade que possam ser reconhecidos de acordo com as leis de qualquer dos
Estados-Parte ou de acordo com outra convencao em que seja parte um dos referidos Estados.

Entdo, salvo maior juizo e com todo o respeito a opinido dos meus extremamente preparados colegas, nés entendemos
gue ndo ha nenhum tipo de conflito com a normativa internacional adotada pelo Brasil.
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Termino a minha exposi¢ao, ja aém do tempo - peco desculpas -, dizendo que a mencéo trazida pelo Demi, que todos
nos trabalhamos com a area de direito e internet - € um profissional extremamente respeitado -, de que a internet € um
espelho da sociedade, e nds ndo devemos quebrar o espelho; nds devemos melhorar para, eventualmente, vermos ali, no
espelho, umaimagem melhor. Eu concordo integralmente com essa metafora, mas eu quero dizer o seguinte: quando nos
nos olhamos no espelho hoje, aqui, do Brasil, nds vemos um pais que pirateia sem limites, nds vemos um pais que ndo
dispbe de mecanismos eficazes para garantir o respeito a propriedade intelectual dos seus criadores.

Ent&o, o mecanismo de bloqueio ndo é quebrar o espelho; o mecanismo de bloqueio é melhorar, melhorar-nos como
sociedade, melhorar-nos como detentores de determinadas ferramentas juridicas, que permitem a garantia de um dos
direitos fundamentais da nossa Constitui¢éo, que € a propriedade intelectual.

Muito obrigado, Senador.

O SR. PRESIDENTE (Airton Sandoval. PMDB - SP) - Esta Presidéncia € que agradece a participagdo do nobre Sr.
Ygor Valério.

Eu teria algumas questdes que eu gostaria de formular para melhor eu me preparar para fazer um relatério, que eu tenho
consciéncia de que ndo vai ser fécil, mas nds temos que, atendendo a posi¢des que aqui foram apresentadas, buscar um
caminho que possa solucionar a questéo. Essa € afuncéo primordia de quem vai legidar.

E eu gostaria de ter a liberdade, se eu precisar de alguma informagéo, tiver alguma davida, nesse periodo em que vou
analisar tudo o que foi discutido aqui, de encaminhar alguma questo, alguma formulagdo, e gostaria que vocés me
respondessem. E estou aberto areceber qual quer sugestéo que considerem importante em razéo do debate que néstivemos
aqui. Eu acho que é assim que vamos poder preparar um relatério que possa chegar na Comissdo, ser aprovado e ser (til
na nossa legislacéo, ser Util para o nosso povo.

Eu quero agradecer a presenca de todos. Considero que essa discusséo foi muito importante para esclarecer uma série de
questBes. Fiquei muito satisfeito por terem aceito 0 nosso convite para participar da nossa reuni&o.

Nada mais havendo atratar, ent&o, declaro encerrada esta reunido, agradecendo mais umavez a presenca de todos.

Muito obrigado!

(Iniciada &s 09 horas e 21 minutos, a reunido € encerrada as 12 horas e 06 minutos.)
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