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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
18/05/2023 - 16®- Comisséo de Servigos de Infraestrutura

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB. Fala da Presidéncia) -
Minhas senhoras, meus senhores, 0s N0Ssos cumprimentos.

Sejam todos muito bem-vindos e bem-vindas a esta audiéncia publica aqui no plenério da Comisso de Infraestrutura para
tratarmos sobre um assunto premente que requer de todos nos da sociedade brasileira, das organizagdes, das entidades e
dos Poderes as atengdes devidas ao tema.

Eu agradeco a presenca dos senhores convidados que se permitiram aqui estar para colaborar com este debate afim de
gue nés nos aprofundemos sobre uma realidade que esta entre nds presente, mas a que, a meu ver, a mim me parece,
ainda ndo foi dada a devida dimensao pessoa pelo proprio Governo, pelas suas instituicdes e pela sociedade, ou sgja, 0
sentimento € o de que estamos aguardando um infausto, um episodio de maior gravidade para que tenhamos a devida
noc¢ao e dimensionemos 0s riScos que ja nos rodeiam, que é exatamente o de estarmos submeti dos aos avangos de ataques
cibernéticos, de ataques aos sistemas de seguranca de dados pessoais e institucionais, como ja observamos. Foi essa a
raz&o que, durante esses Ultimos dois, trés meses, fez-nos preocupar e poder produzir, a partir desta audiéncia e também
através de propostas | egislativas, este debate que, por absoluta convicgao, haverade ser proficuo ao Parlamento e ao pais.

Havendo nimero regimental, n6s declaramos aberta a 162 Reuni&o da Comissdo de Servigos de I nfraestrutura da 1 Sesséo
Legislativa Ordinariada 57° Legidatura, que se realiza nesta data, 18 de maio de 2023.

Esta reunido destina-se a realizacdo de audiéncia piblica com o objetivo de debatermos a implementacdo de estratégias
de prontiddo cibernética e protegdo preventiva dos bancos de dados governamentais contra eventuai s ataques de hackers,
em atencdo ao Requerimento, de nossa autoria, n® 11, deste ano, que foi direcionado a esta Comissdo.

NOs jé temos a presenca do Sr. José Luiz Medeiros, representante da Associagao Brasileira de Governanga Publica de
Dados Pessoais. Quero desde ja agradecé-lo pela atencdo e por disponibilizar o seu tempo para que possa expor as suas
compreensdes em nome da Associacdo Brasileira de Governanca.

Quero agradecer a presenca do meu estimado amigo, com quem tive a oportunidade de estabelecer uma relagdo mais
proxima nesses Ultimos meses, Dr. Fabricio da Mota, Conselheiro Titular do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade.

Quero cumprimentar o Sr. Luiz Fernando Moraes da Silva, Secretario de Seguranca da Informagéo e Cibernética do
Gabinete de Seguranca Institucional da Presidéncia da Republica. E fundamental a sua presenca. E, desde j4, igualmente
agradeco adisponibilizac8o do seutempo, pois, afinal decontas, estaenvolvido diretamente com todas essas preocupagoes.

Quero agradecer também ao Sr. Carlos Renato Araljjo Braga, Diretor de Avaliacdo de Seguranga da Informacdo da
Unidade de Auditoria Especializada em Tecnologia dalnformagao do Tribunal de Contas daUni&o. Dr. Carlos, sgjabem-
vindo. Eu, inclusive, me vali de um relatério, denso relatério, que foi produzido pelo Tribunal de Contas trazendo os
precisos aertas a essa realidade que nos circunda. Eu agradeco ao Tribuna de Contas e agradeco pela sua presenga, que
muito nos honra.

1/32



Reunido de: 18/05/2023 Notas Taquigréficas - Comissdes SENADO FEDERAL

Agradeco ao Sr. Arthur Pereira Sabbat, Diretor da Autoridade Nacional de Proteg&o de Dados; ao querido Prof. Humberto
Ribeiro, Professor do Centro de Prevencdo de Incidentes Cibernéticos, que tem nos munido de muitas informacGes e
nos trazido, dia a dia, aquilo que estd a nos cercar; e, por Ultimo, ao Sr. Leonardo Ferreira, Diretor do Departamento de
Privacidade e Seguranca da Informacéo do Ministério da Gestéo e da Inovagdo em Servicgos Publicos.

Antes de passar a palavra aos senhores convidados, comunicamos que esta reuni8o serd interativa, transmitida ao vivo e
aberta a participacdo dos interessados pelo Portal e-Cidadania, na nossainternet - o endereco, os senhores bem sabem, é
senado.leg.br/ecidadania -, ou pelo telefone 0800 0612211.

Um relatério completo, com todas as manifestagdes, estard disponivel no nosso portal, assim como as apresentacées que
forem utilizadas pel os senhores expositores.

NOs temos, até porque, de fato, entendiamos e entendemos que a presenca de cada um dos senhores a representar as
entidades...

Antes, quero saudar aqui a presenca do nosso estimado Senador Prof. Esperidido Amin. Seja bem-vindo, meu Senador.
M uito nos enobrece e nos enriquece a sua presenca...

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - ... pela relevancia da sua Presidéncia e pela
relevancia...

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - ... da sua presencal
O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) - ... do tema. (Risos.)

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Sgja bem-vindo, meu
guerido e estimado amigo.

E evidente que, em umaaudiénciapublicacom sete expositores, néstemos que dar umadinamica, claro, ndo perdendo, para
gquem se permite, para quem se dispde, abrindo as suas agendas e of erecendo-se avir ao Senado e atender ao convite desta
Comisséo de Infraestrutura... N&o seria, absolutamente, el egante de nossa parte diminuirmos ou limitarmos as exposi ¢oes
as perdas, na qualificagdo que cada um dos senhores expositores tem e que o tema permite, mas também n&o podemos
nos delongar, afinal, também haveremos de cumprir, dagqui a pouco, as 11h, o inicio das nossas atividades em Plenério.
Portanto, a Presidénciagostaria- penso se os senhores assim entenderem como 0 mai s pertinente - de reservar dez minutos
acadaum dos expositores parafazermos umadinamica, umareunido em que possamos interagir em um debate que havera
de ser proficuo.

Definido o tempo de dez minutos para cada expositor, gostaria de passar a palavra ao Sr. Prof. Humberto Ribeiro, que
terd edaides a apresentar, municiando-nos para este inicio de debate.

Prof. Humberto, por gentileza. Sdo dez minutos, que eu peco aos meus companheiros da Secretaria para... Obrigado.

O SR. HUMBERTO RIBEIRO (Para expor.) - Exmo. Sr. Senador Veneziano Vital do Régo, no momento em que
saudamos o Senador Veneziano, saudamos todo 0 Senado Federal e também as autoridades presentes e os componentes
damesa. Quero saudar esta realizagéo.

E, como diz o velho ditado, Senador, mais uma vez, esperamos que a sabedoria popular se faga presente também na
frase de "prevenir € melhor do que remediar". Nés temos enfrentado, no &mbito nacional e internacional, um contexto de
remediagdes severas do mundo digital. E elas comprometem aguilo com que eu fago uma correlacdo com o oxigénio para
um organismo: ainformagéo para as instituicdes e para o convivio social, hoje em dia. A disrupgdo de um sistema de um
ambiente digital promove uma série de complicagfes na nossa sociedade. Entdo, o enfrentamento - aqui como egresso
da Universidade de Brasilia, Faculdade de Tecnologia, como pessoa que convive no setor de tecnologia ha mais de 30
anos - se da pelo modo preventivo.

E dai o conceito que vem se difundindo globamente, que é o de prontiddo cibernética. E um conceito complementar,
acessorio ao conceito de seguranga dainformagdo, que é um guarda-chuva mais amplo.

Preparel algunseslaides, Senador. Serei célere. Obviamente, num momento adequado, dado o respeito ao tempo, conforme
definido, ndo serei exaustivo em cada um dos eslaides, para que a gente possa respeitar os dez minutos.

Eu cliquei, mas n&o... (Pausa.)

Obrigado.

Como dito, ainfraestruturadigital € hoje um indutor de prosperidade para a humanidade. Hoje, todos n6s convivemaos no
diaadiacom servigos online, com solugdes como telemedicina, trabalho remoto, comércio eletronico e assim por diante.
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E, acada momento evolutivo, porque a gente vem numa constante exponencial nas Ultimas décadas, esse ambiente digital
se expande, e se expande também a superficie de contato digital em que os agentes criminosos, maliciosos podem atacar
nossa infraestrutura. Dados, sistemas e processos, entdo, estéo ameacados, pelos interesses das pessoas fisicas ou
juridicas, de se corromperem, de serem manipulados de formaindevida.

AsNagdes Unidas, Senador, atravésdo seu 6rgéo UNODC, definem que o crime cibernético € hoje um crimetransnacional.
NOs ndo estamos mais como talvez ilustrado em filmes ou em romances utopicos, como a gente vé no cinema de
Hollywood, as vezes, ndo sdo mais aqueles jovens - 0s "lobos solitarios' - 0s agentes que a gente enfrenta no dia a dia.
NOs estamos tratando de crime organizado, organizacfes transnacionais, que nos ameacam nessa dindmica do diaadia
O que a ONU traz no seu... E as referéncias estéo sempre citadas ali, Senador; sempre que € feita umareferéncia, hao
link. A ONU clama por implementagdes de respostas urgentes, dinamicas e internacionais.

Faco aqui um paréntese para saudar a realizac8o desta audiéncia, Senador, no espirito de que eu vejo diversos colegas
gue tém atuado conosco no dia a dia nesta discussdo, das institui¢es do poder publico federal, do Legislativo, também
do Judiciério, com diversos talentos que o Brasil tem. Entéo, este € um momento de facilitagdo dessa discusséo e de
orquestracéo desse trabalho. Salido, ent&o, mais umavez, arealizagdo desta audiéncia.

O desafio contemporaneo ndo € apenastecnol 6gico; muito longe disso, ele é um desafio de governanca. O risco geopolitico
gue o planeta vem enfrentando, na linha do agravamento, também amplia o risco cibernético. Isso é relatado naquelas
duas imagens ali ao lado em que trago dois relatérios, sendo deste ano os dois. Um é do Férum Econdmico Mundial,
em Davos, da perspectiva de ciberseguranca global para 2023, em que se traz essa correlacdo entre o risco geopolitico
se agravando e o risco cibernético também se agravando na mesma propor¢ao. Esse mesmo estudo menciona que para
este ano havera US$7 trilhGes de impacto para as organizagdes, paraa sociedade mundia de prejuizos representados pelo
cibercrime e antevé US$10 trilh6es/ano, ou seja, sdo cinco PIBs brasileiros, em ordem de grandeza, como impacto para
a sociedade global agora, em 2025.

Existe um outro ponto importante trazido por esse relatdrio, que é a evidéncia do efeito domind - que a gente diz. Uma
determinada instituicdo, em uma cadeia produtiva, que ndo tenha o aspecto de prevencdo, compromete todas as demais
envolvidas naguela sua cadeia produtiva, dai a interdependéncia sistémica: todos nds temos que caminhar em conjunto.
Esse é 0 espirito.

E o grande gargalo, o ponto fraco, no ambiente de prontiddo cibernética, ainda é o capital humano; a conscientizacéo de
cidaddos, de usuarios dos instrumentos digitais, porque sdo completamente, as vezes, expostos a méas praticas de agentes
maliciosos, agindo ndo por instrumentos tecnol 6gicos, mas até por enganagio da chamada engenhariasocia. E feitauma
enganacado do cidadao, e ele, por si sb, passa a ser 0 ponto de fragilidade de toda essa corrente, mas, além disso, também
na forca de trabalho para a ciberseguranca.

Daqui eu fago um apontamento, Senador, até como institui¢c&o de ensino e outras que estdo aqui presentes, parceiras nossas
na capacitacdo, para aformagdo do talento necessério, o talento ainda é muito escasso, para o enfrentamento desse crime
organizado. Precisamos de mais profissionais especializados nesse tema.

E eu aponto, do segundo relatdrio que esta apresentado ali do MIT (Massachusetts Institute of Technology), agorado ano
2023 também, um ranking global de defesa cibernética listando as 20 maiores economias do mundo, e 0 patamar em que
0 Brasil se encontra. O Brasil € 0 18° dentre essas 20 economias.

As quatro linhas... Obviamente, os critérios sdo extensos, eu trouxe ali os quatro capitulos. Na questdo de infraestruturas
criticas, estamos em 17°; na questdo de recursos de ciberseguranca, em 16°; nas capacidades organizacionais, em 189 e,
Nno compromisso com as politicas publicas, no engajamento dos governos analisados, estamos em 19°.

Ent&o, mais uma vez saudando a oportunidade dessa... Pois néo.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Para interpelar.) - O senhor me permite uma
interrupcéo? Porque eu acho que, sendo, eu perco a oportunidade.

Eu conheco esse relatério.
O SR. HUMBERTO RIBEIRO - Pois ndo, Senador.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - O que eu n&o conhego é o grau de risco que nés
representamos entre as 20.

O SR. HUMBERTO RIBEIRO - Excelente.
O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) - Deu para entender? Ou sgia...

O SR. HUMBERTO RIBEIRO - Sim. Posso chegar nesse ponto?
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O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - E aisso que eu queria chegar.

O SR. HUMBERTO RIBEIRO - Maravilhoso.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Ou sgja, quem somos nds em termos de alvo?
O SR. HUMBERTO RIBEIRO - Perfeito.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - E a resposta é muito importante, porque eu tenho
dito aos que... Com quem eu mais tenho conversado, por exemplo, o Dr. Sabbat, que é o nosso cliente de consultas ha
muito tempo, que € uma sensacdo da sociedade brasileira, Presidente, de que nés exploramos muitas vezes, abordamos
esse tema muitas vezes na Comissdo de RelacBes Exteriores e de Defesa Nacional.

Chegamos a criar uma Subcomissdo para esse assunto, fizemos visitas aos exercicios de defesa cibernética e de ataques
cibernéticos simulados - eu frequentei, felizmente sobrevivi aos atagques.

Ha uma nogdo mais ou menos generalizada da nossa desimportancia, e a sua resposta é importante para abordar esse
assunto.

O SR. HUMBERTO RIBEIRO - Tentarel abordé-la, Senador.
Se ndo for suficiente aresposta, eu fico a disposi¢do para...

(Soa a campainha.)

O SR. HUMBERTO RIBEIRO - ... para 0 complemento.
(Soa a campainha.)

O SR. HUMBERTO RIBEIRO - Comegando entdo nessa linha de resposta, eu ndo vou entrar em detalhes aqui, dado
0 respeito ao tempo, mas aqui segue um corolario temporal, em que, em 1986, houve o primeiro incidente cibernético
registrado naliteratura, que foi o ataque ao Berkeley Labs, nos Estados Unidos, onde um agente externo esteve infiltrado
num laboratério de interesse de seguranga de Estado americano, roubando os dados.

Eufago referénciaaqui, de 14 para c4, foram diversosincidentes. Passamos ent&o de uma era de popularizagdo dainternet,
como esta descrito embaixo, a uma era de grandes incidentes, que comegou com um incidente que parou o Governo da
Estonia, enquanto pais. O Governo ficou desfuncional no aspecto tecnol dgico. E o evento chamado "soldado de bronze'.
E ai entramos numa era de grandes incidentes globais, até em 2018 para 2019, quando dois fatos marcam a nova fase da
seguranca cibernética global: o primeiro é em 2018, a publicagdo da nova estratégia de defesa cibernética...

(Soa a campainha.)

O SR. HUMBERTO RIBEIRO - ... do Governo americano.
Posso continuar?

A novaestratégia de defesa cibernética do Governo americano, definindo que a seguranga cibernética passa de um status,
eu vou ssimplificar, no aspecto de dissuasdo, para um aspecto de defesa ativa. Sair transperimetro das organizagdes e
enfrentar o inimigo fora de casa.

Ficailustrativo o exemplo hoje fisico, que passa pela Ucrania tendo que enfrentar o inimigo dentro da sua casa, ndo €? E
muito melhor vocé fazer o enfrentamento do inimigo antes de ele adentrar o seu perimetro, néo é?

E obviamente, com a covid, todos nés fomos forcados a abracar a transformacao digital. Todos os cidaddos. Ent&o isso
marcou uma exponencializacdo digital e um novo momento de defesa ativa.

Pois bem, o criminoso ataca entdo, 0 atague comega ainda no ambiente externo, com fases. Esse é um corol&rio da
Lockheed Martin, usado pelo Governo americano, a gente faz aqui algumas consideracdes a respeito disso. Sete fases-
chave do atagque. Espero aqui, Senador Esperidido, trazer também insumos para a resposta.

Aindano ambiente externo, o bandido realiza as fases de reconhecimento e de armamento. E ele entéo experimentaafase
de incursdo, em que ele adentra o perimetro da organizagcdo. Normalmente, Senador V eneziano, no ambiente interno, as
organizagGes tomam conhecimento de que o bandido esta dentro, provocando prejuizos, entre a fase seis e a fase sete,
guando o agente malicioso ja estd assumindo o comando e controle e realizando agGes no objetivo. Sdo diversas as agles
possivels.

(Soa a campainha.)
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O SR. HUMBERTO RIBEIRO - Nesse ambiente interno, normamente o bandido - isso sdo estudos do Instituto
Ponemon, € um estudo ja consagrado. Hamais de 19 anos fazem esse trabal ho, em torno, desculpe, mais de 200 dias para
seidentificar o momento em que o bandido invadiu uma instituicao digitalmente e aidentificago do fato. E mais de 70
dias, em média, para se conseguir conter 0s vazamentos, a ruptura de dados que foi consagrada.

Em vérios casos, Senador, o bandido atua de modo discreto e de forma perene. E um desafio persistente.
O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Fora do microfone.) - Ele se hospeda?

O SR. HUMBERTO RIBEIRO - Ele se hospeda e exerce o interesse dele sem que o 6rgéo tenha conhecimento de que
o0 bandido esta la dentro.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Fora do microfone.) - E o exemplo dos bancos...
O SR. HUMBERTO RIBEIRO - Diversos sistemas como sallde, educagdo, financeiro...

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Fora do microfone.) - No nosso relatério da CPl de
2016 de crimes cibernéticos, Senador Vital do Régo, ja apontava isso, que compreendia quatro setores, no de finangas
jdapontavaisso...

O SR. HUMBERTO RIBEIRO - Olha s0...

Para 0 enfrentamento do ambiente interno, j& temos ferramentas consagradas - instrumental, aparato - de seguranca,
chamadas de seguranca fundacional. Sdo diversos, sdo aspectos técnicos ali, de firewall, de antivirus, a propria gestéo
de backups e assim por diante.

O que chega, neste momento, adiscussao, estimulado por este momento, como eu disse, lade 2018, com anovaestratégia
de defesa que os Estados Unidosiniciou e que diversos paises vém discutindo, € o caso brasileiro... aprontidao cibernética,
entdo, como defesa ativa, entra nesse ambiente.

Como boa prética, temos a segregacdo entre as fungdes. Quem realiza a seguranca fundacional ndo € o mesmo agente
que realiza a prontiddo cibernética. Isso traz valor agregado e elimina a chamada verticalizagdo temeraria. Quem testa,
qguem valida, quem elenca vulnerabilidades, ndo é aquele que esta no muro fazendo o enfrentamento. Os dois trabalham
em cooperacdo, mas de formaimparcial.

E, obviamente, como dissemos, a educacdo é a chave, a base de tudo.

Senador Esperidi&o, aproveitando a riqueza do seu questionamento, aqui sdo exemplos de servicos, obviamente o tempo
val merestringir para que entre cada um em detal hes.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - O senhor estd me devendo a nossa classificagio.

O SR. HUMBERTO RIBEIRO - Perfeito.

Nostemos, entdo, instrumentos de af eri ¢do tanto no aspecto de conformidade dos diversos padrdesjaconsagrados nacional
e internacionalmente, quanto na verificacdo efetiva das vulnerabilidades. Esse € um ponto fundamental.

Ferramentas, também, de inteligéncia contra ameaca: as chamadas DRPS e EASM, que sdo as de protegdo contra riscos
digitais; os instrumentos de governanga das cadeias produtivas. Como eu disse, o efeito domind fica ai sob observacéo; e
programas de cultura cibernética sdo exemplos. Existem outros ferramentais que podem ser agregados.

Nesse sentido, Senador Esperidi&o, tivemos uma experiéncia que serd apresentada agora, no dia 23, na Universidade de
Brasilia, na Finatec. Trata-se de um estudo feito para o entdo Governo de transi¢cdo, agora, no final do ano passado, na
qual foi feitaaavaliagdo de vulnerabilidades especifica. Foram 34 institui¢des, cobriram todas. Tivemos oportunidade de
interacdo sobre esse assunto com os colegas do GSI sobre um determinado aspecto. As contribui¢des foram muito ricas,
como sempre, ediversosoutros... cadaum dos componentes dos i xos ministeriais que estavam sendo criados, a guns com
mais profundidade, outros com menos, mas foi um primeiro referencial de uma 6tima prética trazida, que foi a seguinte:
em trocas de comando, aquele momento de afericéo de risco cibernético é algo importante para o gestor que chega, para
saber 0 que ele esta recebendo enguanto risco cibernético também. Perfeito? Senador, seriam essas as informacoes.

Eu permaneco a disposicéo.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Mas eu continuo fazendo a minha pergunta: nés,
em termos de alvo, estamos entre os 20?

O SR. HUMBERTO RIBEIRO - Senador, estudos apontam o Brasil como o segundo ou terceiro maior ambiente de
incidentes cibernéticos do planeta.
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O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Pela estatistica que € divulgada de nimero de
ataques que sofremos € que a gente...

O SR. HUMBERTO RIBEIRO - Exatamente.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - ... é classificado, ndo é assim?

O SR. HUMBERTO RIBEIRO - Exatamente.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Os nossos niimeros sdo exorbitantes!

O SR. HUMBERTO RIBEIRO - Exatamente.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Ja que nés falamos do sistema financeiro, néo

interessa ao sistema financeiro divulgar, confere?

Senador Veneziano, em matéria de indicador, o Brasil ndo se faz confiavel. NGs ja tivemos casos - eu vou mencionar um
caso especifico, que ndo envolve seguranga cibernética - de incoeréncia entre a estatistica de assalto a bancos no Estado
de S8o Paulo, que, num determinado momento, infletiu, ou sgja, revelou uma curva descendente, que ndo coincidia com
a curva da Fenaseg, que é quem paga 0 seguro, deu para entender?

Quer dizer, ou havia dificuldades no nimero dos seguros pagos ou a curva descendente ndo era verdadeira.
O SR. HUMBERTO RIBEIRO - Sr. Senador, s6 completando a resposta...

O SR. ESPERIDIAO AMIN (Bloco Parlamentar AIianga(PP - SC) - Entdo, se n6s somos segundo ou terceiro, ndo
podemos dormir no ponto em matéria de defesa cibernética. E isso queeu... € essaamoral dahistoriaque eu queriadeixar
registrada, até porque tenho que ir paraa CRE dagui a pouco e acho esta reunido realmente muito importante.

O SR. HUMBERTO RIBEIRO - Sr. Senador, existem métodos e protocolos j& consagrados para medicdo de forma
transparente e imparcial. E sd usarmos os mecanismos que estdo disponiveis.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Todos os indicadores tém que respeitar esses 14
critérios basi cos para se constituirem: univocidade, quererem dizer amesma coisa e ndo ter duplo sentido, e série historica,
gue € onde se assenta a politica piblica.

Obrigado. Desculpe a interrupgéo.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Em absoluto, Senador
Esperidido Amin. V Exa. bem o sabe, ndo o faco pela sugestdo protocolar, mas V. Exa sempre abrilhanta e enriquece

pelo seu conhecimento, até por forga do que o senhor préprio pdde dizer ao publico que nos acompanha da experiéncia
de quem vivenciou, acompanhando diretamente, ainda a época, enquanto Deputado Federal, o vasto relatério que fai...

(Intervencéo fora do microfone.)
O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - .... 0 vasto relatério que
foi produzido.

Eu agradeco ao Prof. Humberto e até pego descul pas por termos que fazer esse acompanhamento com uma certa rigidez
no tempo estabel ecido ou pré-estabel ecido para que os demais outros integrantes e expositores também possam fazé-lo.

Ja convido o Sr. Luiz Fernando Moraes da Silva, Secreté&rio de Seguranca da Informag&o e Cibernética do Gabinete de
Seguranca Institucional da Presidéncia da Republica.

Apenas um parégrafo do relatério que também foi robusto do TCU:

A fiscalizacdo do TCU apurou que o Brasil ocupou a 82 posi¢ao do mundo em ndmero de ataques a
dispositivos da internet das coisas (I0T) no periodo de abril a junho de 2021 e 0 5° lugar em ataques de
sequestro de dados em meados de 2021. Em 2020 ocorreram 41 bilhdes de tentativas de ataques cibernéticos
na América Latina, sendo 8,4 bilhdes no Brasil.

Sr. Luiz Fernando, por gentileza.
Muito obrigado, mais umavez, pela sua presenca.

O SR. LUIZ FERNANDO MORAES DA SILVA (Para expor.) - Eu que agradego ao Senador e, na sua pessoa,
cumprimento todos aqui desta seleta audiéncia. E uma honra paranés aqui do GSI poder contribuir com este debate, que
nos consideramos ser da maior importancia nesse nosso mundo globalizado, conectado e moderno.
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Eu tenho uma apresentacdo bem curta. Procurei obviamente e naturalmente obedecer ao intervalo de tempo que me foi
concedido. Eu gostaria apenas de fazer uma colocagdo sobre o que nds representamos e onde nds estamos.

O GSl, aém daguela atividade que é mais conhecida por todos aqui - seguranca institucional da Presidéncia e familiares
-, também tem quatro secretarias que trabalham com outros assuntos muito importantes. Dentre elas esta ali a Secretaria
de Seguranca da Informacdo e o nosso departamento.

Essa Secretaria tem como atribuicdo principal articular, em dmbito nacional, todas as iniciativas ligadas a seguranca da
informacdo e a cibernética. E uma secretaria nova. Ela era um departamento, mas foi alcada a secretaria em janeiro, por
decreto.

I sso incorporou amissdo cibernéticadentro dela, porque nés entendemos que a cibernética, como umaciénciado controle,
da regularidade de sistemas, abarca toda atividade econdmica e social do nosso planeta como um todo, ndo €? Entdo, a
missdo aumentou, em funcdo justamente do impacto que todos esses acontecimentos tém na nossa realidade. Entéo, a
administrago esta respondendo até organizacional mente para responder a esses desafios.

Esse € um edaide extraido de uma outra apresentacéo, que procura explicar a urgéncia e a relevancia de dois assuntos
gue nos estamos gestando dentro do GSI e que ja esta em estagio relativamente avancado no tratamento, que é a Poalitica
Nacional de Ciberseguranca e a Agéncia Nacional de Ciberseguranca. Ambas compdem um projeto de lei que esta sendo
tratado no ambito dos ministérios ja ha algum tempo. Ja recebeu sina verde da Casa Civil, através de uma reunido que
tivemos com o Sr. Ministro Rui Costa, e estamos dando continuidade.

Esse edaide sintetiza talvez, dentro do conceito de urgéncia, os trés principais termdmetros. NOs observamos ali que,
desde 2014, com a CPI das Espionagem Eletrénica ja existia aideia de se criar uma agéncia, de se ter uma politica, uma
governancacentralizadanessa atividade. Existem muitasiniciativas no pais competentes; existem profissionais dedicados,
porém, aarticulacdo, agovernancaéfundamental paraque acooperacdo seredizeefetivamente. A cooperacdo, aregulacdo
e 0 controle so sdo possivels com uma centralidade dessa governanca. Isso jafoi detectado la em 2014.

A nossa E-Ciber (Estratégia Nacional de Seguranca Cibernética), um documento de 2020, foi produzido ainda sem uma
politica: uma politica que definisse principios, que definisse objetivos, diretrizes e que dé norte paratodasasiniciativasque
tém um cunho tecnol 6gico muito pesado. Trata-se de um cenario econémico, como um todo, muito complexo e mutante.

Entdo, € preciso e é urgente a existéncia de uma politica que consiga orquestrar a academia, aindUstria, os governos das
esferas federal, estadual e municipal e que possadar condigdes para que a educagéo sobre cibernética e a conscientizacao
sobre cibernética possam ser orquestradas em politicas eficientes e que consigam chegar ao resultado.

E, por ultimo ali, ainformagdo do TCU, o nosso érgéo de controle externo, que ja vem, ha algum tempo, aertando a
administracéo publicafederal sobre a necessidade desse tipo de governanca.

Ent8o, esses trés talvez sgjam 0s mais importantes na argumentacdo de urgéncia e relevancia desse projeto. O eixo
estruturante dessa politica pode ser, digamos assim, sintetizado nesta triade: cooperacdo, regulacdo e controle, e ai eu
trago algumas analogias.

Os senhores imaginem uma atividade regulada, como talvez a atividade aérea. Os senhores observem que as aeronaves
gue voam pelo nosso pais e que vao para o exterior e retornam, todas elas sdo controladas por um sistema internacional
de cooperacéo.

Assim como acooperagao para protecdo cibernéticaéimportante, ela existe também no espago aéreo, que € um espaco que
também é regul ado; existe cooperagéo internacional para o trafico das aeronaves e tudo; existe regulagdo, como naquelas
gue nés observamos quando nés frequentamos um aeroporto: questdes detarifas, questdes de bagagens, questdes delistas;
e existe o controle, que é executado pela Forgca Aérea Brasileira, que faz, digamos assim, a degradacdo controlada do
processo. O que é umadegradacdo controlada? Nos podemos ficar presos no aeroporto, porque a meteorologia do destino
ndo é favoravel, a nossa aeronave pode ter que alternar para um outro aeroporto por uma razéo qualquer. Entdo, toda
atividade regulada exige essa triade, e, dentro da cibernética, € exatamente a mesma coisa.

E preciso cooperagdo de todos os entes tecnol 6gicos para prover a resiliéncia e a protecao - a corrente é mais fraca de
acordo com o seu €lo mais fraco -; a regulagéo € importante, ndo para restringir atividade, mas para criar requisitos
minimos, paracriar padronizagdo de equipamentos que possam regular e certificar hardware e software; e o controle para
prover justamente a degradacdo controlada, quando isso for necessario.

Os senhores imaginem, por exemplo, um outro sistema regulado que é o da energia elétrica. Nés temos |la o Operador
Nacional do Sistema. Quando nds temos um problema numa linha de transmissdo, existem pessoas ali dentro que
conseguem regular, que conseguem aternar o fluxo da energia de forma a garantir que o sistema como um todo se
mantenha resiliente e funcionando. A mesma coisa acontece no ambiente cibernético. Pode haver necessidade de um

7132



Reunido de: 18/05/2023 Notas Taquigréficas - Comissdes SENADO FEDERAL

link de satélite ficar inoperante, de um canal de comunicagdo, de um cabo submarino, de uma antena importante, de
um operador em tel ecomuni cacfes, e nos preci samos ter consciéncia situacional para gerir esse sistema e garantir a
resiliéncia. Entdo, uma agéncia tem essa finalidade, e é assim que n6s pensamos que elavai agir.

Sobre aaudiéncia publica: esse projeto delel jaesta disponivel para consulta. Napaginado GSl, os senhores encontraréo
aversdo dele e, no Diario Oficia de hoje, ja saiu a convocagdo para essa audiéncia, que vai ocorrer no dia 15, lano GSlI.

Desde j4, convido todos, as senhoras e 0s senhores, acomparecerem, atomarem conhecimento do assunto, para contribuir
conosco na producdo de uma legislagdo que sgja 0 mais inclusiva possivel e que possa efetivamente ser um instrumento
util, e ndo mais uma pega legal que ndo venha a atingir seus objetivos, 0.k.? Entdo estéo todos convidados a examinar
essa pecga aqui, que esta em estagio de avaliagao.

Eu agradeco pelo tempo e estou a disposi¢éo, é claro, para perguntas e debates.

Muito obrigado, Sr. Senador.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Obrigado. Obrigado,
Brigadeiro, pela sua participagéo.

E evidentemente, ao término das demais exposi¢ies dos convidados, nds abriremos as perguntas que ja nos chegam e ja
s80 em registros feitos pela nossa secretaria.

Passo a palavra a0 nosso proximo convidado, Sr. José Luiz Medeiros, que representa a Associagdo Brasileira de
Governanga Publica de Dados Pessoais. V.Sa. tem a palavra

O SR. JOSE LUIZ MEDEIROS (Para expor.) - Primeiramente gostaria de agradecer a0 Sr. Senador Veneziano e
parabeniza-lo pela oportunidade, pel o tdo importante fomento dessa discussao na nossa sociedade, tanto em organizactes
publicas, e que serve de incentivo também para organi zacfes privadas.

Eu tenho uma breve apresentacdo, para fazer algumas exposi coes.

Estratégiade protecdo de dados governamentais, € um temamuito atual . Ent&o até parabeni zo aapresentacdo do nosso Prof.
Humberto, com muita propriedade abordando também temas significativos. E eu espero néo ser redundante, Professor.

Dando continuidade, quero fazer umabreve apresentacdo. Sou um dos membros fundadores, com nosso fundador também,
Fabricio daMota, nosso Dr. Fabricio daMota. Entdo essa A ssociagéo Brasileirade Governanca Publicade Dados participa
ativamente, fomentando iniciativas iguais a essas.

Tem um pouco aqui das minhas referéncias académicas. Atualmente eu estou na Secretaria de Representacdo do Governo
do Rio de Janeiro em Brasilia e atuo também assessorando tomadores de decisao e partes estratégicas de empresas. E sou
profissional também fazendo auditoria em sistemas de gestéo.

Falaremos um pouquinho sobre cenario geral do cibercrime. Tenho alguns dados atualizados para trazer. Pena que o
nosso Senador Esperidido teve que se ausentar, devido a importantes compromissos, mas eu acho que alguns dados iréo
responder aos questionamentos dele.

Alguns diagnésticos do TCU que foram feitos em 2020, e ha alguns cenérios jaem 2021 e 2022; desafios atuais no setor
publico, e ai, de maneira geral, o que esta nos ferindo aqui, qual é aimportancia dessa atividade, 0 que a gente precisa
atingir, qual é a causaraiz do problema, para a gente poder ter um norte, para poder atacar e fazer uma concluso geral,
entdo o cendrio do cibercrime.

Vamos agora conhecer no cenario mundial. Entdo comegamos aqui por essa frase do Primeiro-Ministro da Albania, Edi
Rama: "Se o cibercrime fosse um gstado, seriaaterceiramaior economia do mundo, depois ple Estados Unidos e China,
com um PIB de US$10 trilhGes'. E algo supersignificativo. Olha a poténcia desse mercado. E um mercado que ndo para.

Ent3o, o incentivo ao cometimento de crime cibernético esta ai: dinheiro e muito dinheiro.

Ent&o, ndstemos 360 bilhdes de tentativas de ataques somente na América L atinae Caribe; 86% das organizacdes em todo
0 mundo sofreram algum tipo de ataque em 2022, logi camente isso potencializado pelo cenério de pandemiada covid-19,
em que todas as organizacOes publicas e privadas precisaram, a toque de caixa, transformar o ambiente administrativo
para o ambiente digital; 10% é o crescimento dos ataques so de 2021 para 2022.

Cenério Brasil: primeira posicéo entre os paises mais visados para golpes por meio de Linkedln e WhatsApp, aqueles
links maliciosos sairam do SMS, de e-mails, que ainda continuam, mas ja estdo sendo atualizados, entdo, temos o
WhatsApp como uma ferramenta; 103 bilhdes de tentativas de ataques cibernéticos somente em 2022, ano passado; 16%
de crescimento de ataques entre 0 ano 2021 para 2022; quinta posi¢ao é a colocagéo do Brasil no ranking global - afonte
€ a Fortinet.
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Aqui nds j& vamos agora conversar cenario Brasil, administracdo publica e, sobretudo, federal, diagnostico do TCU em
2020. Podemos dli tirar trés pilares do que foi identificado, fazendo um breve resumo do excelente trabalho que foi feito
pelo TCU, Senador.

Primeiro, caréncia de estrutura e ai envolve tudo: investimento; sistema de gestdo; fomento de conhecimento dos
colaboradores, de maneira geral; deficiéncia de atos normativos que regulem o tema - com muita propriedade o Dr. Luiz
Fernando apresentou essainiciativa, mas ainda estamos carentes disso; faltade investimentos em segurangadainformagéo
e defesa cibernética

Ent&o, nds temos uma governanca meio capenga, meio cega, e dentro dessas deficiéncias identificadas, faltam politicas.
Politicas de qué? Corporativas, hormativos, diretrizes organizacionais documentadas e conscientizagcdo de todos os
colaboradores que estdo, de alguma forma, dentro daqueles 6rgdos, daguelas organizacdes, caréncia de profissionais
capacitados. 1sso aqui também é uma das causas centrais desse problema.

NOs temos aqui alguns nimeros do TCU: mais de 70%, entdo, das 410 avaliadas, 306 organizages analisadas néo
possuiam politica de backup aprovada formalmente pela alta gestdo. O que isso significa? O documento era informal.
Ent&o, o tomador de decisdo ndo aprovou aquela diretriz formal mente.

Quem é competente para fazer isso? Serd que essa diretriz € adequada? Serd que representa a parte estratégica da
organizacdo? Isso é grave. Por qué? O backup € o que vai dar resiliéncia a essa organizacdo no atague cibernético de
ransomware que vai criptografar banco de dados, etc. Se a gente ndo tem areceita do bolo de como aquilo deve ser feito,
na hora que acontece, a gente ndo sabe o que ocorre. Como é que vai agir?

A informalidade ou falta desse documento aumenta demasi adamente esses riscos.

E aqui também: mais de 70%, Shadow I T. O que € isso? Sdo softwar es, sdo sistemas, S0 equipamentos que estao alheios a
governanca da organizacdo. Ent&o, o que significa? A organizag@o ndo sabe que aquilo estd sendo utilizado. Ja pode estar
com virus um equipamento igual a esse, que ndo € corporativo. Nao ha gestao efetiva desse ativo e ndo ha uma efetiva
fiscalizag@o desse equipamento, dessa utilizacdo, dessainformagao.

Nés tratamos - érgéos publicos - de informagdes estratégicas e, as vezes, classificadas de acordo com a legislacéo.
Nés temos a Lei de Acesso a Informagdo, que da um rol de classificagdes de documentos, até documentos restritos,
confidenciais, secretos, etc. Temos também gque mais de 60% das organi zactes ndo aplicam controle criptogréfico nesses
bancos de dados. Sao controles adicionais. Nos podemos cair no erro de "vamos criptografar todos os bancos de dados”.
N&o seria talvez a estratégia ideal, por qué? Porque nds temos que saber que dados estdo nagueles bancos. Entdo, nés
precisamos fazer um mapeamento desses dados para aplicar esse recurso, porque € oneroso, de maneira correta, € mais
uma vez a gente fala de governanca. Entdo, a gente esta falando de governanca aqui que, muita das vezes, dentro da
organizacgdo, ndo esta sendo seguida. Podem ter paliticas, procedimentos internos, portarias até do préprio 6rgéo, mas
como isso ndo é fomentado, ndo é fiscalizado, ndo estd sendo utilizado.

Entdo, aqui, é a parte de recuperacéo de desastre (Disaster Recovery), em que mais de 60% das organizagbes ndo mantém
ao menos uma das cOpias sem acesso remoto. Entdo, tudo esta conectado narede. E o que ocorre? Esta mais vulneravel.
Ent&o, ao ser vitima de um atagque cibernético, vai ficar tudo criptografado. N&o tem um espel ho daquel es dados separado,
foradarede, para que haja umarecuperacdo, para que haja uma continuidade desse negécio.

E aqui, olha, a gente j& comega a ver a causa raiz do problema: maturidade organizacional. Entdo, mais de 80% das
organizagBes estao no estagio inicial de capacidade de gestdo e continuidade. Ent&o, nds estamos falando aqui que dentro
daimplementacdo de sejaqual for adiretriz do 6rgéo, da organizacdo, esses colaboradores ndo estdo preparados para agir
de forma segura, com seguranca das informaces e privacidade desses dados.
Basicamente, aqui a mensagem principal, o desafio principal €: éimpossivel proteger o que ndo é conhecido. E maisuma
vez agente estd falando de governanca...

(Soa a campainha.)
Pode continuar? (Pausa.)

Obrigado.

Entdo, os cendrios mais comuns nas organizagdes. auséncia, deficiéncia de gestédo de riscos. A gestdo de risco é o cerne
de qualquer atividade, e seguranca dainformagao € isso que subsidia a aplicacdo de controles para mitigar riscos. Se nos
nado fazemos isso, os controles serdo mal aplicados, subdimensionados ou superdimensionados, gastando erério publico
de forman&o profissional, e isso € muito complicado.
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Falsaimpresséo de seguranca. O que ndo € medido ndo tem como saber se esta seguro ou se ndo esta. Entéo, se nds ndo
temos um sistema de gestéo de incidente cibernético, de segurancga, vai estar tudo o.k., nunca teve incidente, mas isso
ndo esta sendo medido.

Falha nas avaliagdes periddicas. Fiscalizagdes, principamente auditorias internas. Entdo, as organizagdes publicas, de
maneirageral, sé se movimentam quando tem um 6rgao fiscalizador externo provocando, como o TCU, mas ndo tém ou,
as vezes, ndo utilizam de maneira perene, de maneira continua, as proprias fiscalizagdes, porque ndo tém profissionais
capacitados para fazer isso.

E definicdo de indicadores e métricas. Eu tenho uma necessidade de ter um sistema de gestéo de seguranca cibernética
dentro da organizagdo, mas eu ndo sei quais indicadores eu preciso acompanhar paraver a salide de um sistema de gestéo
dentro da organizacao.

Nés temos dados sendo tratados ndo somente no meio digital, nds os temos também ainda sendo tratados de formafisica,
sendo armazenados em microfilmes, etc. Entdo, isso abre ainda mais a necessidade de termos um sistema de gestéo
contemplando todos os meios em que aquelainformag&o é tratada, e ndo somente focar na parte digital. Ent&o, nds temos
ai informagdes sensiveis trafegando, sendo compartilhadas, sendo encaminhadas ainda em papel.

Ent&o, aqui, jafinalizando, esse recorte. Nés temos o Sistema de Gestéo de Seguranca da Informacao - o de privacidade é
umaextensdo aesse sistema-, em queele percorre o Ciclo de Deming, que é o famoso PDCA: tem aparte de plangjamento,
organizacdo, implementacdo, governanca, avaliacdo e melhoria.

Ent&o, aparte de plangjamento, quando nésfalamos que amaturidade aindaémuitoinicial, nésparamosali naorgani zacéo;
agente consegue plangjar, consegue estabel ecer normativos, diretrizes, legislacdes, mas nds paramos ali na organizagao -
defini¢des de papéis e responsabilidades, tal vez até treinamentos e conscientizagdo -, e nds paramos aqui. Ent&o, atividades
iguais aimplementacdo ficam carentes, inclusive por causa de turnovers de autoridade, de representante de determinados
Orgdos. Entéo, ha um determinado... E natural, mas precisamos ter isso como politicas de estado.

Investimentos, por vezes, carentes, isso foi falado e diagnosticado pelo TCU.

A governanca. Gestdo de ativos. Ativos sdo equipamentos, softwares, até pessoas especialistas - entdo, nds ndo temos,
essa identificac8o estd meio carente -, acessos, operacles, incidentes, gestdo de fornecedores, muitos ataques visam aos
fornecedores devido aresiliéncia ou ao porte da organizacdo; quando ela é muito grande, ndo consegue diretamente, vai
pelo fornecedor. Entdo, é preciso ter assessments de seguranca cibernética para esses fornecedores para ver se eles tém
0 minimo de capacidade, de adequacdo a legislacao.

Avaliacdo e melhoria, principalmente por andlises criticas, auditorias, primeira, segunda e terceira partes, parte de
due diligence, para ver se todos os parceiros, cocontroladores, controladores, operadores de dados estdo atendendo as
legislacdes, e hdo minimo de resiliéncia cibernética, e gap analysis, que é essa andlise de lacuna, o que esté faltando para
alcangar um nivel minimo de adequac&o as boas préticas trazidas pelo mercado.

Entdo, basicamente, é isso.

Deixo 0s meus contatos aqui.

Muito obrigado atodos.

Parabéns, mais umavez, pelainiciativa.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Somos nés que
agradecemos, inclusive pedindo a V. Sas. e perguntando-lhes se nés poderemos disponibilizar os eslaides que ja foram
trazidos e expostos? E importante, porque sempre, ao término, nés somos requisitados por agueles que nos acompanham.
Passemos a0 Sr. Arthur Pereira Sabbat, Diretor da Autoridade Nacional de Proteco de Dados.

Por gentileza, Arthur.

O SR. ARTHUR PEREIRA SABBAT (Paraexpor.) - St. Presidente, Sr. Senador Veneziano, Sras. e Srs. Parlamentares,
senhoras e senhores aqui presentes e 0s que nos acompanham pela internet, eu gostaria de abordar, primeiramente, algo
sobre o poder publico e, depois, passando em termos mais gerais, inclusive falando do que a Lei Geral de Protecdo de
Dados Pessoais pode corroborar na busca de um cenério mais adequado de protecdo de dados pessoais e de seguranca
cibernética.

Bem, o poder publico € o maior detentor de dados do pais hoje. Ele é assim ndo porgque €l e desegjaou por um mero capricho,
mas porque ele precisa de dados pessoais para prestar servigos melhores e mais adequados aos cidaddos.
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Segundo o Portal GovBr, 84% dos servicos publicos of erecidos pel o Governo Federal paraapopul agéo estéo digitalizados,
isso no ambito federal. Entretanto, ao tempo em que a crescente digitalizac8o de servigos pUblicos tornou mais célere o
atendimento as necessi dades dos cidadaos brasil eiros, também apresentou uma superficie de atague valiosa aos criminosos
digitais, que passaram com maior intensidade a ver as plataformas, sites e bancos de dados, inclusive bancos de dados do
Estado, como potenciais fontes de ganhos. Inclusive tivemos dados alarmantes, como resultado da situac&o de pandemia
gue tivemos, da situacdo da covid-19, que impds uma obrigatoriedade de migragdo em tempo recorde de trabalhos que
eram presenciais - de grande parte do setor publico e, inclusive, do privado - para home office e para teletrabalho. Essa
migracdo em tempo recorde representou uma vulnerabilidade imensa de diversos sistemas, o que fez com que ataques
cibernéticos nesse periodo crescessem mais de 250% e levou a perdasimensas e a vazamentos de dados pessoai s também.

Agora, aLGPD, éinteressante ver que elapossui diversos dispositivos que tratam de seguranca, que sdo voltados também
para os Orgéos publicos. A seguranca é téo relevante paraa LGPD (Lei Gera de Protegdo de Dados Pessoais) que se
constitui em um capitul o especifico, o Capitulo VI, que trata de medidas de seguranca técnicas e administrativas, sendo
gue, ao longo da lei, existem outros tipos de abordagem para os entes regulados, no sentido de tratarem suas bases de
dados com seguranca. Destaco, em especial, o art. 46 dalei, que exige de 6rgéos publicos e de entes privados a adogdo
de medidas de seguranca que protejam " os dados pessoai s de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, ateragcdo, comunicagdo ou qualgquer forma de tratamento inadequado ou ilicito".

Poderiamos citar aqui uma série de agdes também que poderiam preservar agdes mais operativas - a parte de seguranca
cibernética. Mas essas acdes todas, acredito, devem fazer parte de uma iniciativa maior, que, a meu ver, deve ser
capitaneada pelo Estado, para evitar que afragmentacéo de acGes seja ainda maior, essa fragmentacdo que hoje temos no
pais, em que o Estado, hoje, se defende dentro de suas possibilidades e o setor privado faz o que pode. Entdo, nds temos
aquela situagcdo em que quem tem mais recursos se defende mais, quem tem menos recursos se defende menos e espera
gue nada aconteca com ele, mas essas a¢fes poderiam ser, certamente, mais coordenadas. No &mbito do setor produtivo,
essa fragmentacdo de acBes, portanto, no campo cibernético, vejo-a ainda em um grau ainda maior. Entdo, € claro, quem
tem mais ativos, mais valiosos a proteger se defende mais, e aqueles que ndo tém tantos recursos torcem - perdoem meu
coloquialismo -, torcem para ndo sofrer ataques cibernéticos ou para que esses ataques ndo produzam tantos danos.

No caso da administragéo publicafederal, o Executivo conduzia al gumas boas agdes nos Ultimos anos. Ai os colegas que
me antecederam citaram também o Decreto 9.647, de 2018, queinstituiu a PoliticaNaciona de Segurancada|nformacéo,
mas € claro que uma politica nacional por decreto, na verdade, representa uma intengdo, uma coordenagdo macro do
Executivo federal, mas umaintencio do Executivo, que ele passa para a sociedade. E umaintencao, ndo €? Um protocolo
de intencdes, na verdade. O Decreto 10.222, que aprovou a Estratégia Nacional de Seguranca Cibernética, e o Decreto
10.748, mais recente, que instituiu a Rede Federal de Gestéo de Incidentes Cibernéticos.

Mas embora sgjam iniciativas muito boas e salutares, elas alcancam somente 0 Executivo federal. Falta um instrumento
em ambito nacional que estabel eca ditames essenciai s e macrodiretrizes para a seguranca cibernética nacional. E por isso,
eu louvo essainiciativa do GSl, que esta em gestacéo, de uma politica nacional.

A ideia € levar o tema ao nivel estratégico, que é onde ele merece estar e como ele deve ser tratado pelo pais, ou sgja,
falta, de fato, uma politica nesse sentido, um grande instrumento, um diplomalegal dessaenvergadura, como umagrande
concertacdo, porque a politica nacional é isso, ela € uma grande concertacdo, diferentemente de umalei geral, que tende
a normatizar um tema do seu inicio ao seu fim. A politica nacional € mais uma grande concertacéo; ela congrega a
sociedade em torno desse tema, em torno de um sistemadinamico e eficaz, em que todos osinstrumentos, em que tenhamos
instrumentos que levem a protecdo dos crescentes ataques cibernéticos, que mitiguem essas perdas imensas que eles
acarretam.

A criacgo de um grande sistema, portanto, nacional de seguranca cibernética, obrigando o setor publico e facultando o
privado, o que é algo que funcionou em paises na Europa, como a Inglaterra, por exemplo, tera efeitos certamente muito
benéficos paraelevar o nivel de seguranca cibernética de todas as institui¢des do pais.

Agora, é claro queisso ndo é de todo suficiente, mas é umagrande iniciativa e € um grande direcionamento, considerando
gue todos os paises que tém uma boa taxa de sucesso no combate aos crimes cibernéticos investiram em trés grandes
frentes.

A primeira frente € uma implementacdo de macrodiretrizes em ambito nacional. Alguns paises chamam de estratégia,
outros de poalitica, dependendo do ordenamento juridico local. Mas esse foi 0 primeiro pilar de sucesso.

O segundo é compreender a mente do atacante, para estabel ecer acdes eficazes para combaté-lo. E interessante isso, né&o
€? Eu vejo o Dr. Malaguti, um grande especialista, ndo é?
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Agora, um atague cibernético tem, viade regra, um atagque cibernético bem-sucedido, cinco vertentes, todas elas relativas
a0 atacante: motivacdo, conhecimento, habilidade, ferramentas e oportunidade. Todos os ataques cibernéticos bem-
sucedidos tém esses cinco el ementos.

A motivagdo varia muito, do atacante. Pode ser politica, ideoldgica, financeira, religiosa. Podem ser diversas. Pode
ser um Estado-nag8o perpetrando um atague cibernético a mando do proprio Governo. Mas ele tem que ter também
conhecimento para lidar com aquele atague. E ele tem que ter habilidade em lidar com as ferramentas. N&o adianta,
as vezes, 0 conhecimento, se ele ndo é habil. Ele tem que ter ferramentas a sua disposicéo para perpetrar um atague
cibernético. E por dltimo, ele tem que ter a oportunidade.

E é claro que, quando um pais atua de modo Unico, como no esfor¢o como nagdo, o primeiro reflexo € que o paisinteiro
consegue reduzir essa vertente de oportunidade, comega a negar ou reduzir ao maximo a oportunidade que um atacante
tem que ter. Que oportunidades so essas? Ou seja, sdo0 sistemas vulneraveis, é a cultura muito reduzida de seguranca,
sdo sistemas mal dimensionados, € a arquitetura computaciona mal-elaborada, com recursos de seguranga muito pifios,
eisso faz com que aumente a oportunidade de um atacante atuar.

E a terceira vertente para uma taxa de sucesso como pais - e ja foi mencionado aqui também pelos colegas que me
antecederam - € a obrigatoriedade do ensino de seguranca cibernética de protegdo de dados e privacidade que sdo um
conjunto; € muito dificil sesgmentar um do outro, dicotomizar um do outro...

(Soa a campainha.)

O SR. ARTHUR PEREIRA SABBAT - Posso continuar? S6 determinando.

... OU sgja, a obrigatoriedade do ensino de seguranca cibernética de protecdo de dados e privacidade desde o nivel
fundamental, porque foi nas mentes mais tenras, na crianga gque outros paises fizeram isso, conscientizando as criangas,
conscientizando os jovens, os adolescentes dos riscos que eles diariamente enfrentam quando utilizam os recursos da
internet, e isso, claro, aliado a capacitag@o de adultos, tanto no &mbito publico como no &mbito privado.

Eu acredito que essas iniciativas, se adotadas, poderéo levar o pais a alcancar, em um cenério futuro, Senador, a téo
almejada maturidade em seguranca cibernética. Ela é dificil de alcancar mesmo. Nenhum pais alcancou isso facilmente,
alcancou ao longo de tempos, mas sempre teve o primeiro passo em uma agdo coordenada como pais, um esforco como
nac3o. E isso que nds temos que ter com os trés Poderes da Uni&o unidos, servindo de exemplo ao setor privado, e ai
poderemos al cancar essa maturidade, que nada mais é do que um tripé formado de conhecimento, cultura e experiéncia.

Isso dito, sb tenho a agradecer a oportunidade, Senador, e tenho certeza de que conseguiremos sucesso.
Muito obrigado.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Somos nés que
agradecemos.

Antes de convidar o Dr. Fabricio, eu estava observando que nés estamos aqui diante de convidados que mais detidos estao
a esfera governamental, mas estamos a tratar de um tema que esta diretamente enredado com a iniciativa privada.

Vamos |4 Avancemos tecnologicamente. Criemos e implementemos todas as abordagens, as identificacGes.
Estabel ecamos sistemas protetivos. Cheguemos, como muito provavel mente ndo haveremos de chegar, porque, damesma
forma como evoluimos aqui, as mais mentes evoluem igualmente, asvezes, até mais, mas, sendsndo levarmosainiciativa
privada, as plataformas, ao individuo como pessoa, estaremos continuamente em uma situagdo de fragilidade. Ou n&o?
Ou é uma abordagem indolente a que eu fago? Porque eu estava ouvindo a Luiz, como ouvi a Arthur, enfim, ouvindo a
todos e me perguntava exatamente sobre isto: ou sgja, avangamos nas instituicdes, nas esferas de governo e, se aqueles
gue estdo com o propdsito, qualquer um desses moveis, seja o financeiro, seja o politico, enfim, qualquer um desses, mas
€eu quero por outro caminho, esse outro caminho € acessivel? A mim me parece que sim.

Depois, eu quero ouvi-los, pretendo ouvi-los, até para dirimir essa minhaignorancia.
Convido o Dr. Fabricio Mota parafazer uso dapalavra.

O SR. FABRICIO MOTA (Paraexpor.) - Sr. Presidente, Senador Veneziano do R&go, cumprimento, na pessoa de V.
Exa., 0s colegas palestrantes, painelistas, 0s que estdo por vir também para participar. Agradeco imensamente o convite.

Eu sempreregistro que, muito emboraeu sgjaConselheirolano CNPD, um 6rgéo de auxilioaANPD, um 6rgdo consultivo,

eu ndo falo em nome do conselho, mas me sinto muito confortével para compartilhar minha opini&o e meus pensamentos
arespeito deste tema, que € um tema que muito nos interessa ja de longa data.
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Eu vou me valer dafalainaugural do Prof. Humberto - utilizando-se de uma linguagem bastante acessivel, como é tipica
dos brilhantes professores que temos -: prevenir sempre € melhor que remediar.

E percebo, Senador, que nés estamos, cada vez mais, enfrentando um ambiente social - e talvez seja desnecessario dizer
- digitalizado. Acho queisso é 6bvio, isso é evidente, mas nds temos uma necessidade de enfrentar a instrumentalizacdo
do Estado com as ferramentas adequadas para lidar com essa realidade. E essas ferramentas passam também por uma
estruturacdo normativa. O Estado é refém - um Estado democrético de direito, constitucional como 0 nosso - da ordem
juridica. Este é o pressuposto basico de uma democracia constitucional: nés somos reféns da ordem juridica. Nés nédo
temos monarcas, nés temos leis. Elas regem a sociedade, €las sdo produzidas pela vontade da sociedade. O Parlamento
€ 0 elemento de vocacdo dessa vontade média da populagdo, e nds estamos passando por uma sociedade cada vez mais
embrenhada nos elementos cibernéticos, mas que ndo esta acompanhando uma evolucdo normativa que sgja suficiente
parafomentar e dar condic¢des para que o0 Estado possa reagir.

Algumas normas vém surgindo ao longo do tempo. Eu fago uso também da fala do Sr. Luiz Fernando, quando ele nos
trouxe diversosinstrumentos, diversas politicas que javém sendo construidas ao longo do tempo, mas néstalvez tenhamos
gue enfrentar com umapercepcao melhor de planegjamento de regul ag&o e de condi¢cBes normativas paraque o Estado possa
atuar. A Lei Geral de Protecdo de Dados, que foi citada com muita propriedade aqui pelo nosso Diretor Arthur Sabbat, j&
€ uma nhorma gue representa essa modernizacdo do pensamento do legislador, jatraz um elemento de governanca, jatraz
um elemento, inclusive, principiolgico de prevencéo e jatraz - 0 que € o mais importante entre todos esses elementos
paragarantir eficacia- aresponsabilidade.

Todos podemos observar que a ANPD vem iniciando o seu processo de fiscalizag8o e o processo de sancionamento. As
responsabilidades ja estéo postas, as obrigacfes estdo postas e talvez, ndo por acaso - também ndo quero constranger
0 nosso Diretor aqui com perguntas que ele ndo queira responder ou ndo possa -, a primeira listagem de agentes de
tratamento, agentes regulados, que estdo enfrentando processo sancionador sejam 6rgdos publicos, a primeira leva,
digamos.

Isso talvez sejaum fator de muita relevancia para pensarmos na necessidade de dar ao Estado condicOes de atender a esse
cendrio aponto de que ndo sejalevado aresponsabilizagdo. |sso envolve, como foi dito por todos os que nos antecederam,
o elemento principal da prevencdo, mas 0 que € prevengdo? Como € que materializamos a prevencao? N&o é apenas um
conjunto de boas ideias ou de boas praticas, mas essencial mente um conjunto de préaticas, de agdes, de realizagdes. E, no
ambito publico, realizagdo depende de condicdo, de orgamento e de previsdo, inclusive normativa.

Eu digo tudo isso, Senador, justamente para of erecer umavisao da necessidade de evoluirmos esse ordenamento. Eu fago
mencdo - ja tive oportunidade de falar com V. Exa. sobre algumas ideias a esse respeito - a uma proposta de emenda
a Constituicdo que tramita hoje no Senado e que estabel ece uma visdo de organizagéo legidativa, fixando competéncia
legislativa na Unido federal para organizar o ordenamento juridico com relacdo a esse assunto, ou sgja, entre as varias
competéncias legidlativas da Uni&o, que ja sdo previstas hoje na Congtituicdo, passaria ater a previsdo de norma sobre
seguranca cibernética, que é um elemento também relevante. Para aém disso, como a gente fala sobre agdes, sobre
préticas, precisamos também que haja um dever do Estado de zelar pela seguranca cibernética. Hoje, esse dever existe
numa percepcdo de responsabilidade que parte essencialmente do Poder Executivo, como vetor de a¢do do Estado, e do
Legislativo, como vetor de discussdo, mas talvez tenhamos que pensar em um conjunto federativo, em uma organizacéo
federativa, Unido, estados, Distrito Federal e municipios, pensando e agindo efetivamente no sentido de garantir a
seguranca cibernética e a defesa cibernética, que sdo conceitos que ndo se confundem, mas que sdo conceitos essenciais.

O objetivo desta audiéncia publica, Senador, € tratar da prontiddo cibernética em relagdo a bancos de dados
governamentais. Prontiddo cibernética - aprendi com o Prof. Humberto - esta relacionada com estar preparado, estar
pronto. Ora, essa prontiddo depende essencialmente de um plangjamento, mas de um conjunto de agdes, que tém que ser
implementadas, até para se dimensionar a responsabilidade. Eu s6 posso responsabilizar aquele que efetivamente deveria
ter a obrigag@o de fazé-lo e ndo o fez ou o fez de maneira insuficiente. Ent&o, esse plangjamento de agdes depende de
condigoes.

Mais que isso, aqui fazendo um pouco de coro ao que o José Luiz Medeiros representa agui como representante da
GovDados, até mesmo para se buscar a responsabilidade do Estado, € preciso compreender as condic¢des que o Estado tem
pararesponder aaltura. O Estado deve responder? Deve, mas nos precisamos criar condi¢des financeiras, orcamentdrias,
humanas paraisso. Precisamos de servidores capacitados, precisamos de investimento em aculturamento. Hoje, qual quer
dos senhores aqui, que tém muito mais competéncia do que eu para falar sobre mecanismos de seguranca, sabe que um
dos elementos mais efetivos para intrusdes e ataques cibernéticos é a engenharia social, € 0 mecanismo da engenharia
social, que lida com fragilidades humanas. Como € que vocé combate fragilidades humanas? Com conhecimento, com
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cultura. Talvez alguns anos atras, o golpe do WhatsApp fosse uma coisarecorrente e facil, mas, hoje, jaé um pouco mais
dificil, porque temos a consciéncia de que existe um mecanismo de fragilidade que é emocional.

Todas essas questdes nos apresentam um senso de responsabilidade republicana. Pensar pela perspectiva da prontiddo
cibernética é fundamental como vetor de plangjamento, mas, aém disso, € desenhar as maneiras de concretizagdo. A
prevencao depende do planejamento, mas eladepende de acdo. Eu ndo consigo me defender perante a ANPD apresentando
uma politica de boas préticas que eu ndo executo. Um papel isolado ou presente no meu site dainternet ndo é suficiente.
Eu preciso demonstrar perante o 6rgéo de controle, inclusive outros, como o TCU também, que eu implementel e sigo
implementando essas medidas que estdo ali previstas. Se elas forem falhas ou insuficientes, eu também tenho a obrigacdo
de revisar e aprimorar. Ent&o, € um ciclo infindavel de percepcao arespeito dessa tematica, Senador.

Eu vegjo que o Senado Federa - em particular o Senado Federal - tem estado extremamente atento e parabenizo V. Exa.
pelasensibilidade e liderangaem provocar um debate dessa natureza aqui na Comiss&o. Temos a percepcao compartilhada
por todos que lidam com esse assunto, de algumamaneira, sgjapor dever de oficio, por aspectos doutrinarios, académicos
e até mesmo por dever de profissdo no dmbito dainiciativa privada, nds temos a percepgao clarade que...

(Soa a campainha.)

O SR. FABRICIO MOTA - ... os proximos incidentes que envolverdo o aspecto cibernético estario no centro das
fragilidades democraticas. NGs estamos falando agqui ndo de guerras ou ataques no sentido fisico, mas essencialmente
cibernético.

Toda essa percepcao e esforgo que tém sido promovidos pelo Poder Executivo, através de seus diversos 6rgaos, inclusive
do Gabinete de Seguranca Institucional, no sentido de perceber essas necessidades sdo fundamentais. Isso precisa
reverberar entre todos os Poderes.

Tivemos um incidente gravissimo no Superior Tribunal de Justica ha cerca de dois anos, e me recordo muito bem de um
evento do qual participamos, varios dos colegas aqui presentes, pois foi um evento que teve um enfrentamento inédito.
Oral Temos que superar o ineditismo de realizacdo desse enfrentamento e passar a estar preparados para aquilo que, de
fato, sgjainédito e que ndo possamos ter vivido, mas que temos que estar preparados para ndo viver.

Ent&o, penso, Senador, que a iniciativa é excelente e espero que desta audiéncia surjam propostas concretas, propostas
ativas, no sentido de fomentar e, inclusive, de proteger as institui¢des publicas, porque € o Poder Publico que serg, de
fato, o vetor de direcionamento desse assunto na sociedade.

Muito obrigado.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Obrigado, Dr. Fabricio
Mota, pela participagéo.

Antes de convidar para sua explanacdo o Sr. Leonardo Ferreira, Diretor de Privacidade e Seguranca da Informac&o do
Ministério da Gestéo, eu quero registrar aqui, para nossa alegria também, as presencas dos senhores representantes do
Conselho de Justica Federal: Sr. Renato Solimar Alves, Subsecretério de Seguranga da Tecnologia da Informacéo, seja
muito bem-vindo; e o Sr. Kleb Améncio da Gama, na condicdo de Assessor Institucional, seja igualmente muito bem-
vindo.

Convido, e ja estd ao nosso lado, o Sr. Leonardo Ferreira, que é o Diretor de Privacidade e Segurancga da Informagdo do
Ministério da Gestdo e da Inovagdo em Servigos Publicos.

V. Sa. dispde de dez minutos, por gentileza.

O SR. LEONARDO FERREIRA (Paraexpor.) - Sr. Senador, muito obrigado pelo convite. Cumprimentando o senhor,
cumprimento meus colegas palestrantes que me antecederam. A todas e atodos, um bom dia.

Vou tentar ser 0 mais objetivo possivel agui nessa exposi¢ao.

Sou Diretor de Privacidade e Seguranca da Informagao do Ministério da Gesté@o e da Inovagdo em Servicos Publicos, um
dos nossos ministérios do Poder Executivo Federal.

O nosso departamento é responséavel, no &mbito do Governo Federal, no &mbito da Secretaria de Governo Digital, pelas
pautas de protecdo de dados pessoais e seguranca da informag&o.

Sobre alguns pontos que foram trazidos aqui, Senador, logo no inicio desses debates, nds entendemos que as teméticas
de protecdo de dados pessoais e seguranga da informagdo precisam ser trabalhadas de maneira conjunta. E, assim, nos
direcionamostodo 0 nosso esforgo no ambito da Secretariade Governo Digital . Ent&o, asteméti cas sdo tratadas de maneira
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conjunta, tanto € que acabo acumulando os papeis de gestor de seguranca encarregado pela protecéo de dados dentro da
nossa organizagdo. Acho gue esse € um primeiro ponto.

Um segundo ponto que eu acho que vale um esclarecimento - 0 Sabbat trouxe uma informagdo importante - € que hoje a
Secretariade Governo Digitdl ... O Brasil € um dos paises mais digitalizados, que mais avancou natransformacao digital no
ambito mundial. Hoje nds temos 148 milhdes de brasileiros que ja utilizam nosso acesso gov. A gente estafalando de uma
populacéo de 220 milhdes e a gente esta dizendo que quase 150 milhdes de brasileiros tém acesso, utilizam as plataformas
do Governo, o gov.br. Isso € muito interessante, porque a gente tem mais de 4 mil servigos digitais - a pandemiafoi esse
elemento que acabou acelerando a necessidade dessa migragdo para o digital -, mas nds temos uma preocupagdo muito
grande com um elemento basilar, que é manter a privacidade, a protecéo de dados e a seguranca da informacdo dessa
populacdo que acessa as plataformas governamentais. Como é que a gente faz? Como € que a gente trabal ha?

O Fabriciotrouxeaqui um ponto nafaladele: eleusoutrésvezesapalavra'prético”, um aspecto prético. Eleusou " pratico",
"acdo". Entdo, aminhafaaé um pouco diferente dos colegas que me antecederam e que acabam trazendo um diagnostico
do que acontece no mundo. No Brasil, em especifico, em 6rgdos governamentais, nds temos uma abordagem bastante
pragmatica. Hoje, o0 Governo Federal, capitaneado pela Secretaria de Governo Digital, € érgéo central de um sistema
para 251 6rgéos. Entdo, quanto a todos 0s 6rgaos que se possa imaginar agora, NGS SOMOoS responsavel's por enderegar,
em coordenacdo com a Autoridade Nacional de Protecdo de Dados e com o Gabinete de Seguranca Institucional, o olhar
para esses 251 6rgaos.

E hoje, pessoal, de maneira bem pragmética, nds temos o Programa de Privacidade e Seguranca da Informacéo. E um
aspecto pratico, é um aspecto bastante pragmatico. Nés ja temos dois anos de programa. Senador, no ano de 2022, nés
fizemos um piloto com esses 251 6rgdos, olhando para 57 érgéos. Nés utilizamos como critério o Acérdéo 1.889, do
TCU, que deixava muito claro aguel es 6rgdos que teriam ali sistemas criticos para 0 Governo. E, assim, nés fizemos um
trabalho voltado para esses 6rgédos.

Mas o que é o PPSI? O Programa de Privacidade e Seguranca da Informagdo tem o objetivo de melhorar a postura de
segurancadesses 57 6rgdos. E assim nés fizemos ao longo de 2022. Olha s queinteressante. O programa conta com cinco
torres, cinco disciplinas. A gente ol ha para aspectos de governanca, maturidade, tecnologia, pessoas e metodologia. Hoje
existe, pessoal, e esta disponivel paravocés, um framework de privacidade e seguranca da informac&o com um conjunto
de 32 controles. S&o mais de 300 medidas, ligadas aos aspectos de privacidade e seguranca da informagdo. Mas como
€ que se da esse aspecto prético?

No ano de 2022, nés conduzimos uma autoavaliagdo com esses 57 6rgdos. Fizemos uma nova avaliagdo no més de julho
e concluimos o ano de 2022 com uma terceira avaliacao.

Essaavaliacdo... Existe um ciclo em que se passa por umaautoavaliacdo, éfeitaumagap analysis. A partir dai, eu construo
um plano de trabalho e o 6rgdo, a unidade comegam afazer essaimplementacéo.

Tivemos ganhos substanciais, tivemos um implemento de mais de 90% nessas medidas de segurangca. Optamos por
trabalhar com aquilo que a gente chama de o bésico bem feito, é aquela seguranca da informagao e privacidade basilar.
Entdo, nds escolhemos sete conjuntos de medidas cibernéticas e, a partir dai... O colega trouxe a questdo de backup, que
era uma dessas disciplinas, outra era controle de gestdo de acesso, gestdo de vulnerabilidades a parte, ndo €? Como é
gue vocé vai proteger algo que vocé ndo sabe? Entdo, a gente focou muito em inventario, tanto olhando para a parte de
protecdo de dados pessoais, quanto da seguranca da informagéo. E também trabalhamos com a parte de logs. Caso vocé
passe por um incidente de seguranca, € importante que vocé tenha el ementos para que os col egas aqui, que estéo presentes,
da Policia Federal possam fazer o seu trabalho de investigagdo. Entdo, hoje a gente tem um olhar, eu diria, privilegiado
desse movimento. Esse grande movimento, no ano de 2022, Humberto, nos trouxe seguranga e convicgao.

Agora, dia 28 de marco, nés publicamos uma portaria - para quem tiver curiosidade, € a Portaria 852 do Ministério de
Gestdo - que tornou obrigatdrio esse programa para os 251 6rgaos do Poder Executivo Federal. Entéo, hoje, quando a
gente fala de pessoas... No ano passado, nos fizemos a 12 Semana CyberGov, que foi uma semana, umaimersdo de mais
de 30 horas para 6rgéos de governo, discutindo boas préticas. Fizemos a 12 Semana de Protegdo de Dados Pessoais, em
parceria com a ANPD e com o GSI. Tivemos mais de 4 mil inscritos. Entdo, é bastante pratico. A gente acredita que
0 Governo precisa realmente ter essa lideranga, sinadlizar para o privado. Entdo, a gente fica totalmente a disposi¢ao, o
Poder Executivo Federal.

Tem acontecido um movimento, Senador, muito interessante, em que alguns estados e municipios tém nos procurado e
adotado a nossa metodol ogia e 0 nosso framework, a nossa forma de capacitar, porque o framework setorna o coragdo. Eu
falo de 32 controles na &rea de privacidade e seguranga, mas, quando eu penso uma capacitagdo, eu vou capacitar nessas
competéncias que estdo no framework; quando eu penso em comprar umatecnologia, estaligado aesse framework. Entao,
tudo comega a fazer sentido e vocé comega ater sinergia.
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Entdo, o Governo, hoje, o MGl trabaha na Estratégia Nacional de Governo Digital, que € uma estratégia que se pensa
parasinalizar para estados e municipios como o Governo Federal pensa. Por ébvio, respeitando as autonomias dos entes
federados, € uma sinalizagdo. Ja existe hoje a Estratégia de Governo Digital, e um dos pilares dessa Estratégia Naciona
de Governo Digital € exatamente a parte de privacidade e seguranca da informacao.

Se 0 senhor me permite, sobre essa divida que o0 senhor trouxe, essa questdo em relacdo a preparacéo do privado, agente
interage muito no dia a dia, existe muita solidariedade nesse ambiente cibernético. Se vocé tem |a um banco passando
por incidente de seguranga, 0 GS| presta algum tipo de apoio. Mesmo ndo sendo um 6rgdo governamental, ha muita
troca, muita inteligéncia, trocas de informag&o. Eu vejo, como o Sabbat trouxe, que aquelas estruturas, agueles 0rgaos,
as organizagdes que sdo mais estruturadas e contam com recursos real mente conseguem se defender em ato nivel, masa
gente sabe que a gente tem uma gama de empresas privadas de pequeno e médio porte que demandariam apoio e suporte
do Estado.

Ent8o, hoje, na Secretaria de Governo Digital, no Governo Digital, a gente tem convicgdo de que € possivel fazer esse

movimento. A nossa, digamos, ambicdo de 2023 a 2026, no Poder Executivo Federal, é estar presente nesses 251 6rgéos
do Governo Federal.

Ministério da Salide, Ministério da Educagéo, Banco Central, Exército, Marinha, Aerondutica, qualquer 6rgdo desses que
vOCés pensarem, provavelmente, vai ser um 6rgdo da nossa area de responsabilidade. Entéo, existe umatrocamuito ativa
com esses 6rgaos, existem estratégias de a gente estar presente.

A gente criou uma estrutura, Senador, de governanca em que a gente tem o encarregado pela protecdo de dados, a gente
tem um gestor de seguranga...

(Soa a campainha.)

O SR. LEONARDO FERREIRA - .... o responsavel pelaauditoriainternae mais o diretor de tecnologia dentro de cada
um desses 251 6rgaos, que S0 responsavels por esse programa. Entdo, assim, é como se fosse um pedacinho da SGD
dentro de cada 6rgao, discutindo essas teméticas.

Ent&o, hoje, eu diria, agente esta bastante animado com os resultados que agente obteve no ano de 2022. Temos um marco
legal paraexpandir e com possibilidade de sinalizar para estados e municipios o que a gente pensa no Governo Federal .

Fico a disposicéo l1a na Secretaria de Governo Digital.
Muito obrigado.
Eu acho que essas sé0 as nossas consideragdes, Senador.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Eu que agradeco,
Leonardo, pela exposicéo feita, e ja comentando sobre a indagacdo que nés fizemos, a posteriori, os senhores também,
demais outros, se sintam a vontade se desgjarem tecer qualquer outro comentario.

Como o Ultimo expositor... Antes disso, eu quero saudar a presenca do nosso querido Flavio Silveira da Silva,
representando a Policia Federal, perito criminal que € na Diretoria de Combate aos Crimes Cibernéticos. Os meus
cumprimentos e 0 meu agradecimento também.

Nosso Ultimo palestrante, o Sr. Carlos Renato Araljo Braga, Diretor de Avaliacdo de Segurancada I nformagéo daUnidade
de Auditoria Especializada em Tecnologiada Informagéo do TCU (Tribunal de Contas da Unido), que jafoi por nés aqui
mencionado no trabalho vasto e robusto que apresentou recentemente.

O senhor é muito bem-vindo e coloco a disposi¢do o microfone para a sua exposi¢éo por dez minutos.
Obrigado.

O SR. CARLOSRENATO ARAUJO BRAGA (Paraexpor.) - Muito obrigado, Senador V eneziano, pela oportunidade
dada ao Tribunal de Contas da Unido de estar aqui podendo trazer a palavra a todos num assunto que nés consideramos
bastante relevante. Cumprimentando-o, cumprimento todos os Parlamentares eventualmente presentes, os palestrantes
gue me precederam e que colaboraram muito com o que eu vou poder falar agora. JAque o trabalho do TCU jafoi bastante
mencionado, isso vai me permitir trazer outros elementos, elementos adicionais, para a reflex@o dos senhores.

E eu javou comegar pela minha conclusdo, que € a de que o Estado brasileiro, se pretende ser soberano, precisa colocar
a defesa cibernética como tema prioritério na sua agenda. Essa é a concluso da minha apresentac8o e vou comegar
complementando a sua inquietacdo. O setor privado, do nosso ponto de vista, é parte fundamental na defesa cibernética
do pais, e vou trazer a guns argumentos para a reflex@o dos senhores com respeito aisso.

Por favor.
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O.k. Obrigado.
N&o, avanca, avanca... Bom.

Comeco apresentando.... Eu vou me centrar num tipo de ataque para exemplificar 0 que acontece na prética, trazendo
elementos mais préticos. O Brasil - essasinformagdes sdo de 2022 - jaeralider em ataques naAmérical atinae o segundo
maior pais afetado por atagues de ransomware - eu vou falar o que € isso, € um tipo de atague da moda, vamos dizer
assim. E agoraainformagdo mais recente - essas sdo de 2022 -, de 2023, é agora do dia 10/5.

Essas sdo agéncias que compilam informagdes de inteligéncia. Esses sdo relatdrios de inteligéncia que as empresas
produzem, e nds j4 Somos o pais que mais paga resgate de ransomware no mundo. Entdo, isso ai responderiatalvez uma
perguntade Senador Esperidi&o Amin sobre quelugar que nés estamos. Nés estamos em um lugar bastante desconfortavel.

O que é um ataque de ransomware? E quando o atacante, o agente de ameaca, domina todo o ambiente da organizagéo,
criptografa e faz uma extorsdo. Mas isso ndo acontece de uma hora para outra. Ele ndo entra, aperta o botdo e domina.
Entao, ele entra, tradicionalmente, por uma dessas quatro portas. E umamaneirade classificar como o ataque acontece. Ou
€le acontece por meio do fishing, que é aguele e-mail enganoso no qual o usuario clica e, a partir dai, decorrem algumas
acles; ou ele entra porque ha uma falha de configuracéo ou vulnerabilidade em algo que a organizac&o coloca de frente
paraainternet - ai estdo os servicos de e-mail, as paginas e as aplicacdes web que nés temos -; ele entra por conta de
umainvasdo de malware, que é aquele pendrive que alguém achou no estacionamento e coloca no computador para, por
curiosidade, saber 0 que tem ali dentro, e, ai, 0 malware se instala; ou ele entra - e esse quarto elemento vai ser bem
explorado ao final, para gente falar da iniciativa privada - por um terceiro, um parceiro que eu tenho e com quem, em
principio, eu tenho umarelagdo de confianca. Entdo, se eleinvade o parceiro, ele vai conseguir chegar amim, e 0 primeiro
passo do atacante é ganhar 0 acesso inicial, que, no mundo da ciberseguranca, € chamado de foothold. Ele entranaminha
rede e ganha uma conta. La no TCU, ele consegue a conta do Renato Braga para fazer todas as operagdes que 0 Renato
Bragafaz, e eu ndo sou capaz de dominar arede do TCU. Mas, com base naminha conta, abre-se para ele um leque maior
de oportunidades, que, no mundo da ciberseguranca, a gente chama de superficie de ataque. Ele comega a enxergar mais
coisas que ele ndo enxergava antes de ser 0 Renato Braga dentro darede do TCU.

E h& um viés cognitivo de que a gente deve fortalecer mais e ter mais defesas no perimetro das organizagdes. Entéo, é
como se eu fechasse a porta da portaria do meu condominio e pensasse que esta tudo bem, eu estou seguro aqui dentro. E
isso ndo é verdade, porque o atacante pode passar as barreiras do condominio; e ai, depois, €le precisa encontrar a porta
da minha casa fechada; e, depois, se ele entra na minha casa, €le precisa encontrar o cofre da minha casa fechado. Ou
sgja, eu tenho que ter protegdes em camadas ao longo do tempo. 1sso porque o primeiro movimento que ele faz apds
entrar na minha rede se chama movimento lateral. Ai, ele comeca a pular de maquina em maquina até ele encontrar uma
maquinaespecial. E elevai andando e vai dominando todas as méaquinas, até que ele encontre essa méquinaespecial, que é
amaquinaquetem o comando detodaaredee, apartir dai, ele pode, sim, fazer o que elequiser. Ai, o que elefaz? Ele pode
pegar todos os dados, inclusive e especial mente os dados pessoais, fazer a exfiltracdo, pode destruir tudo, dependendo da
motivacdo, como foi comentado pelo Presidente da ANPD, ou pode fazer a encriptacéo dos dados, criptografar tudo, ou
pode fazer essas trés coisas em qualquer combinacdo que ele tenha vontade.

Essas linhas todas sugerem que a maneira que eu tenho que fazer para me defender é colocar essas varias barreiras. Eu
tenho que ter o porteiro do condominio, eu tenho que ter a minha porta fechada, eu tenho que ter a porta do meu quarto
fechada, eu tenho que ter o cofre fechado e eu tenho que ter a empregada vigiando o que esta acontecendo. Quanto mais
camadas de protecdo eu coloco, mais seguro eu vou ficando.

Por que essa explicagdo um pouco mais técnica talvez? Para mostrar que isso néo é facil de fazer, isso € uma coisa
complexa. E € uma coisa complexa para quem defende e € uma coisa, muitas vezes, fécil para quem ataca, porque quem
defende tem que fechar todas as portas e quem ataca O precisa achar um caminho desses aberto para chegar la

Entdo, nds estamos diante de um cenério que € bem semelhante a um cendrio de guerra: ataques e defesas, atagques e
defesas. E, nesse cenario atual, eu vou apresentar para os senhores alguns el ementos que mostram que os atacantes estao
em vantagem, e a gente precisareverter 0 jogo.

Esses nimeros gjudam a gente a entender que, do lado de |4 - foi uma outra fala mencionada -, ndo temos mais aquele
hacker isolado, aquel e adol escente que é revoltado com 0 mundo e que esté querendo explorar as coisas. As coisas hoje sdo
profissionais nesse mundo. O Ultimo ndmero que a gente tem ali... Esses relatdrios todos, como eu disse, sdo produzidos
por empresas de inteligéncia com base nos seus clientes. E um relatério da|BM do ano passado.

Vamos pegar alinha superior, que mostra que um atacante fica, em média, 207 dias dentro da sua rede antes de comecar
a atacar, ou sgja, ele ganha o acesso inicial e fica fazendo esse movimento lateral, entendendo e conhecendo toda a sua
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rede, sabendo todas as contas, quais os privilégios que elas tém, onde estdo os dados mais vali0sos, tanto do ponto devista
de dados pessoais, quanto de ponto de vistafinanceiro; no caso do governo, onde é que estdo os documentos estratégicos,
aquel es documentos que tém maior relevancia e que, se vazados, podem expor a seguranca nacional do pais - e, por isso,
eu disse que nos estamos diante de uma questdo de soberania nacional. E, depois que ele consegue executar 0 ataque, na
meédia, a organizagdo leva 70 dias para conter o ataque. Conter significa ndo o deixar continuar se espalhando; néo quer
dizer arecuperacéo. Existe maisumaquantidade "x" de dias paraque el e possa, depois de conter o ataque, erradicar, sumir
com os virus, com os softwares do atacante, conseguir pegar o backup, botar no ar e voltar a normalidade.

Esses nimeros ali, se eu somar, sO para eu poder me recuperar, significameio ano - meio ano potencialmente. Portanto,
eventual mente, esses ataques que nds tivemos nos 6rgaos governamentais, de cerca de um més, dois meses, ndo espelham
0 que esses adversarios, esses agentes de ameaca sdo capazes de fazer. Eles podem fazer muito mais do que fizeram
conosco. Eles fazem muito mais com as empresas dainiciativa privada.

Continuando - e agora eu vou aprofundar um pouco -, 0 agente de ameaga, 0 adversario, o atacante, o hacker do mal,
sgja qual for o nome que os senhores desgjem usar, ele ndo € amador. O nome técnico que se usa na ciberseguranca
€ APT(advanced persistent threat), ameaca persistente avancada. S0 verdadeiras organizagdes estruturadas, empresas,
como uma organizacdo empresarial, com hierarquia entre as pessoas, com funcgdes definidas, financiadas para custear
essas pessoas, ferramentas e equipamentos a sua disposi¢do, da melhor qualidade possivel, para atacar os adversarios.
Algunsrelatérios deinteligéncia, inclusive, sinalizam que esses grupos podem ser financiados por paises, tem orgamentos
governamentais direcionados a esse tipo de coisa...

(Soa a campainha.)

O SR. CARLOSRENATO ARAUJO BRAGA - ... com pessoal competente, motivado e com tempo prolongado, como
a gente viu anteriormente, para executar as ag0es. Se ele pretende tirar um sistema critico nosso do ar, ou sgja... Vamos
pegar um exemplo - e ai javou iniciar a sessao de apresentar por que a iniciativa privada esté envolvida. Se ele desgja
tirar o Brasil do ar, eletirao sistemaelétrico do ar. O sistema el étrico estanamao, € operado pelainiciativaprivada. E ele
tem tempo parafazer isso, porque, quando ele fizer 0 estrago e agente levar seis meses sem energia elétrica, paraonde é
que vai 0 Nosso pais? E uma reflexdo. Ent&0, eles sio preparados para isso e tém tempo para fazer isso.

Ja existem coisas como Cybercrime-as-a-Service. O que € iss0? S80 esses atacantes profissionais disponibilizarem
videos tutoriais, ferramentas na internet, e com isso eles ampliarem a quantidade de pessoas que vao promover aqueles
atagues iniciais, para ganhar o foothold, ou o péinicial, e vender eventualmente depois esse ataque inicial para que eles
possam prosseguir. Os senhores estdo percebendo que é uma coisa muito organizada. Nés ndo estamos falando de coisas
esporadicas. |sso ja estarelatado em vérios rel atdrios dessas empresas de seguranca. E contraisso que o Estado brasileiro
tem que lutar.

O TCU ainda néo chegou ao ponto de mapear tudo isso. O TCU até agora fez trabalhos mapeando o que seriam as
fragilidades de um pedago pequeno do cenério brasileiro, que sdo aadministragéo pUblica, os acdrdéos que foram falados
aqui. A nossa conclusdo é que o jogo esta desequilibrado. Nos estamos mais fracos do que eles.

E al vém os nossos desafios. Entéo, ndo adianta falar do problema, vamos ver por onde a gente comega as solucdes. Ja
fol mencionado por praticamente todos os palestrantes. gente, o profissional dessa area ndo é um profissional trainee. O
profissional de seguranca comega a dar resultados trés ou quatro anos depois de treinado. Ele ndo é um profissiona de
programacdo. Ele ndo é um profissional que entende de rede. Ele ndo € um profissional que entende de uma ferramenta
chamada Active Directory. Ele € um profissional que entende de tudo, que entende das fragilidades que ocorrem nas
vérias areas e que sabe entender 0s sinais que vém dessas varias areas, para compor os caminhos de ataque pelos quais o
adversario vem. Naquele caminho que eu mostrel, varios ativos sdo atacados em seguéncia e sO a percepgdo de que isso
esta acontecendo é que permite ao defensor entender: "Opa, tem alguém entrando aqui e tentando fazer um ransom'. E
ai naqueles 207 dias, €le consegue identificar o camarada & para o dia cem, por exemplo, e consegue estancar o ataque
antes de chegar ao final.

Ent&o, recursos humanos em qualidade, qualificacdo necesséria para a area de tecnologia no setor governamental é um
temaque o TCU jabotou em pauta desde 2008, com o primeiro relatério. Em especial, em 2014, um relatério do Ministro
Raimundo Carreiro apontou isso de maneiramuito clara: faltagentena Tl do Governo. Agora, seeu olhar paraaseguranca,
falta gente na seguranca, na Tl da seguranca do Governo, parafazer seguranca no Governo. 1sso € muito grave. Isso falta
no mundo, é um problema mundial. E quando a gente conseguir capacitar alguém, esse alguém vai ser comprado para
trabalhar parafora, em délar. Tem que se pensar em uma politica de Estado para tratar com isso.

Segundo item: pelo menos em parte do deer Executivo, em 250 organizagdes, esse problema ja esta sendo enderecado,
como o Leonardo colocou agqui antes. E a fragilidade da implementacdo dos controles. Ent&o, é o relatério que foi
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apresentado pelo TCU em 2022, relatoria do Ministro Vital do Régo. Se a gente somar ali... Aqui tem uma sintese. Ja
foram falados sobre varios aspectos - backup, controle de acesso -, mas, quando a gente faz uma sintese, se a gente somar
0 pessoal que esta no vermelhinho e o pessoal que esta no azul, € o pessoa que esta no nivel que nds chamamos de
inexpressivo e nivel inicial, sdo os mais suscetiveis a ataque da administragdo publica, a gente vai ver que o nUmero
chega proximo a 80%, esse nimero ja foi mencionado aqui agora. Entdo, tem que se implementar controles e as
organizagOes estdo correndo atras de fazer isso, pelo menos no Poder Executivo, os 251 na lideranca da unidade do
Leonardo. E ai nds precisamos incentivar que socorra nas outras organizagdes publicas e nainiciativa privada também.
Como é que nés vamos chegar 1&? N6s vamos falar um pouco mais adiante. Lideranca para governanga e articul aggo.
Outro trabalho de 2020, também de relatoriado Ministro Vital do Régo, apontou as fragilidades. Nos temos fragmentacao
nas politicas. Entéo, eu estou mencionando ali trés paliticas: duas do Executivo e umado Judiciério. O Ministério Piblico
esté estudando como vai fazer a sua. E ai nos temos quatro politicas direcionando, dando o comando central, que néo é
central. Néstemoslacunas, porque ndo hadirecionamento algum paraainiciativaprivada, e néstemos ainda sobreposi¢éo.
Entdo, como o Executivo apresenta duas diretrizes, nds temos ali uma sobreposi¢édo que pode ou ndo trazer algum tipo de
conflito. Entéo, essalideranca, em principio, esta sendo enderecada pelo GSI, com essanova propostade diretriz nacional.
E ai n6s vamos participar. Tomamos conhecimento agora da audiéncia publica e minha equipe ja esta providenciando as
informacOes para que a gente possa contribuir no aperfeicoamento desse documento. Os desafios que nds pretendemos
confirmar este ano. Este ano nds temos um grupo de fiscalizagdes que nds chamamos de Protege-TI, um grupo integrado.
E ai n6s vamos agora a campo, porque aqueles trabalhos iniciais antes, agueles nimeros sao autodeclarativos. Entéo,
eles tendem, segundo a nossa experiéncia, a serem piores narealidade. Entdo, se nds temos 80% de fragilidade, a pratica
anterior de outros trabalhos diz que esse nimero € maior. Ent&o, este ano nds vamos a campo para ver se as Coisas estao
acontecendo por causa de uma premissa que tem que entrar na agenda do Governo também: papel nédo para atague. Nao
é politicaque vai parar atague. O que vai parar ataque € a configuracdo adequada no firewall, € a configuracdo adequada
no Active Directory, € o usudrio nosso consciente, recebendo agdo de conscientizacédo, que ele ndo deve clicar em link
de eemail de quem ele ndo conhece, que ele ndo pode usar 0 e-mail corporativo no Linkedin, ndo pode usar o e-mail
corporativo parafazer comprana Amazon. NOs vamos fazer seis trabal hos este ano para verificar o que esta acontecendo
€, na sequéncia, contribuir com agdes de capacitacdo para os agentes do setor piblico poderem implementar de fato os
controles que param 0s ataques.

O segundo ponto que nds queremostrazer, quefoi mencionado pelo Diretor daANPD, €incorporar umavisio de seguranca
ofensiva paraadefesa. O que quer dizer isso? N6Os estamos trazendo para ca principios do milenar livro A Arte da Guerra.
Sevocé quer saber defender, vocé tem que saber como é que 0 seu atacante ataca; se vocé quiser atacar, vocé precisa saber
como é que o seu adversario se defende. Entdo, nds preci samos que 0s nossos técnicos de segurancade Tl entendam como
0 atague acontece, que eles entendam aquela figurinha que eu mostrei ali, que tem muito mais detal hes, tecnicamente
falando. E posso presenciar aos senhores, eu ndo sei defender. VVou citar um exemplo claro agora: eu ndo sei configurar um
servigo ActiveDirectory. Maseu sei invadir um servico Active Directory etirei umacertificagdo no inicio do ano, atacando
sem saber defender, paraevidenciar agui com um depoimento real para os senhores que € possivel fazer isso, € muito mais
f&cil atacar do que defender. Nés temos que estar muito mais preparados. Os militares sabem isso de largo tempo.

A terceiradiretriz desse nosso trabalho é trazer a alta administragdo das organizag@es para o jogo. Os lideres dos 6rgéos
tém que ter consciéncia de que isso € uma realidade e incorporar isso a sua agenda. E ai eu posso também trazer um
depoimento real: dois anos atras, eu coordenei um trabalho, que ndo tem aver com seguranca dainformagdo, em que nos
participamos de reunifes do que seria o comité digital de mais de vinte organizages. Somente em duas delas eu ouvi 0s
altosdirigentestratarem de temas de segurancadainformacdo. O que mais setrataé de colocar sistemas em producado para
apoiar a execugdo das politicas. Entdo, cada vez mais, a gente quer fazer politicas, a gente quer digitalizar essa palitica,
para ela ser eficiente, mas a gente néo esta preocupado em colocar seguranca desde o inicio da concepgéo da solugdo. Af
agente vai ter, cadavez mais, milhares e milhares de servigos aumentando a superficie de ataque e aumentando o risco de
a gente ser atacado. Onde a iniciativa privada... Aqui, vem estatela. O risco vai aumentar. Entdo, se os senhores acham
que esta ruim, avisio do TCU vem sempre alarmante, trazendo problemas, mas € 0 nosso papel. E 0 nosso papel! Gragas
aessavisio alarmante, a gente tem hoje uma politica, em audiéncia publica, sendo conduzida. E 0 nosso papel fazer isso!

Ai eu chamo a atengdo, agora, Senador, para responder a sua pergunta. Ali estd ainiciativa privada. A iniciativa privada
€ um terceiro em relacdo ao setor publico. Cento e cinquenta milhdes de cidaddos brasileiros podem acessar o Governo
pelo celular. N6s temos 150 milh8es de portas de entradas para os atacantes. Se 0 atacante dominar o meu celular, e ele
conseguir a minha conta gov.br, ele vai entrar dentro do portal e vai enxergar um monte de servicos de alguém que tem
acesso OUro para acessar Servicos que exigem uma autenticacdo maior. Portanto, ele tem um espectro maior de lugar para
procurar todas as outras vulnerabilidades e comecar a entrar dentro do sistema do Governo. Se uma empresa que faz
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exportacdo, pequena, médiaou grande, for invadida, essa empresatem acesso ao Siscomex parainteragir com o Governo.
Portanto, o adversario tem acesso ao Siscomex e entra dentro dos sistemas do Governo.

Essa rede, esse sistema de protegdo de seguranga € uma coisa em gue tem que haver uma protecdo coletiva. Se a gente
nao fizer uma protegdo coletivano Brasil, no Estado brasileiro, o Estado brasileiro fica vulneravel.

Vou pegar um outro exemplo: a Secretaria Municipal de Salde precisa interagir com o Ministério de Salde. Entéo, os
sistemas dela falam com o Ministério da Salde. Se o sistema da prefeitura é invadido, o agente de ameaca ganha uma
superficie de ataque maior para invadir o Ministério da Salde. Nesta figura, a gente representa isso mostrando que a
administrac@o publica federal € um pedaco pequeno da administragdo piblica. E o pedago maior ndo é esse. O pedago
maior é do outro lado. E a sociedade brasileira. Dentro dela, o setor produtivo.

Eu coloquei ali, pequenininho, o que mais nos assusta. E agente, j4, j, vai chegar |14, porque a nossa equipe tem um mato
alto téo grande para atuar, mas nés vamos chegar 1a no que a gente chama de infraestrutura critica...

(Soa a campainha.)

O SR. CARLOSRENATO ARAUJO BRAGA - ... que é enderegada por uma das politicas do GSI. E aquilo que para
0 pais, como eu falel, e que, em sua grande maioria, estd nas maos dainiciativa privada.

E nds comegarmos arefletir o seguinte: 0 que acontece se 0 sistema de pagamento brasileiro, esse estd namao do Governo,
do Banco Central, seelefor atacado e parar? Para o sistemafinanceiro. O que acontece se 0 Operador Nacional do Sistema
- quendo édo Governo, é privado - for atacado e parar? Acabaaenergiael étricado pais. O que acontece se as operadorasde
telecomunicagdes forem atacadas? Para a comunicacdo do pais. Todas essas infraestruturas criticas estdo t&o vulneraveis
guanto... A gente ndo sabe, porgque a gente ndo tem informacdo de qual € o nivel. Aqueles nimeros que nés apresentamos
s80 nimeros do Governo, do setor publico federal. Nés ndo sabemos quai s sio os nimeros dos governos estaduais, distrital
e municipais. E ndo sabemos quais sd0 0s nimeros e a vulnerabilidade do setor privado. Portanto, quando a gente esta
cego, por prudéncia, aauditoriajoga o risco |4 para cima. S6 por ndo saber, simplesmente ndo saber.

Ai euvoltoateladaconclusdo, quefoi por onde eu comecei. Seagente pensar num Estado brasileiro soberano, aseguranca
dainformacdo tem que ser priorizada naagéncia do Estado. E eu imagino que, nestaaudiéncia, o senhor estainaugurando
algo neste sentido: tentar colocar na agenda do Estado brasileiro a seguranca dainformagéo.

Agradeco a paciéncia de todos.

Muito obrigado.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocracialMDB - PB) - Eu me ponho adizer que
n&o tomamos como alarmismo gratuito, absol utamente n&o. E uma participagio e uma colaboragzo efetiva que o Tribunal
de Contas, como também os demais outros 0rgaos, faz - faz o Tribunal, e fazem os demais - em relagéo a este tema, que

€ instigante. Eu falava com o Brigadeiro e dizia o quéo complexo, o quéo dificil de vocé contornar, porque, afinal, nos
tornamos suscetiveis a cada dia que passa.

Enfim, quero saudar a chegada do meu querido parceiro, companheiro de Casa Senador Wellington Fagundes.

Como bem antecipei aos senhores e as senhoras, em face da agenda que se iniciaem Plenario, as 11h, nés vamos aqui dar
seguimento a participacdo daguel es que sdo fundamentais as audiéncias publicas e, como nés, tém dlvidas a apresentar-
Ihes.

Eu recebo, nés recebemos pel o Portal e-Cidadania, perguntas.

Sr. Newton Moraes, de Rondbnia: "Quais os principais desafios enfrentados naimplementacdo de estratégias de protecdo
cibernética de bancos de dados governamentais?'.

Eu vou fazer aleitura, e os senhores podem, tém aliberdade de pedir a palavra para comentar. Perfeito? (Pausa.)

Entdo, aprimeiradelas: "Quais os principai s desafi os enfrentados naimplementacéo de estratégias de protegado cibernética
de bancos de dados governamentais?”.

Estou olhando aqui, ao lado do Dr. Arthur e do Dr. José Luiz Medeiros.

Manu Silva, do Estado da Bahia: "Pretende-se estabelecer um protocolo minimo a ser adotado pelos gestores para
prevencdo de ataques cibernéticos?".

Sra. Camila Vale, do Estado de Séo Paulo: "Quais 0s proximos passos para combater ameagas cibernéticas no Brasil?'.

Sr. Felipe Chagas, do Distrito Federal: "Como o Governo pensa [Brigadeiro] em permitir uma autenticagdo multifator
para a popul agdo de baixa renda para acesso aos servicos publicos?'.
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Sra. Josianne Sant'Ana, do Estado do Amazonas: "O que o0 Governo tem feito para combater ataques cibernéticos? Quais
as ameagas para a populacgdo brasileira?’.
Sra. Bruna Almeida, do Estado do Paran& "Garantia dessas estratégicas? Quais sao?".

Sra. Nathaly Santos, do Estado de Pernambuco: "De que forma a andlise de comportamento de usuérios pode ser usada
para detectar atividades suspeitas em bancos de dados governamentais?'.

Interessante.

Sr. Silvio Bonilha: "Esta dentro da governancga o tratamento do avanco dainteligéncia artificial, considerando até onde
€ 0 limite para obtencéo dessas informagdes?'.

Sra. Crystine Joranhezon, do Distrito Federal: "Uma vez que medidas de seguranca englobam o processo de ferramentas,
qual é aestratégica: foco no processo, na ferramenta ou nos dois?'.

Por fim, Leticia Luche, de Sdo Paulo: "Além dafiscalizag@o pela ANPD, o Poder Judiciério pode atuar em conjunto na
aplicagdo de medidas preventivas e coercitivas?'.

Bem, eu ndo poderia pretender que os senhores tivessem memorizado todas as perguntas, mas, enfim, eu as coloco para
gue os expositores possam, de acordo com os temas abordados pel os nossos internautas, fazer algumas consideragtes.

O brigadeiro desejafazé-lo em relagdo a como o Governo pensaem permitir umaautenticagdo multifator paraapopul agéo
de baixarenda.

O SR.LUIZ FERNANDO MORAESDA SILVA (Paraexpor.) - Do ponto devistatecnol gico, aautenticagdo multifator
se baseia naquelatriade: 0 que vocé tem, o que vocé sabe e 0 que Vocé é.

I maginem, num acesso a uma instalagdo segura, € importante que a pessoa tenha o conhecimento de uma senha, o que
ela sabe; 0 que ela é pode ser, por exemplo, umaidentificacdo digital, umairis; e o que ela possui, um cartéo, algo assim.
Entdo, € umatriade.

Para a gente implementar isso na sociedade onde haja uma desigualdade, com pessoa com baixos recursos para utilizar
€sse servico, nés ndo temos como escapar dessarealidade tecnol 6gica. NOs precisamos real mente levar essatriade, mesmo
gue incompleta, para pessoa, sgja pelo celular que ela sua. Se ela ndo tiver, pela digital ou por uma senha. E uma
guestéo datecnologia.

N6s precisamos adotar a tecnologia possivel dentro da realidade da sociedade.
Essa é a questaon. Nao se pode fugir do que existe no mundo real. A realidade é essa.
Quanto a mais um assunto, sobre ainteligéncia artificial, h4 um assunto interessante.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - SO para creditar ao Sr.
Jodo da Silva, do Estado do Rio de Janeiro. Foi ele quem fez a pergunta ou ndo? A pergunta dainteligéncia artificial.

O SR. LUIZ FERNANDO MORAESDA SILVA - A inteigéncia artificial, pel os estudos que vém sendo feitos, tende
aser - isso, afortunadamente, para 0 nosso lado - mais benéfica para a defesa do que para o ataque, porque ainteligéncia
artificial, quando ela é circunstanciada ao que vocé estd defendendo, ela conhece muito mais 0 que ela esta defendendo
do que umainteligéncia artificial que esta atacando.

Entdo, o que se tem hoje é que a inteligéncia artificial é, felizmente, um aliado da protecéo cibernética. Ela tende a
ser aplicada isoladamente ou ja dentro de outras ferramentas, de forma a dar mais robustez e capacidades a todos esses
softwares e essas solugdes de Tl que se apresentam para protecao.

Ent&o, € um bom horizonte a aplicacdo dainteligéncia artificial.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Na verdade, foi o Sr.
Silvio Bonilha, de S8o Paulo, que fez estaindagagéo: "esta dentro da governanga o tratamento do avango dainteligéncia
artificial ?".

Obrigado, brigadeiro.

O SR. LUIZ FERNANDO MORAESDA SILVA - Obrigado.

O SR. LEONARDO FERREIRA - Senador...

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocracialMDB - PB) - Pois néo.

O SR. LEONARDO FERREIRA - Seria possivel um complemento...

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Claro. Fique a vontade.
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O SR. LEONARDO FERREIRA (Paraexpor.) - ... sobre como lidar com esta temética?

Hoje, jaexistem em curso, no acesso Gov.br, na conta desses 148 milhdes de brasileiros, niveis de seguranca associados
- niveis bronze, prata e ouro - em que nds associamos um conjunto de servigos de acordo com 0 avango nessa jornada
de seguranca.

Ent&o, a conta ouro, hoje, por exemplo, habilita que a pessoa, eventualmente, por exemplo, fagca a declaragdo do Imposto
de Renda utilizando esse tipo de autenticacdo.

Para além dessa questdo de bronze, prata e ouro que habilita servigos, nés ja utilizamos o reconhecimento facial para que
voCcé va de prata para ouro.

Ent&o, vocé consegue ter esse reconhecimento como uma chave, como um fator de seguranca.
Existe em curso hoje, j&, um percentual desses 148 milhdes de brasileiros que utiliza um segundo fator de autenticagdo
por meio, por exemplo, de SMS, que eles recebem no seu celular diretamente.

Ent&o, pensando o Acesso GovBR, quando a gente olha para dentro de Governo, para unidades de Governo, existe uma
diretriz da Secretaria de Governo Digital, em que se iniciou uma discussdo muito forte em relagdo a essa questdo de
segundo fator.

SO para dar um exemplo agui para as senhoras e os senhores: hoje no MGI - o Ministério de Gestdo e Inovagéo -, nos
baixamos uma diretriz da nossa Ministra de que todos os usuarios dos nossos sistemas governamentais deveriam habilitar
um segundo fator de autenticagao.

Na Secretaria de Governo Digital, hoje, quando vou acessar 0 sistema corporativo, eu necessariamente preciso receber,
em um outro dispositivo, um fator de autenticacdo. Caso as minhas credenciais sejam comprometidas, roubadas, muito
provavelmente esse atacante ndo vai ter esse segundo dispositivo, entdo, ndo teria grande utilidade, porque ele nédo
conseguiriafazé-lo.

Ent&o, a gente inicia um movimento, olhando para todos os 251 6rgdos da nossa area de responsabilidade, fomentando a
adocdo desse multiplo fator de autenticagdo como uma medida muito importante.

Conectando com a parte de inteligéncia artificial, hoje ja existe no gov.br uma solugcdo que vem sendo construida com
as empresas de Governo, Serpro e Dataprev, que é exatamente essa andlise comportamental. E quando vocé consegue
perceber que o Senador, por exemplo, acessou a sua conta gov.br, mas, historicamente, ele sempre acessa essa conta num
periodo noturno, localizado aqui em Brasilia, e, geramente, em dias de semana. Qualquer coisa diferente disso ja gera
um blogueio automaético em sua conta.

Entdo, a gente esta indo para uma solugdo antifraude com essas empresas de Governo para incorporar Nesse Servigo aos
148 milhdes de brasileiros. Assim, nos proximos meses, a gente vé o amadurecimento dessa tecnologia, porque ela €
muito importante.

Se uma pessoa loga da sua conta, por exemplo, l1a do Rio Grande do Sul, imediatamente essa conta € bloqueada,
considerando que as suas atividades, essa inteligéncia artificial, os processos de machine learning, conseguiram mapear
gue o seu trabalho, a sua base territorial é Brasilia e, no maximo, Goiénia - sdo dois locais que vOcé consegue...

Ent&o, a gente tem avancado muito nesse sentido, como um fator de protecao - respondendo aos cidadaos.

Muito obrigado.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar Democracia/MDB - PB) - Obrigado, Leonardo.
O Sr. Silvio...

O SR. CAIO LEONARDO RODRIGUES - Sr. Presidente...

O SR. PRESIDENTE (Veneziano Vital do Ré&go. Bloco Parlamentar DemocraciadMDB - PB) - Pois n&o.
O SR. CAIO LEONARDO RODRIGUES - Posso fazer uma sugestdo?

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois n&o.

O SR. CAIO LEONARDO RODRIGUES (Paraexpor.) - Meu nome é Caio Leonardo Rodrigues, eu sou advogado em
Brasilia, Consultor da Aware e Conselheiro da OAB do Distrito Federal.

Assisti, tenho acompanhado, esse debate por dentro e estou de acordo com as preocupagdes, especial mente aquel astrazidas
pelo TCU, que elevaram um pouco, indevidamente, a barra de preocupacao.
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NOs estamos, no Brasil, com uma visdo de defesa cibernética ainda preocupada com direitos individuais, com o interesse
e a defesa do cidaddo e da cidadd, mas, definitivamente, nds estamos em uma quadra diferente da histéria.

Nés estamos em uma quadra diferente, nés ndo estamos mais s6 em Sun Tzu, nés estamos na quadra da doutrina
Gerasimov, que é aguela que tem nutrido a guerra na Ucrania, que é a guerra ndo mais como em Clausewitz, a guerra
gue é a continuagdo da politica por outros membros, mas a guerra tendo a politica como um dos seus meios. Entéo, a
guerra sempre, a guerratodo o tempo.

E o Brasil hoje esta se... eu vou usar aventurando, no melhor sentido, em apresentar-se como um player internacional
importante numa das mudancas mais estratégicas e mais sensiveis da histéria da humanidade, que € amudancga do padréo
ddlar dentro da discussao sobre Brics e a entrada dos paises produtores de petréleo nos Brics. E tudo isso em buscade um
enfraquecimento do padréo dolar e uma aternativa aisso que nos todos estamos acompanhando, etc.

Eu digo isso paralembrar a pergunta que foi feita aqui pelo Senador Esperidido: qual é arelevanciado Brasil no grande
cenario internacional ? A relevanciado Brasil ha um ano eranenhuma. O Brasil ndo tinhaa menor importancia no quadro
gera das coisas. SO que agora nds nos colocamos, mais uma vez, como uma nagdo de importancia substancial...

(Soa a campainha.)

O SR. CAIO LEONARDO RODRIGUES- ... no debate sobre 0 avanco geopolitico do planeta. E isso faz com que nos
sejamos alvo do conflito de interesses em que nds nos metemos. E esse conflito de interesses ndo vai ser mais realizado
através de "boots on the ground"; ndo é bota no terreno brasileiro, ndo é ataque com bomba no Brasil. O Brasil é grande
demais paraisso. E mais fécil destruir a capacidade de gest0 e de articul agio econdmica por atague ao sistema.

Ent&o, com isso, e colocando também nesse contexto, € que eu, tendo ouvido o que os senhores falaram e considerando
0s gaps de legislacdo, de normativizagdo, etc., € que eu instaria V. Exa., Presidente, a constituir um grupo de trabalho
para pensar numa legislagdo nacional com esse viés de prontid&o cibernética - ndo so de defesa, mas de prontiddo -, para
gue nés nos adequemos a necessidade de defesa nacional, diante dos desafios que nds estamos enfrentando ou podemos
enfrentar de agora em diante.

Muito obrigado.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Obrigado, Dr. Caio, pela
sua participacdo oportuna. Efetivamente, inclusive - até porque o convite foi formulado pelo GSl, pelo Brigadeiro Luis
Fernando -, fatalmente, fundamentalmente, o Senado também se permitird, através de orientacdo do Presidente Rodrigo
Pacheco, participar, colaborar e ouvir, até para que hagja essa interacdo, esse processo de formulacdo legidativa e de
discussdo e debates no Congresso Nacional.

E 0 que penso ser, também, oportuno, para que nés instrumentalizemos i sso.

Eu gostaria de ouvir - antes de repassar, aqui, algumas perguntas que ja foram formuladas e ouvir os expositores - 0
Senador Wellington Fagundes, que pede pela ordem.

Senador Wellington Fagundes, por gentileza. Muito obrigado pela sua presenca.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT. Pela ordem.) - Senador Veneziano,
primeiro quero parabenizar pela oportunidade dessa audiéncia publica extremamente importante.

Como jafoi falado aqui - isso jafoi dito, mas eu quero repetir -, o Brasil passou do 71° parao 18° lugar no indice Global
de Seguranca Cibernética. Isso foi divulgado pela Unido Internacional de Telecomunicagdes, que € da Organizacdo das
Nagdes Unidas. Aqui, no nosso continente, o Brasil situa-se atras apenas dos Estados Unidos e do Canada - €isso mesmo?
O indice, como os senhores bem sabem, € baseado em um balanco das intervencdes de seguranca cibernética na estrutura
legal do pais.

Eu tenho duas perguntas aqui, perguntas essas, inclusive, feitas pelaconsultoria, jaque eu ndo sou um especialistanaarea:
Na visdo dos senhores, qual € a posi¢éo do Brasil e como €ela reflete, com precisdo, o estagio das politicas publicas de
seguranca cibernética no nosso pais? E ainda, em nova edicdo dessa estratégia, quai s aprimoramentos os senhores julgam
mais importantes e necessarios, claro, nalegislagdo?

Eu quero também, aqui, registrar, Sr. Presidente... V. Exa. esta propondo até a criagdo de uma comissao ou de uma
subcomissdo de inteligéncia artificial. Eu acredito que tudo tem a ver, tudo esta conectado hoje. Eu também julgo
extremamente importante 0 Senado... Quem sabe até uma Comissao, uma Comissao temporéria..

Eu quero aqui... Naminha cidade, nés tivemos |a um evento criminoso, que aconteceu...
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A assessoria estd me trazendo aqui: "Comissdo de Juristas responsavel por subsidiar elaboracdo de substitutivo sobre
inteligéncia artificial no Brasil"; seria esse 0 nome, ndo €?

Bom, tivemos a situacdo, 14, de um jovem de trinta e poucos anos, que, ao nosso ver, ndo era um bandido, mas que,
talvez, o desespero o tenha levado a uma situagdo em gue ele conseguiu montar uma bomba por controle remoto, num
supermercado, e provocou uma explosdo, fazendo uma chantagem

Felizmente, ele foi rapidamente... a policia atuou muito bem e conseguiu prendé-lo. Eu, conversando com o Secretario de
Seguranca do estado, ele trazia a preocupagao sobre o que fazer com a situagéo de um jovem como esse, que tem muito
preparo na érea, desse cidaddo ficar 18, digamos, daqui a pouco, "refém" do crime organizado.

Tem alguma sugestéo de vocés também? O que a gente poderiafazer, em termos de legislacéio? Como tratar uma situagdo
como essa? Deve ser, no diaadia, muito grande o crescimento dessa situagdo. Tém alguma sugestdo? Porque imaginem
um jovem, com muita capacidade, muita inteligéncia, dominio, e esse jovem, amanhd, esta dentro de uma penitenciéria
aservico do crime organizado. E a propria Seguranga, o Secretério de Segurancga, sem ainda uma defini¢do do que fazer,
de como tratar uma situagdo dessas. Claro que ele procurou colocé-lo separado, mas falou da fragilidade do sistema para
controlar uma situagdo como essa.

E al, claro, eu gostaria, do comentario de vocés, principa mente para os leigos que estdo |4, para as familias que, as vezes,

veem seus filhos submetidos a essa questdo. E, no caso do Mato Grosso, como nés temos um problema muito sério de
faixa de fronteira, sdo 720km de faixa continua, seca, mais trezentos e poucos... Esta semana mesmo, a seguranca do
estado conseguiu apreender |a mais de 1 tonelada de cocaina. Ent8o, o Pantanal, aquela nossa regido, é muito suscetivel

a essa condicdo do narcotréafico. O Pantana é uma area muito grande, uma planicie e pouco habitada.

O que nés podemos fazer exatamente numa questdo de faixa de fronteira? V océs teriam alguma sugesto para um melhor
controle numa situagcdo como essa? Claro que nés estamos falando de seguranca. Entdo, acho que como hoje a gente néo
falamais nem em rodovia, nos estamos falando em infovia, paratudo isso o Estado precisa se preparar.

Eu ouvi aqui aafirmagdo do Carl os dizendo que nés estamos perdendo o jogo. Foi maisou menos essasituacao. Eu gostaria
deum comentério mais, digamos, popul ar sob esse aspecto porque, como agente vé vocésfalando, se o Estado demonstrar,
também, que ndo tem a capacidade de estar afrente, isso traz umatemeridade muito grande paratodos nds, principa mente
na condi¢ao de legislador, as vezes, nos sentindo até, em certo momento, impotentes naquilo que podemos fazer.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Meu querido Senador
Wellington, s6 para reavivar as duas primeiras questfes que o senhor levantou, franqueando de imediato os expositores.
O senhor falou sobre... S6 parareavivar.

O SR.WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT. Fora do microfone.) - Posso ler de novo.
O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocracialMDB - PB) - E a posic¢éo do Brasil...
O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT) - A visdo dos senhores palestrantes é
genérica

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadlMDB - PB) - Sim.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT) - A posicdo do Brasil reflete com
precisdo o estégio das politicas publicas de seguranca cibernética no pais? E a outra & na nova edicéo dessa estratégia
guais aprimoramentos os senhores julgam mais importantes? Aprimoramento em termos de legislagdo, necessérios. Eu
acho que ai 0 comentério € bem amplo.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar Democracia/lM DB - PB) - Perfeito. E so paratrazer
jafranqueada a oportunidade de dar fala aos nossos convidados.

O SR. LEONARDO FERREIRA - Senador...

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadlMDB - PB) - Pois bem, Dr. Arthur.
O SR. LEONARDO FERREIRA - N&o Arthur, por favor.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocracialMDB - PB) - Leonardo.

O SR. LEONARDO FERREIRA (Paraexpor.) - Eu posso trazer uma contribui¢do sobre 0 segundo ponto que o Senador
Wellington nos trouxe, sobre essa preocupacdo com a questdo de jovens. O senhor utilizou o termo jovens.
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A gentetemfeito algumastrocas deinformag&o com paises como Dinamarca, | sragl, sO paracitar alguns, Espanha, Estados
Unidos, nesses Ultimos dois, trés anos. Hauma preocupagdo muito grande, el es trabalham muito o termo "hacker do bem".
Sao essesjovens, algo até natural, essa geracdo digitalizada, que ja nasce tendo acesso aos mel 0s tecnol 6gicos muito cedo
e que, a partir disso, vai desenvolvendo um conjunto de conhecimentos e habilidades ligados a parte de tecnologia que,
muitas vezes, a habilitaa montar dispositivos como esses que o senhor citou af, no Estado de Mato Grosso.

Eu acho bem interessante citar aqui umainiciativada RNP, talvez sgja Util até aprofundar, conhecer um pouco mais, mas
elesiniciaram um projeto recentemente, foi coisade umasemanao langamento, que eles chamam Hackers do Bem. E uma
iniciativa da RNP junto com o Senac ou Senai - tenho que aprofundar, s6 para checar essa informag&o - para capacitar,
no Brasil, pelos proximos anos e neste ano de 2023, 30 mil jovens. Exatamente trazendo uma formagdo voltada para a
questdo de seguranga cibernética, segurancga da informagéo, mas, mais do que isso, trazendo os valores, porgue € como
voceé esta falando, existem essas ferramentas e elas podem ser utilizadas para o bem.

Entdo, eu acredito muito em educagdo, muito em treinamento, conscientizagdo, tanto € que 0 nosso programa de
privacidade tem umatorre de pessoas que agente olha o tempo inteiro. E afronteira. A gente vai conseguir virar essejogo
exatamente capacitando, e 0s jovens sd0 um elemento muito importante que ndo pode ser esquecido.

Ent8o, estou tentando trazer aqui esse trabalho dos Hackers do Bem, iniciativa essa da RNP que rapidamente o senhor
consegue localizar na internet e que é muito interessante, muito relevante. Isso pode ser expandido e esta no roadmap
aqui do nosso programa de olhar para os jovens, dentro dessa perspectiva.

E s6 uma pequena contribui G30.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar Democracia/M DB - PB) - Obrigado, Dr. Leonardo.
Dr. Arthur.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT. Pela ordem.) - S mais um comentério,
Sr. Presidente.

Inclusive agora eu estava vendo uma matéria, o Japdo esta fazendo uma revolucdo na area da educagéo, e € exatamente
iss0 0 que eles estéo tentando fazer: que as criangas entrem para a érea do bem. Umaeducacdo ja dacrianca na pré-escola,
paraque elapossa, entdo, estar preparada para utilizar toda essatecnologia para o lado do bem, fase em que, infelizmente,
nAs sabemos que as Nossas criangas também estdo extremamente suscetivels.

Talvez um comentario sobre esse aspecto também fosse importante.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - E que foi feito noinicio
ou em uma parte da exposicéo do Dr. Arthur. Ele pode gentilmente trazer de volta.

Dr. Arthur.

O SR. ARTHUR PEREIRA SABBAT (Paraexpor.) - Muito obrigado, Senador, muito obrigado pelo questionamento,
Senador Wellington.

A primeira pergunta sobre a posi¢éo de 18° no ranking da UIT, se apresenta, de fato, na atual situagdo do pais, risco
cibernético.

Eu creio que ndo, nés ocupavamos a 712 no ranking da UIT em termos de seguranga cibernética, e a Unido Internacional
de Telecomunicagdes leva em consideragdo uma série de fatores para esse posicionamento, esse ranking, em termos de
maturidade cibernética. E o que fez a diferencafoi a publicagdo do Decreto 10.222, da estratégia nacional de seguranca
cibernética, quefez o paissair da 712 paraa 18 mas é claro que... Por qué? Porque o pais ndo tinha nada que apresentasse,
para a sociedade brasileira ou para 0 mundo, uma iniciativa ou um conjunto de esforgos que significasse que o Brasil
gueria progredir nesse terreno mais assertivo.

Por isso, aONU levamuito em considerag@o quando um pais estabel ece politicas, macro ou diretrizes, porqueisso significa
gue o pais sinaliza para as outras nagdes que esta preocupado com um tema estratégico, como € a seguranca cibernética.

No caso do segundo ponto, desses recrutamentos que acontecem com 0S NOSSOS jOVENS, esse € Um recurso bastante antigo
utilizado inclusive pelo Estado Islamico, que utilizava a darknet, a deep web, para poder fazer 0s seus recrutamentos,
inclusive com vistas ndo somente a agdes de cinéticas, agdes fisicas, como integrantes do exército deles, mas, também,
como agBes de cibersabotagem, ciberespionagem e ciberterrorismo.

Nalegislacdo brasileira, ndstemos mais de 40 crimes cibernéticos tipificados, s6 que, como 0 nosso ordenamento juridico
concentratudo - nés ndo temos umalegislacdo especificade cibercrimes - no Codigo Penal e em outros cdigos, de atuacdo
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do servidor publico e em vérios outros diplomas, entéo crimes cibernéticos estdo pulverizados. Eles existem, foi
uma opgao estratégica juridica nossa e assim temos feito.

Agora, oideal, como pontuel h&a pouco, no caso dos paises que estao vencendo essas crises cibernéticas e vencendo aluta
contra o crime organizado, vencendo a luta contra ataques cibernéticos e reduzindo seus prejuizos morais ou financeiros,
comercials, mercadol 4gicos e reputacionais, € exatamente o incentivo na parte educacional de criancas e adol escentes.

Ha os moldes como ja estamos acostumados a fazer com o Cédigo de Transito. Entéo, a professora pinta ali no chéo
a estradinha, bota os seméforos, as vezes de papel &, bonitinho, ou desenha ali. Isso ja vai instruindo a crianga no que
€ certo, no que € errado em termos de transito. A mesma coisa temos que fazer em termos de seguranca cibernética e
protecdo de dados, porque a crianca passa avalorizar desde atenraidade aqueles principios ejaosvai enraizando, e elas
vao crescer como cidaddos conscientes e cidadas conscientes.

Nas ingtituicdes publicas e privadas, a gente fala muito: "Ah, porque temos que combater, temos que incentivar as
instituictes publicas e privadas'. Mas, as vezes, hos esquecemos de que essas institui ¢des sdo feitas de pessoas e pessoas
gue tém essa cultura desde a tenra idade tendem a ser, claro, cidaddos conscientes, cidadas conscientes. E o indice de
erros, como bem pontuou o Dr. Fabricio Mota, na parte de engenharia social, a pessoa que vulgarmente cai em golpes,
isso tende a reduzir fragorosamente, assustadoramente com a cultura em protecdo de dados e em seguranca cibernética.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois n&o.

O SR. MARCELO MALAGUTTI (Paraexpor.) - Eu gostaria de agradecer a oportunidade oferecida pelo Sabbat.

Meu nome € Marcelo Malagultti, eu sou Assessor Especial do Ministro do GSI e um dos responsaveis junto com o Nosso
Secretério pela proposta da politica em andamento.

Eu gostaria de fazer um complemento, Senador Wellington, com relagdo a questéo do jovem que ja se desviou, porque a
proposta da educacgéo é extremamente relevante, € fundamental do ponto de vista da preparacdo do jovem que ainda ndo
se desvirtuou, mas nés temos que pensar no futuro e também no agora.

Alguns paises - eu tive a oportunidade de passar dois anos fazendo a minha pesquisa na Inglaterra - recrutam os hackers
jaincriminados, ja indiciados ou até ja condenados e passam a utilizé-los para reforgar o lado publico na repressao a
outros criminosos.

No Brasil, infelizmente, 0 nosso marco legal ainda € um pouco complexo com relagdo a essa situagdo, mas nés ja
encontramos evidéncias hoje de, por exemplo, no mercado financeiro, no qual eu tenho bastante experiéncia, de utilizagdo
de hackers que se infiltraram nos sistemas dos bancos, alguns com intenc&o criminosa e outros como hackers do bem,
como disse 0 Leonardo, e ai os bancos os contratam para fazer parte da sua equipe de prevencdo. Naquela ldgica que o
Dr. Carlos Renato colocou com relagdo a aprender as técnicas ofensivas para poder preparar as defesas.

Ent8o, caberia, talvez, Senador, nos prepararmos, num grupo de trabalho, nesses debates aqui do Legidativo, e
trabalharmos com a perspectiva de fazer alteragdes no nosso marco legal para que, por exemplo, os juizes, quando
condenassem criminosos que perpetrassem crimes cibernéticos, pudessem aplicar penas aternativas do tipo: auxiliarem as
policiasestaduais, aPoliciaFederal, eventual mente, ou outros 6rgaos como umamedida de puni¢do, ajudando a sociedade.

Obrigado pela atenc¢éo.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadM DB - PB) - Obrigado, Dr. Malaguiti,
pela participacéo.

Dr. Carlos.

O SR. CARLOSRENATO ARAUJO BRAGA (Paraexpor.) - Com respeito a educacio paraa preparacio para o futuro,
ndo € a minha &rea na educagdo, mas eu sei da existéncia de pontos, dentro da base curricular nacional, que ja tratam

desse tema de educacdo cibernética, prevencdo, como lidar com noticias falsas e outros assuntos correlatos a seguranca
dainformacéo.

Entdo, é questdo de implementar essas coisas que ja esto previstas na base curricular naciona e tornar isso realidade
para 0s Nossos jovens.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT) - Sr. Presidente...

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois ndo, Senador.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT. Pela ordem.) - Apesar de todos aqui,
eu acho, conhecermos, eu gostaria que alguém, ao fazer o comentario, explicasse o que € um crime cibernético, porque
muitos dos que estdo nos assistindo, as vezes, ndo tém nem nogdo do que € um crime cibernético.
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O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Qual dos senhores?

Inclusive, asuaexposicdo, meu querido Malagutti, é aperguntada Sra. Leticia, que foi mais ou menos nestalinha: "Além
dafiscalizacdo pelaANPD, o Poder Judiciério pode atuar em conjunto naaplicacéo de medidas preventivas e coercitivas?"'.

José L uiz falava sobre a pergunta que fora feita: quais os principais desafios enfrentados naimplementagéo de estratégia
de protecdo cibernética de bancos de dados governamentai s?

Em seguida, a questdo que foi feita, inclusive, com o propésito de levar, pedagogicamente, aos nossos tel espectadores o
gue foi pontuado pelo Senador Wellington.

O SR. ARTHUR PEREIRA SABBAT (Paraexpor.) - Muito obrigado, Senador.

Um crime cibernético pode ser perpetrado de duas formas. €le € uma conduta ilicita que pode ser perpetrada com o uso
de computador, com o préprio fim de fraudar algum sistema eletrénico - e ai ele seriachamado crime cibernético préprio
-; ou com o uso de computador para atingir algum outro sistema ou para fazer algum outro mal a alguma pessoa ou a
algumaorganizacdo, que seria o crime cibernético impréprio, sempre com o uso de mei 0s computacionais, mas, as Vezes,
ou para atingir um préprio sistema eletrénico, que ai € o proprio, ou para angariar recurso ou atingir outros sistemas que
ndo computacionais, propriamente computacionais, como, por exemplo, revenge porn ou, entdo, cyberbullying, que ndo
atinge o computador, mas é um crime impréprio, mas tipificado.

Obrigado.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocracialMDB - PB) - Sua vez, por gentileza,
ao comentario que foi feito em forma de pergunta do Sr. Nilton Moraes, do Estado de Rondbnia.

O SR. JOSE LUIZ MEDEIROS (Paraexpor.) - Sim.

Bom, os principai s desafios- nds verificamos aqui durante as exposi ¢coes -, basicamente, estdo concentrados nagovernanca
de um sistema de gestdo de seguranca dainformag&o e privacidade de dados. N6s verificamos que ha plangjamento, sim,
robusto, implementacéo, definicdo de diretrizes e de legidacBes, mas, nafase deimplementacdo, a gente vé umacaréncia,
e na continuidade desse sistema de gestdo. Entdo, a estratégia tem que se voltar para a manutencéo dessa implementacéo
de um sistema de seguranca, resiliéncia cibernética, definicdo de papéis e responsabilidades, obrigatoriedade de times
de seguranca cibernética, seguranca da informagdo, que pega toda a parte mais governamental ali dentro do érgéo - de
governanga, melhor dizendo -, mas também dotado daguel es profissionais mais especializados, red teams, blueteams, que
estdo aptos a testarem os sistemas de que atual mente dispdem o 6rgdo, mas também podem fazer a devida contrarresposta
em um caso de incidente, de um atague cibernético.

Obrigado, Presidente.
O SR. LUIZ FERNANDO MORAES DA SILVA - Senador?

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois néo, Sr. Luiz
Fernando.

O SR. LUIZ FERNANDO MORAES DA SILVA (Paraexpor.) - Em relacéo a esse posicionamento que o Brasil vem
angariando nessas estatisticas mundiais, o que tem um peso especifico muito grande € justamente a digitalizacdo danossa
economia. Elatem um peso especifico muito grande nesses rankings.

E verdade, o Brasil s0 fica atrés do Canada e dos Estados Unidos na digitalizacdo do seu Governo. Foram grandes
vitdrias, de muitos anos para ca, como quando, por exemplo, houve toda aquela inclusdo digital para o pagamento de
auxilios emergenciais. Foram mais de 40 milh8es de beneficios digitalizados em pouquissimo tempo. Foi um grandefeito
tecnol 6gico na area do Governo digital no Brasil. Esse tem sido o carro-chefe que tem levado o Brasil a aumentar nesses
rankings, mas, como ja foi dito aqui também, a seguranca cibernética tem que caminhar em conjunto com isso dai. E
uma estatistica que precisa ser examinada sobre outros aspectos. O Governo pode se digitalizar, mas a populagéo precisa
também ter condicdes de fazer uso, as economias precisam se potencializar com essa digitalizagdo. E um contexto bem
maior.

Quanto ao uso das tecnologias, também ja foi dito aqui, ha a doutrina de defesa por camadas em profundidade. Nos
mencionamos aqui vérias tecnol ogias para proporcionar a defesa dos nossos sistemas, mas elas precisam ser arquitetadas.
Existem muitas ferramentas e muitas tecnologias, mas elas precisam ser aplicadas em diferentes camadas e é preciso
precific&las, porque hatecnol ogias que sdo muito caras e que ndo podem ser aplicadas em grande nimero. Hatecnologias
mais simples que podem ser aplicadas em grande nimero.
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Entdo, existe a necessidade do conhecimento de um arquiteto de solugdes cibernéticas. E como ja foi dito agui: o
profissional ndo é um programador, ndo € um analista, ndo é um profissional especifico, éalguém que conhece atecnologia,
gue conhece o cendrio e as fragilidades e que é capaz de arquitetar essa solucdo. Agora, 0 senhor imagina isso a nivel
nacional. E uma arquitetura nacional que vai englobar altos niveis de cooperacdo, até de coragem, de propdsitos, de
reconhecimento das proprias fragilidades que cada setor tem.

Cada setor da nossa economia conhece asua area, conhece o que sabe defender melhor. Nao vai existir um Unico arquiteto
defensor de toda a economia brasileira. Vai existir um conjunto setorial de experts naquela area que precisa conversar
com experts de uma outra &rea para que se consiga umaresiliéncia razoavel em nivel nacional.

Agora, a digitalizagio € uma atividade mais direta. E 0 emprego de tecnologia no servico ou na atividade industrial. Ela
tem interesses bem mais simples, bem mais factiveis de gerar esse consenso. Ninguém esta pensando na fragilidade. Essa
€ agrande visdo que eu, pelo menos, tenho dessas estatisticas que sdo publicadas sobre o Brasil.

O SR. RENATO SOLIMAR ALVES - Presidente, poderiafaar agui?
O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois n&o.

O SR.RENATO SOLIMAR ALVES (Paraexpor.) - Gostariaapenas de trazer areflexdo... Me apresentando, sou Renato
Solimar Alves, do Conselho daJustica Federal . Trabalho naéreade segurancacibernéticaléetambém participo do Comité
Gestor de Tl do Poder Judiciério, do Comité Gestor de Seguranca da Informagédo do Poder Judiciario, e também, na
academia, como pesquisador. Para quem n&o conhece, a UnB possui um mestrado profissional em seguranga cibernética,
gue alguns 6rgéos ja tiveram a possibilidade de ter turmas; e também fago parte desse time de pesquisadores, digamos
assim.

Dentro dasinovacdes possiveis sobre as quais esta Casatal vez pudesserefletir, com relagdo a, como o colega se posicionou
ali, essa possibilidade de trazer penas aternativas em que se possam usar esses conhecimentos, eu ja vi estudos no
sentido de que as empresas possuem programas publicos de recompensa por descobertas de vulnerabilidades. Sdo os
programas Bug Bount, como eles chamam. Ent8o, grandes empresas, como Facebook e Google... Eu ja vi estudos
relacionados ao Governo de Portugal sobre a possibilidade de seter algumaforma de recompensar aquel es que descobrem
vulnerabilidades. Entéo, de certa forma, vocé vai usar o conhecimento publico das pessoas que atuam nessa area hao
atuando diretamente no Governo eja o auxiliando aidentificar os problemas mais criticos, aquilo que vocé poderiatratar.

Hoje, confesso que seria muito dificil algo acontecer nesse aspecto, mas gostaria de trazer a reflexdo a possibilidade de
possuir programas publicos de recompensas pela descoberta e indicacdo daquel es problemas para os hackers que estéo
ai pelo mundo. Entdo, é algo a se pensar.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Obrigado...
O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT) - Presidente, sb para contribuir.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Pois ndo, Senador.

SO para agradecer, meu querido amigo Senador Wellington Fagundes, ao Sr. Renato Solimar Alves, que é Subsecretério
de Seguranca de Tecnologia da Informag&o.

Por gentileza.

O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT. Pela ordem.) - Era exatamente isso que
eu iapedir, para cada um se identificar, porque depois nossa assessoriavai poder ter acesso, fazer alguma consulta. Acho
gue € muito importante que cada um se identifique...

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Sem sombra de dividas.
O SR. WELLINGTON FAGUNDES (Bloco Parlamentar Vanguarda/PL - MT) - ... para a gente buscar depoais...

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar Democracia/MDB - PB) - Claro, efetivamente.
Quero saudar a chegada do Senador Izalci Lucas.

E passo apaavraao Sr. Flavio Silveirada Silva, que € Perito Criminal na Diretoria de Combate aos Crimes Cibernéticos
na Policia Federal.

Sr. Flavio.
O SR.FLAVIO SILVEIRA DA SILVA (Paraexpor.) - Bom diaatodos.
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Agradeco o convite para participar desta audiéncia, em nome do Diretor de Combate, o Dr. Otévio, e da Coordenadora-
Geral da Diretoria de Combate aos Crimes Cibernéticos, a Dra. Cassiana, que esta aqui heste momento.

Esse tema vem ganhando importancia, nos Ultimos anos, todo mundo sabe disso, e a Policia Federal vem sofrendo
transformacdes relacionadas a essa importancia. Eu trabalho nessa Diretoria desde 2009 e passei por varias etapas que
sinalizam aimportanciaque vem ganhando esse tema de segurancacibernéticano Brasil enaPoliciaFedera . Iniciamente,
uma unidade informal, que ndo tinha nenhuma chefia formal definida, se transformou e hoje, desde janeiro, ela foi
transformada em uma diretoria prépria. Ainda bem. Para a nossa surpresa e felicidade, a gente se tornou uma diretoria
e a gente também teve a nossa criagdo, na Policia Federal - tendo em vista a importancia, e a quantidade de crimes, e
esse aumento gue a gente vem presenciando nos Ultimos anos -, a criagéo, além da diretoria, das del egacias regionais nos
estados, nas superintendéncias, para ainvestigacéo dessa matéria de crimes cibernéticos.

Dentro da nossa diretoria, a gente tem trés coordenagdes teméticas que sao relacionadas a crimes, como falado pelo Dr.
Sabbat, crimes proprios especificos cibernéticos. Temos ali investigacao de crimes de pornografiainfantil, entdo tem uma
coordenagdo para esse tipo de investigagdo. Temos a coordenagdo de investigacdo de fraudes bancérias eletronicas, que
€ um crime muito comum, e o Brasil € um celeiro desse tipo de crime, e a nossa tecnologia, infelizmente, € exportada e
0s nossos hacker s, nessa matéria, sdo muito bons. E tem a coordenag&o em que eu atuo como coordenador substituto, que
€ a coordenagdo de crimes de alta tecnologia, que atua com esses novos crimes de alta complexidade, como crimes de
ransomwar e, que tém se tornado o novo crime padréo nessa érea de atagques a 6rgaos e a institui¢des privadas.

Hoje em dia, é mais féacil vocé sequestrar o dado de uma pessoa - que vai ter muita importancia para ela, econdémica
ou organizacional - do que vocé sequestrar uma pessoa. Entdo, vocé consegue sequestrar aquele dado, pedir um resgate
em relacdo aguilo e, se a pessoa hdo pagar, vocé pode até a extorquir para ameagé-la de que o dado vai ser divulgado
€ conseguir um resgate maior. Ent&o, € esse tipo de situacdo que ndo s o Brasil, mas o mundo vem enfrentando, e ha
uma tendéncia de aumento, infelizmente. A gente vé que esse tipo de crime vem aumentando. E aideia da cooperagéo e
da atuagdo em parceria com outros 6rgéos, ndo sd com a administragdo publica, mas também com ainiciativa privada,
€ um caminho fundamental a ser seguido.

A Policia Federal tem aumentado a sua participacdo de uma maneira preventiva, nessa area. Entdo, a ideia ndo é s de
atuar depois que o incidente ocorreu - Vocé muitas vezes ndo tem muito o que fazer, se todos os dados estéo criptografados,
se vocé ndo tem um backup daquilo ali, isso muitas vezes se tornairremediével.

Paravocé atuar de umaformapreventiva, como seria essaforma preventiva? Em cooperacdo com outros paises, essatroca
de informagdes de vulnerabilidades ou de credenciais vazadas que muitas vezes sdo vendidas em foruns, em mercados,
com esse tipo deinformagdo, agente pode agir de forma proativa, como agente vem atuando, para uma comunicaggo com
Orgdos publicos que possam ser alvos de ataques ou de instituicdes privadas, para evitar que danos maiores acontegam.
Ent&o, um vazamento de credencia que hoje estd sendo noticiado em um férum da dark web, por exemplo, dagui a um
més, pode se tornar um incidente de ransomware naquela mesma instituicdo. Entdo, a nossa atuacdo com essa ideia da
cooperacdo internacional, aprofundando esses mecanismos, tem essa finalidade de evitar esses danos maiores.

Eu gostaria de agradecer aqui o convite. A audiéncia, o debate, tem sido muito enriquecedor.

Obrigado.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - N6s é que agradecemos
- em nome do Senado e desta Comissdo de Infraestrutura - a sua presenca representando a Policia Federal.

Eu, evidentemente, gostaria... Pergunto ao Senador I1zalci se V. Exa. desgja fazer participacdo para, logo em seguida,
encerrarmos esta audiéncia publica.

Senador Izalci Lucas, querido companheiro.

O SR.IZALCI LUCAS (Bloco Parlamentar Juntos pelo Brasil/PSDB - DF. Parainterpelar.) - Sim, Presidente.

V. Exa. sabe que nesta Casa a gente bate o escanteio e tem que cabecear. Entdo, eu gostaria muito de estar aqui desde o
inicio, € uma matéria super-relevante, mas nés tivemos a reunido de Lideres, e depois, na sequéncia, ainda mais outras
atividades. Mas, Presidente, rapidamente, eu ndo quero, até porgque esse assunto ja deve ter sido abordado aqui, eu vou
direto para algumas questdes sobre que vocé ja deve ter feito a apresentacao.

O gabinetela, 0 GSl, estaria elaborando uma PoliticaNaciona de Defesa Cibernética parafornecer diretrizes com relacdo

aessaquestdo. Ent&o, eu perguntaria, ndo sei, ndo vou fazer direto, mas quem puder responder: como aPoliticaNacional de
DefesaCibernéticavai responder aos desafios apontados pelo Tribunal de ContasdaUnido? Em qual estagio de el aboragéo
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esté a referida politica? E havera a criagdo ou uma proposta de criagdo da Agéncia Nacional de Seguranca Cibernética
como javimos aventado pela midia? Essas sdo as col ocacles.

Com relagéo a... Estava direcionado, mas para todos aqui: quais as medidas ja adotadas em outros paises que deveriam
ser implementadas pelo Brasil para evitar ataques como o do dia 10 de dezembro de 20217 E qual é o impacto em termos
de previsdo de um impacto orcamentario dessas medidas que j& acontecem la fora e que poderiamos aplicar aqui? E
com relagdo ao ministério da gestéo, quais as agdes do Ministério da Gestdo e Inovagdo estdo sendo implementadas para
aumentar a segurancga da informagéo da gestéo piblica? Acabe de ouvir do nosso representante da Policia Federal que o
gue a gente mais tem com relagéo a seguranca, mas de forma especial, da Policia Federal € uma caréncia muito grande
de pessoas. Ha algum tempo, ja ndo tem concurso, ndo chama os profissionais. E essa area € uma &rea que tem que se
atualizar sempre, ndo é? Como € que esta a situagdo, inclusive, 1a da Policia Federal, mas de outros érgéos do Governo
com relacdo a essa quest&o? Porque isso ndo é totalmente terceirizado; tem gente da propria policia que desenvolve e
acompanha tudo isso.

Entao, de fato, parabenizo a audiéncia publica. E fundamental, € um assunto superimportante. Nos que participamos do
marco regulatério da internet, agora essa questdo ai, uns chamam de fake news, outros de medida restritiva, no sentido
de censura, entdo tem toda essa polémica que esta sendo votada ai. Mas 0 que percebemos, ja marcamos trés reunioes,
trés audiéncias estéo previstas agora, com relagdo ainteligéncia artificial, porque, no Brasil, normalmente vocé ja quase
gue proibe tudo antes de acontecer, ndo é? O brasileiro € muito criativo, mas, por exemplo, essa primeira audiénciatrata
da quest&o juridica. Ent&o, ja querem fazer toda uma regulamentacdo, algumas dificuldades para vocé implementar a
inteligénciaartificial, mas ndo podemos esquecer 0 aspecto tecnol dgico, deinovacdo. Nostemos que dar aessasaudiéncias
exatamente esse foco também, porque o Brasil ndo pode ficar na dependéncia de outros paises.

Ent8o, eram as minhas consideracfes. Eu ndo sei se ja foi tocado, eu depois vou dar uma olhada também nas notas
taquigréficas, mas, se puder responder a essas indagagdes, agradeco.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciadMDB - PB) - NOs que agradecemos,
Senador Izalci, aV. Exa., que é tao intrinsecamente, na sua historia parlamentar, vinculado as questdes de inovagao, de
ciénciae detecnologia. Eu fago sempre questéo de registré-lo como umadas referéncias envolvidas nesse debate, desde a
oportunidade que tive, acompanhando-o na Camara Federal e agora, mais ainda, podendo observar e abeberar-me da sua
sensibilidade em todos os espectros, mas notadamente na &rea de ciéncia e tecnologia.

Eu passo apalavraao Sr. Luiz Fernando, porque V. Exa. pontuou sobre uma questdo do GSI, e, em seguida, franqueando
também aos demais outros a oportunidade dafala, ja nos dirigindo derradeiramente as nossas despedidas.

Sr. Luiz Fernando.

O SR. LUIZ FERNANDO MORAES DA SILVA (Para expor.) - Bem, a politica que esta sendo gestada € a Politica
Nacional de Ciberseguranca, ndo necessariamente de defesa cibernética, que é o conceito mais do &mbito militar. E uma
politica que estudou, ja ha longo tempo, as melhores préticas internacionais, a organizagdo dos governos das nagdes
mais avangadas, procurando adaptar isso a nossa realidade. E o item mais importante que nds observamos € justamente
a existéncia de uma governanca, seja através de um centro, de uma agéncia ou de um outro ente estatal que possibilite o
guejafoi dito aqui, justamente a atividade de governanca através da cooperagdo, da regulagéo e do controle da seguranca
cibernética nacional.

Ent&o, o projeto de lei de uma politicatraz um conjunto de principios, entre eles, por exemplo, o combate ao cibercrime,
0 Uso €ético dos meios tecnol égicos e tudo mais. Ha também um conjunto de diretrizes, ha também a prépria proposi¢céo
da agéncia, a sua estruturacéo, o seu conjunto de atores.

E, dentro do que o senhor perguntou sobre custos, essa agéncia, pelos nossos cédlculos, que ja estdo praticamente
terminados, demandard pouco mais de R$500 milhdes em cinco anos. |sso representa uma parcela infima, digamos assim,
dos prejuizos que a cibernética tem causado. SO para dar um exemplo ao senhor, recentemente foi publicado o resultado
de umainvestigacéo realizadano INSS que, se ndo me engano, registrou R$1 bilhdo de prejuizo. E nés estamosfalando de
R$500 milhdes em cinco anos, isso envol vendo ndo s a parte de pessoal, mas também a atividade de custeio e aestrutura.
Entdo, é uma iniciativa que nés constatamos claramente a sua relevancia e a sua urgéncia, porque €la vai propiciar,
justamente, o que o senhor estd perguntando: como € que Nds vamos conseguir consertar tudo isso? Como é que nés vamos
conseguir resolver ou melhorar todos esses problemas que ja sdo prementes e ja estdo contabilizados, ja estdo presentes
em estatisticas? Parte dai, da governa centralizada.

Entdo, a nossa esperanca é que esse projeto possa encontrar eco nas Casas L egislativas e que, rapidamente, nds possamos
nosinstrumentar, porque setornariaumalei de aplicacdo em todo o pais. O que nés temos, hoje, sdo decretos de aplicacdo
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restrita a administracdo publica federal apenas. Entdo, 0 nosso modelo atual ja apresenta uma deficiéncia intrinseca: nés
ndo conseguimos concertar acdo em nivel nacional.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - A propésito, sd para
renovar, porque fatalmente haveremos e faremos questdo de estar presentes, qual € o dia da audiéncia que o senhor...

O SR. LUIZ FERNANDO MORAES DA SILVA (Para expor.) - A audiéncia sera realizada no dia 15 de junho, no
auditério do Anexo | do Palécio do Planato. Ali, nadescida daN1, tem um auditério. Ela ocuparatoda a parte damanh,
de 8h30 ameio-dia, etodos estdo convidados para, aexemplo daqui, trazerem suas observacdes, suas sugestdes e criticas,
para que nds possamos melhorar esse projeto de lei e conseguir a aprovacdo aqui has Casas L egidativas.

O SR. IZALCI LUCAS (Bloco Parlamentar Juntos pelo Brasil/PSDB - DF. Pela ordem.) - Presidente, se me permite
s6 um complemento.

Eu acompanho essa questdo datecnologia e inovacdo e o que eu percebo € que nés temos sistemas que sdo tripartites, por
exemplo, 0 SUS (Sistema Unico de Satide), que € Uni&o, estado e municipio, como o Suas também, que é érea social,
educacdo também. O que a gente percebe - eu acompanhei isso e cheguei a colocar inclusive emenda para o Ministério
da Salide paraimplementar agcdes de tecnologia, inovagao, etc. - e vejo é que ndo ha essaintegracdo. Entéo, por exemplo,
informagdes, porque o cidaddo esté |4 no municipio, ndo estd aqui na Uni&o, muito menos no estado, as pessoas moram
no municipio, entdo esse sistema tem que estar bastante integrado com o dos estados e dos municipios. Nessas politicas
todas, eu vejo que ndo acontece isso. Aqui, por exemplo, esta dizendo que o Governo, quase 80%, 61% j& esta digital,
etc., mas ndo adianta fazer sd na Unido se ndo chegar a ponta, |14 no cidaddo. Essas medidas que vocés estdo tomando,
gue sdo importantes, tém que levar em consideragdo essa integracdo de informacdo, para que haja também a protecéo
cibernética como informag&o de todos, desde 0 municipio até o estado. Eu sei que ndo é facil, mas acho que esse é 0 nosso
objetivo, principalmente na &rea publica.

O SR. PRESIDENTE (Veneziano Vital do Régo. Bloco Parlamentar DemocraciaéMDB - PB) - Perfeito, Senador Izalci.
Foi uma das abordagens trazidas esse ponto que V. Exa. faz com muita percuciéncia.

Meu querido Prof. Humberto, para que nés finalizemos.

O SR. HUMBERTO RIBEIRO (Paraexpor.) - Muito obrigado, Senador Veneziano.

Quero reiterar aqui 0 que o senhor trouxe, quer dizer, ilustrando, aproveitando a oportunidade. O Senador Izalci € um
defensor dos assuntos de inovagao, ciéncia e tecnologia. NOs e varios dos nossos colegas, interagindo sobre esse aspecto,
estamos tratando de uma moeda de duas faces: existe aface da prevencdo, do combate ao crime, mas hd outraface, abela
face, que a nossa sociedade nunca pode esquecer, que é a face da inovacdo, da prosperidade trazida pela transformacéo
digital. Transformaco digital muda a relagdo de tempo e espaco para a sociedade. A gente produz mais, a gente agrega
valor, a gente se torna mais competitivo pelo lado produtivo e a gente traz bem-estar para a nossa popul agéo através dos
mecanismosdigitais. Eu falo também com outro boné neste momento, naprerrogativadediretor do Deseg, o Departamento
de Seguranca da Federaco das IndUstrias do Estado de Sao Paulo (Fiesp), do qual participo com muita honra.

Dois pontos, Senador, na sua pergunta que eu gostaria de agregar ao que o Brigadeiro brilhantemente ja trouxe: um ponto
necessario para a nossa discussdo em nivel de Brasil que a gente identifica, no &mbito académico da Universidade de
Brasilia, € a questao de métrica. Que régua estamos usando? E guestdo apareceu em varios dos questionamentos e
das interagdes. Que régua estamos usando paradizer se estamos bem ou mal ? E se indeterminado, saindo do nivel macro
nacional ou do poder publico, também no nivel individual de cadainstituicdo: qual régua usamos, qual régua usaremos?

Nesse sentido, também aqui quero repercutir um trabalho muito bem estruturado - o Dr. Carlos, do TCU, 0 mencionou na
apresentacao -, quando o TCU, através do seu Ministro Relator Vital do Régo, colocaum dos model os de métricajacomo
um balizador, que é o CIS 8, que, se eu ndo me engano, € 0 que esta vigente neste momento. E um padrao internacional
muito bem-vindo. Existem outros, sob outras diferentes perspectivas, que podem complementar esse primeiro passo
brilhante que jafoi trazido. Esse é um ponto.

E um outro ponto também, finalizando, Senador, sobre 0 aspecto do papel do setor privado. Nés, inclusive, enquanto setor
privado organizado, através da nossa federagéo, estamos anunciando na proximasemana, agora, dia 24, um laboratorio de
prevencao aincidentes cibernéticos na Fiesp, através do Senai, que € um dos nossos bragos no Sistema S, justamente com
a preocupagdo de iluminar a trilha do nosso jovem, da juventude brasileira. O hacker ético, trabalho em que podemos,
Senador, ndo so fortalecer nossas estruturas de combate, mas prestigiar o papel, inclusive, de exportacdo de produtos
brasileiros, cujo selo de segurancga, confiabilidade, trazido pela seguranca cibernética, pode nos posicionar em arenas
muito mais competitivas.
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A Uni&o Europeia, por exemplo, lancou agora, em fevereiro passado, um novo protocol o de exigénciaquanto aimportagéo
de produtos para a Europa. Ja, como foi dito pelo Dr. Sabbat, a barra, quer dizer, estabelecidaja num outro patamar, em
gue ndo vai ser mais simplesmente a qualidade intrinseca do produto, mas também o invélucro, o envelope, em especial,
na exportagdo de servicos: como € que isso chega e ndo expde a vulnerabilidades ou ariscos o cidaddo europeu? Ou sgja,
Se quisermos exportar precisamos estar atentos também aisso.

Como disse, sdo dois lados da mesma moeda. Entao, corroborando, e ja aproveitando para agradecer pela riqueza dessa
nossa audiéncia publica de hoje, parabéns, Senador Veneziano, ao Senado Federal e atodos os colegas.

O SR. PRESIDENTE (Veneziano Vita do Régo. Bloco Parlamentar DemocraciadMDB - PB) - Somos nés que
agradecemos pel as participagtes qualificadissimas dos senhores, a representar as entidades, enfim. Esse tema é pal pitante
€ merece todas as nossas permanentes e reiteradas atencoes.

Em nome do Presidente desta Comissdo, nosso companheiro Senador Conflcio Moura, eu agradeco pela oportunidade
que ele nos permite, ao lado desta equipe de exceléncia que nos secretaria, em nome também dos meus companheiros,
Senador Izalci Lucas, Senador Wellington Fagundes e, mais cedo, o Senador Espiridi&io Amin, pela participagdo. S&o
companheiros que, diaadia, trabalham, como os demais outros, e estardo a deter-se nesse tema.

Quero saudar o Brigadeiro Luiz Fernando; quero agradecer a representacéo do nosso Tribunal de Contas, o Dr. Carlos
Renato; quero agradecer ao José Luiz Medeiros, ao Dr. Arthur Sabbat; cumprimentar o Dr. Caio, o Dr. Malagutti, o Prof.
Humberto, o Leonardo Ferreira, o Flavio, representando a Policia Federal, o querido amigo Renato, correto? Eu gosto de
memorizar - ndo estou lendo ndo, viu? (Risos.)

Enfim, quero agradecer a todos os nossos companheiros e companheiras, cidaddos brasileiros, ao Newton, Manu Silva,
Camila do Vale, Felipe Chagas, Silvio Bonilha, Crystine e Joranhezon, Leticia Luche, Jodo da Silva, Josiane Santana,
Bruna Almeida, Nathaly Santos e tantos outros que fizeram perguntas, que participaram e que demonstram as devidas
preocupacdes, porque, de fato, aquilo que foi exposto aqui nos requer uma participagdo, umainteracdo para diminuirmos,
guanto mais possamos, as fragilidades e os acessos daqueles que "terminam”, entre aspas, valendo-se e se beneficiando
de atitudes nada condizentes.

Eu agradeco atodos.

Muito obrigado pela distin¢do da presenca, pela aceitacdo dos convites.

Estaremos muito proximamente vinculados, porque - repito - esse € um temaque requer de nés toda uma atencéo especial.
A todos 0 meu boa-tarde.

(Iniciada as 9 horas e 15 minutos, a reuniao é encerrada as 12 horas e 08 minutos.)
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