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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
15/12/2021 - 192 - Comissédo de Ciéncia, Tecnologia, Inovacéo e Informatica

O SR. PRESIDENTE (Carlos Viana. PSD - MG. Falada Presidéncia.) - Meu bom-dia a todos os senhores e também a
todas as senhoras tel espectadoras que nos acompanhardo pela TV Senado, pelo nosso sistema de midia socia do Senado
e também pela Rédio Senado. A todos 0 meu agradecimento por terem aceitado 0 nosso convite.

Declaro aberta a 19% Reunido da Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicacdo e Informética do Senado
Federal da 32 Sesséo Legidativa Ordinaria da 562 Legislatura.

A presente reuni o ocorre de modo semipresencial e se destinaarealizagao de audiéncia publicacom o objetivo de debater
0 vazamento de dados pessoais de mais de 220 milhGes de brasileiros - uma dentincia grave que foi feita pelaimprensa
€, anosso ver, ndo investigada ou esclarecida da maneira correta -, em cumprimento ao Reguerimento n° 1, de 2021, de
minha autoria

V océ que nos acompanha pel as redes sociais e tem interesse em participar destaaudiéncia publica poderaenviar perguntas
ou comentérios pelo www.senado.leg.br/ecidadania ou ligar para 0800 061 2211. VVou repetir: 0800 061 2211

Desde ja, quero dar as boas-vindas aqueles que ja se prontificaram. A Ana Cristina, de Pernambuco, ja enviou a sua
pergunta - muito obrigado, Ana -; também o Josue Rodrigues, do Rio Grande do Sul - obrigado, Josue -; 0 Rodrigo Silva,
de Sergipe; a Raissa Siqueira, do Rio de Janeiro; e o Marcos Ribetti, do Espirito Santo. Obrigado a vocés desde ja.

Entdo, vocé que quer participar e se informar mais sobre essa questéo...

Também temos o Erick Faria, das minhas Minas Gerais - muito obrigado -, e o Jefferson Venancio, da querida Bahia,
nosso Estado vizinho como o Espirito Santo.

Obrigado avocés todos que estéo participando. Enviem as suas perguntas. Eu vou repetir: www.senado.leg.br/ecidadania
ou ligar para 0800 061 2211. Acessando o site do Senado, vocé tera todas as informagdes.

Esta audiéncia também agora vem em bom momento, uma vez que o Pais vem sofrendo, tendo noticias de uma série de
ataques cibernéticos a dados essenciais, especia mente sobre a vacinacdo. Desde o Ultimo dia 10, nds temos uma série de
tentativas de invasdo, que conseguiram retirar do ar os dados do Conect SUS sobre a questdo das vacinas. Ontem, também
um novo ataque ao Ministério da Salide - a rede interna foi desligada. Outros 6rgdos do Governo, também da area de
seguranca, como Policia Rodoviéria Federal, outros 6rgdos ligados a seguranga, a Controladoria-Geral da Unido, a Enap
(Escola Nacional de Administracdo Pdblica) e o Ingtituto Federal do Parana sofreram ataques. 1sso nos leva a discutir
com muito mais seriedade.

O Brasil ja avangou na questéo da criagdo da Autoridade Nacional de Protegéo de Dados, mas, para que se tenha uma
clareza do que nos estamos tratando, as ameagas aos paises ndo serdo mais classicas como no passado, de 1939 a 1945,
com as guerras com grande movimento de soldados, de carros de combate e de avides, as guerras serdo de dados. Hoje, no
mundo todo... Vamos falar agui do recorte do Brasil: as nossas hidrelétricas, por exemplo, sdo todas elas automatizadas,
e 0 Operador Nacional do Sistema controla a distribuicgo de energia elétrica em todo o Pais por meio de dados e de
computadores.

Os aeroportos de todo o0 mundo, e ndo fora os brasileiros, também sdo controlados por dados, e o Sistema Nacional €
guem faz toda a seguranca de voos, aproximacado, decolagem e controle, naturalmente, dos quesitos de seguranca. Uma
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possivel guerrafuturadigital, naturalmente, pode criar confusdes nos sistemas de defesainternos de um pais e pode gerar,
inclusive, uma defesa muito menor. 1sso, € claro, nés estamos trabalhando aqui de forma hipotética, mas ndo de forma
distante. Vejam, por exemplo, os dados do Conecte SUS, as vacinas que os brasileiros terdo de apresentar, a comprovagéo
para os que viajam, os que fazem turismo, 0s que moram, 0s estrangeiros que querem sair do pais e se vacinaram por aquii.
Esses dados s30 fundamentais para que nds tenhamos acesso e livre transito. E um dado de segurancaindividual.

S0 pontos importantes que nés precisamos discutir: se 0 Brasil esta preparado e se nos brasileiros estamos, de fato,
protegidos.

A suspeita, a denlncia do vazamento de 220 milhdes de dados de brasileiros e estrangeiros é algo muito grave. Esses
dados est&o sendo usados de que maneira? Quem conseguiu ter acesso? De que maneiraisso teria ocorrido? Quais foram
as medidas tomadas, posteriormente, para que nds possamos evitar que, no futuro, tenhamos novos ataques?

Eu quero agradecer desde ja as presencas, por videoconferéncia, do Procurador da Republicade Minas Gerais, Dr. Carlos
Bruno Ferreirada Silva - meu muito obrigado -; Dr. Waldemar Gongalves Ortunho Janior, que é o Diretor-Presidente da
Autoridade Nacional de Protecdo de Dados, de cuja sessdo para votacdo e sabatina eu tive a oportunidade de participar;
Patricia Peck Pinheiro, que é Presidente da Comisséo Especial de Privacidade e Protecdo de Dados da secciona de Séo
Paulo da Ordem dos Advogados do Brasil; e Emilio Simoni, que é o Executivo-Chefe de Seguranca da empresa PSafe,
gue vai nos falar sobre essa questdo da manipulacéo e controle dos dados pela rede privada em nosso Pais.

Os nossos convidados terdo, inicialmente, 15 minutos para a suafala, e, posteriormente, nds abriremos o debate para as
respostas das perguntas.

Por necessidade de outro compromisso, agradecendo mais umavez ao Procurador da Republica Carlos Bruno Ferreirada
Silva, concedo a ele a palavra por 15 minutos para 0 pronunciamento.

Dr. Carlos Bruno, meu bom dia ao senhor e muito obrigado mais umavez.

O SR. CARLOS BRUNO FERREIRA DA SILVA (Para expor. Por videoconferéncia.) - Nao, Senador, eu que, em
primeiro lugar, quero dar muito bom dia ao senhor e a todos os que nos veem, neste momento, pela TV Justica. Queria
saudar o Dr. Waldemar, que faz um trabalho brilhante na ANPD, e a minha colega, Dra. Patricia, que atua em protecéo
de dados na OAB.

Confesso que fico muito feliz com o convite. Peco desculpas de estar, inclusive, aqui no CNJ. Eu também sou titular de
um oficio ambiental da Procuradoria da Republica de Minas Gerais e sou responsével pelos acordos de Brumadinho e
de Mariana. E estamos, neste momento, agui no CNJ, negociando a repactuacdo do acordo de Mariana, que € um acordo
importantissimo para 0 nosso Estado de Minas Gerais, Senador. Ent&o, por isso, ndo posso, infelizmente, estar ai na
companhiado senhor no Senado, apesar de estar fisicamente bem préximo - hoje ndo estou em Belo Horizonte, estou aqui
em Brasilia -, mas ndo poderia deixar de atender a esse convite para audiéncia publica.

Confesso quefico muito feliz que um Senador do meu Estado, como o senhor, traga essetema, se preocupe com esse tema.
Eu também salido o Dr. Emilio e pego desculpas de néo ter falado, inicialmente, no seu nome. Fico muito feliz que um
Senador do nosso Estado, do meu Estado se preocupe com esse tema. E um tema que eu me preocupo ha muito anos. Fiz
0 meu doutorado, em Sevilha, ja pensando em protegéo de dados, e fico aindamaisfeliz, Senador, com asuafaainicial.

A nossa fala como palestrante € uma fala relativamente curta, mas a sua falainicial ja me gjuda muito, porque, além da
motivacdo inicial da preocupagdo com essa (Falha no audio.)

...milhdes de dados, diretamente, dados de CPF, de nomes, dados de carros que, apesar de ndo ficar muito claro de onde
foi afonte do roubo desses dados, ja deixa mais ou menos claro que sdo fontes publicas. Os dados de veicul os sdo dados
privativos do Denatran, do Detran, e ja permitem alguns encaminhamentos, mas esse gancho que o senhor faz com os
atagues ao Ministério da Salide torna ainda mais claro o que eu pretendo falar naminhafala

Ha dois problemas separados quando ha roubo de dados. ha um problema de quem rouba os dados, e isso € um problema
criminal, a Policia Federal tem inlmeros bons estudos para se verificar quem rouba esses dados; mas ha um problema
tipicamente civel e administrativo, um problema que ja foi abordado em vérias leis de protecéo de dados e, felizmente,
no Brasil, a gente pode dizer, neste momento, que é abordado também pelanossaLei Geral de Protecdo de Dados, como
€eu vou mostrar.

E um problema que afeta ndo diretamente quem rouba os dados, mas, sim, quem guardou esses dados. H& obrigacdes
dos titulares de banco de dados, obrigacfes que sdo muito sérias. Ndo ha dlvida de que a gente estd num processo de
cultura da protecdo de dados no Brasil, alei é relativamente nova, a possibilidade de punicdo e de aplicacdo de sancdes
pela ANPD é mais nova ainda. A ANPD é um 6rgdo recente, € um 6rgdo que faz um trabalho brilhante, mas vem num
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caminho ainda de se estruturar e € um 6rgéao, como eu vou mostrar, fundamental parafixar a competéncia federal nesses
casos de protecdo de dados.

Eu acho que € muito provavel que a gente va seguir a jurisprudéncia datelefonia, em que os temas mais individuais so
trabalhados na competéncia estadual e os temas que tém atuacdo da Anatel sdo trabalhados na competéncia federal, mas,
realmente, esse gancho do senhor eu achel fundamental.

Ah, eu estou sem compartilhamento de tela. Eu j& mandei a apresentagdo para vocés, eu vou seguir, aqui, a minha
apresentacdo. Eu j4 autorizo, neste momento, 0 Senado que disponibilize a minha apresentacdo, para que nossos
telespectadores possam ter acesso a isso.

Ent&o, a primeira coisa que eu quero falar neste tempo curto em que eu vou estar falando - j& passando para a préxima
tela, aprimeiratelaéaminhaapresentacdo -, € mostrar... Peco que passe parao proximo eslaide, sefor possivel, é mostrar
gue, narealidade, vazamentos de dados ocorrem no Brasil frequentemente.

Na realidade, esta minha apresentagdo € uma apresentacdo que eu adapto para este momento no Senado, mas é uma
apresentacdo que eu jafiz no comeco do ano, e ndo eraa primeiravez que se vazaram dados no Brasil. Inclusive, houve
umasensagado eu acho que, nasoci edade, mastambém no Ministério Pablico, que, inclusive, nosmesesanterioresaentrada
em vigor da possibilidade de sangdes pela ANPD, houve até um aumento de vazamento de dados no Brasil, curiosamente
houve esse aumento de vazamento de dados.

Deagumaforma, até essas quadrilhas que jadominam dados... Eu melembro que, quando eu falava de protegao de dados,
inclusive dentro do M PF, 6timos procuradores falavam paramim assim: "Nao, Bruno, mas se for na Pragada Sé, ja estdo
l& vendendo todos os nossos dados, isso ndo € um tema para a gente discutir." E eu falava assim: exatamente por isso €
um tema para discutir. Nao é porque os nossos dados ja estdo em comerciaizagdo... E, no Espirito Santo, quando eu fui
Procurador Criminal, eu entrei, inclusive, com algumas agfes contra empresas que vendiam dados, entendendo que isso
jaera, naépoca, crime pelo Cédigo Penal, especial mente porque essas empresas vendiam também dados bancérios, dados
gue acessavam através do Serasa, mas ndo € porque nossos dados ja estdo na rua que isso ndo se torna um problema.

Peco que passe para o préximo eslaide, por favor.

Mas, no Brasil, a gente tem um pouco a sensacdo de que os problemas sdo sd nossos. E outra coisa que eu também quero
mostrar é que os problemas ndo sdo sd nossos. Estou comentando um vazamento de dados da Adobe que é de 2013,
vazamento de dados darede de hotéis Marriott que € de 2018, vazamento de dados de servidores deinternet de 2017, 2019.
Peco que passe para o proximo eslaide, por favor.

A diferenca nesses paises € que esses vazamentos de dados tém resposta, esses vazamentos de dados tém consequéncias.
Entdo, dou um exemplo: arede Marriott foi punida pelaautoridade de protecéo de dados do Reino Unido, que € uma6tima
autoridade de protecéo de dados, em 18 milhdes de libras. A Adobe, |4 em 2013... E vocés reparem que as punicdes vao
aumentando com o passar do tempo. Hauma sensagdo, também mundial, claro, além daquestdo do dano, que éimportante,
do nivel de vazamento, mas é um avanco mundia na compreensdo de que vazamentos de dados sdo muito, muito sérios.
Entdo, a Adobe é punida nos Estados Unidos, que tem uma legislacdo um pouco mais compreensiva com o vazamento de
dados, diferentemente da legislagdo europeia, que € muito rigorosa quanto aisso...

(Intervencéo fora do microfone.)

O SR. CARLOSBRUNO FERREIRA DA SILVA (Por videoconferéncia.) - Perdéo, é que areunido esta aqui do lado.

A Adobefoi punidaem US$1 milh&o. Mas vocés reparem que arede Marriott ja € punidano Reino Unido em 18 milhdes
delibras, a Telecom jaé punida na Alemanha em 10 milh&es de euros, e a Equifax é punida no valor de US$700 milhdes,
e todas essas puni¢des sdo alcangéveis no Brasil.

Pode passar, por favor, parao proximo edlaide.

Ent&o, com o objetivo de acelerar a nossa apresentacdo - pode passar para o préximo eslaide, por favor - e permitir,
inclusive, o debate, permitir eventuais dividas - vou dar meus contatos ao final - pelos nossos tel espectadores, eu digo
paravocés que toda base de Constitui¢do e legidativa para haver protecdo de dadosjahano Brasil. Demorou muito - mas,
felizmente, aconteceu - parao STF reconhecer a protecdo de dados como direito fundamental, mas o STF, naAdin 6.387,
reconhece a protecdo de dados como direito fundamental e ja temos uma LGPD, desde 2018, que ja reconhece todos os
critérios de protegcdo de dados que existem nalegislacdo europeia.

Por favor, pode passar para o proximo eslaide.

Além disso, a ideia de vazamento de dados ndo € uma ideia univoca. Na realidade, quando a gente fala em vazamento
de dados, a gente fala de diferentes fatores. O primeiro é o que as empresas de informatica fazem sempre conosco, que
€ pegar nossos dados e vendé-los.
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A ANPD esta fazendo um estudo muito bom, um estudo brilhante, relativo a nova politica de privacidade do WhatsA pp,
uma politica de privacidade que ja foi punida na Europa, ela esta fazendo um estudo muito sério em parceria da ANPD
com 0 Senacom e 0 Ministério Publico Federal. E, nesse aspecto, eu estou envolvido através da 32 Camara e do GT de
Protecdo de Dados e também do Cade, ja com problema também de concorrénciarelativo a esse tipo de utilizagdo, nesse
caso, pelo WhatsA pp, que foi uma utilizac8o ja punida na Europa. Além disso, existem empresas de mineragéo de dados,
gue buscam na internet dados pessoais para vender as pessoas. Eu também, no meu oficio, ai meu oficio de direito de
cidad&@o, em Belo Horizonte, eu tenho um procedimento sobre essa liberagdo de dados. Ha situagBes de vazamento de
dados a partir de bancos de dados, que € um pouco o foco das noticias que motivaram esse convite do nosso querido
Senador Carlos Viana, de Minas Gerais, € hatambém as quadril has que roubam dados, que se aproveitam de mandar spam
em que as pessoas cliquem para que, com isso, possam roubar esses dados, que é outraforma de pegar dados de pessoas.

Por favor, o proximo eslaide.

Nisso entra um ponto que para mim € essencial na nossa conversa: o controlador de dados também tem obrigagdes na
protecdo de dados; a obrigacdo ndo é somente de verificar quem roubou os dados. Quem controla os dados, quem tem
banco de dados de terceiros tem uma obrigac@o enorme de seguranca e de prever privacidade como um conceito dentro
do seu sistema e como parametro inicial do seu sistema. Os dados tém que ser recolhidos da forma minima possivel, e
esses dados recolhidos da forma minima possivel tém que ser mantidos com seguranga e a ndao manutencgéo disso com
seguranca causa punicgdes e causa responsabilidade civil para o controlador. Isso esta em todas as legislages, estd no
GDPR e estananossalegislagdo, nanossa L e Gera de Protecdo de Dados. E esse dever de segurancga é derivado de uma
decisdo do Tribunal Constitucional aleméo de 2018.

Por favor, pode passar para 0 proximo edlaide.

O controlador € obrigado, e isso estéd na nossa lei, jacito aqui a LGPD, art. 48 da LGPD, a partir do momento em que
se refira um incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, € obrigado a comunicar a
autoridade nacional. Entéo, isso € uma obrigacéo do controlador de dados. Espero, por exemplo, que, nesses vazamentos
gue ocorreram na Policia Rodoviaria Federal e no Ministério da Salide, os érgéos publicos federaisjatenham feito isso ao
MPD. Isso é fundamental porque, quanto antes se descobre 0 vazamento de dados, antes se tém condic¢bes de reprimir o
vazamento de dados e diminuir os danos aos titulares, e isso evidentemente deve ser levado em conta quando a autoridade
nacional determinar solucdes.

Por favor, o proximo eslaide.

E essas sangOes também ja estdo previstas nanossalei, no art. 52, san¢fes que vao da adverténcia, multa simples, multa
didria, publicizagéo dainfracdo, blogqueio de dados até, num nivel maisalto, eliminagdo dos dados pessoais. A lel também,
no seu 819, jacriatodos os critérios para publicaco dessa sangdo parao M PD, deixando claro que houve uma prorrogacéo
de vigéncia em relagdo a aplicacdo das sangbes, mas, desde 1° de agosto de 2021, a autoridade nacional ja pode aplicar
essas sangoes.

Proximo eslaide, por favor.

Por fim, ressalto que, no art. 42 da nossa lei, fala-se em responsabilidade e ressarcimento de danos. Entdo, além da
puni¢do administrativa, cabe ao controlador de dados também uma ac8o de conscientizagdo. E essa agdo pode e deve
ser feita coletivamente, por meio do Ministério Publico Estadual e do Ministério Plblico Federal. No caso do Ministério
Publico Federal, ndo tenho davida de que se deve seguir a jurisprudéncia do Superior Tribunal de Justica, que é uma
jurisprudéncia baseada na telefonia, mas que se aplica tranquilamente a protegdo de dados, em que o critério de ser
competénciajurisdicional federal ou estadual, e consequentemente competéncia de atribuigo para acdo civil publica do
Ministério Publico Federal ou do Ministério Pablico Estadual, € acdo da MPD. Ent&o eu tenho, no meu oficio de Direito
do cidad&o em Minas Gerais, véarios procedimentos aferindo regularidade de protecéo de dados, por exemplo, na érea de
farmacéuticas, nadreade farmécias. Como eufalei, estou verificando a questdo do reconhecimento facial do Aeroporto de
Confins, estou verificando essas empresas de mineragéo de dados, mas sempre tomo como critério essencia aatuagdo, ea
atuacdo tem sido, até este momento, muito feliz, com a presencado Dr. Vademar, brilhante por parte daMPD, a atuacdo
da nossa MPD, porque entendo que esse é o grande critério de fixagdo da competéncia federal .

Por favor, passe o meu Ultimo eslaide. Por favor.

Com isso, jafago 0 meu agradecimento a vocés, deixo o meu e-mail do MPF, meu e-mail funcional, deixo o meu contato
no Twitter, local em que eu tento divulgar tanto o trabalho ambiental do Ministério PUblico Federal, quanto essas atuagdes
e as questdes rel evantes de protec&o de dados.
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Agradego enormemente a oportuni dade, peco descul pas por hoje estar premido por um outro compromisso também muito
importante para a sociedade brasileira e para a sociedade mineira. E por fim, agradeco enormemente a oportunidade,
agradeco o convite e estou aberto a eventuais perguntas futuras. Infelizmente ndo vou poder ficar ao longo da nossa
audiéncia publica, mas estou aberto a perguntas futuras no meu e-mail e por meio do Twitter.

E estou aberto aconvites e, mais umavez, salido enormemente o Senador CarlosViana, do nosso Estado de Minas Gerais,
pelainiciativa e por essa preocupagdo com esse tema t&o importante para a sociedade brasileira.

Muito obrigado.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Obrigado, Dr. Carlos Bruno, Procurador da Republica em Minas
Gerais.

Eu acredito que pela exposi¢éo que o senhor fez, nds tenhamos respondido aqui a pergunta do Rodrigo Silva, de Sergipe:
"Quais mecanismos legais ja aprovados na legislagdo penal ou propostas para punicdo adequada, visto que sdo dados
sensiveis de pessoas?' O senhor concorda? O senhor quer acrescentar alguma coisa ao Rodrigo Silva, de Sergipe, Dr.
Carlos? (Pausa.)

O éaudio, por favor. (Pausa.)
Ok.

O SR. CARLOS BRUNO FERREIRA DA SILVA (Para expor. Por videoconferéncia.) - Senador, acho a pergunta
muito boa do nosso telespectador, mas digo para o senhor: jdAhdmeios nanossalegislacdo. Os meios, claro, sempre podem
ser melhorados.

Do ponto de vista civel, a nossa legislacdo € muito boa. A atuacdo do Congresso Nacional, na feitura da Lei Geral de
Protecdo de Dados, foi uma atuacéo brilhante. A nossalei reproduz quase ipsis litteris alegislacéo europeia, que é o que
ha de mais moderno sobre o0 assunto. Entéo ndo tenho a menor dlvida de que nés temos todas as condic¢des, no Brasil,
para atuacdo administrativa e civel.

E digo também que acho que do ponto de vista penal, alegislacdo penal jafala em direito asigilo hd muito tempo. Haja
normas que punem crimina mente esses casos ha muito tempo, desde o nosso Codigo Penal, que é bastante antigo.

Eu néo tenho divida de que com a verificagdo da protecéo de dados, se criam novas hip6teses de sigilo, mas néo tenho
dlvida, e vérios colegas do GT de Crimes Cibernéticos, do MPF, colegas da Policia Federal tém feito manifestagdes para
amelhora da nossa legislacéo processua penal e dalegislagdo penal.

Ha uma proposta, que também esta no Parlamento, de adeséo no Brasil a Convencdo de Budapeste, que eu acho que seria
essencial para que se melhore a repressdo penal nesses casos, mas eu ndo tenho davida de que nos ja temos condicdes
de fazer essa repressdo pena e que ha muitas boas propostas dentro do Congresso Nacional, que ainda podem melhorar
ainda mais arepressao penal, tanto do ponto de vista material, quanto do ponto de vista processual. Se fosse destacar um
ponto especifico, diria que a aprovacdo da Convencdo de Budapeste, que € uma convencado importantissima na represséo
de crimes cibernéticos, que me parece essencial, que sejafeita pelo Congresso Nacional.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado, Dr. Carlos, Convencdo de Budapeste... Vou anotar
essas sugestdes aqui. Agradeco a presenca. O Dr. Bruno deixou, inclusive, os contatos dele de e-mail e tenho a clareza
que podera responder atodos.

Um bom trabal ho e fagamos um bom acordo em Mariana, Dr. Carlos, porque areparacdo por Brumadinho - eu posso dizer
para o senhor, com muita alegria e com muita humildade - nasceu aqui no Senado. Nd&s, na CPl que fizemos aqui, em
gue eu fui Relator, ao final, eu coloquei que a empresa Vale ndo devia apenas indenizagbes materiais e humanas, aVale
deviaumareparacdo ao Estado de Minas Gerais e ao Brasil pelaimagem que elanos deixou por contado crime ambiental.
A forca tarefa do Ministério Pdblico abragou essa ideia. NOs conseguimos um acordo, que hoje é muito importante. E
Mariana, peladimensdo queteve, por abarcar Minas, Espirito Santo, inclusive até parte daBahia, esse acordo de reparacéo
aimagem do nosso Pais também é muito bem-vindo, para que a gente possa dizer claramente a essas empresas que nos
concordamos que elas tenham liberdade de trabal ho, que elas sdo muito bem-vindas, mas que elas tém responsabilidades
com relagdo ao meio ambiente e alegislacdo brasileira

Muito obrigado, Dr. Carlos. Parabéns pelo trabalho.

Eu convido aqui aDra. Patricia Peck Pinheiro, que € Presidente da Comissdo Especial de Privacidade e Proteco de Dados
da Seccional de S0 Paulo da Ordem dos Advogados do Brasil, para que possa fazer a exposi¢ao.

Dra. Patricia, mais umavez, o meu bom-dia.
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Muito obrigado a senhora pela presenca.

A SRA. PATRICIA PECK PINHEIRO (Para expor. Por videoconferéncia.) - Bom dia, Senador. Agradeco a
oportunidade de estar agui na audiéncia publica e também vou pedir para compartilhar alguns eslaides.

Acredito que vou complementar afalado colega, do Dr. Carlos Bruno, em alguns aspectos. Parabenizo ainiciativa. E um
temade extremarelevanciae, se eu puder compartilhar agui aminhatela... Obrigada, javi que foi autorizado compartilhar
atela. Ja passo rapidamente a apresentacdo dentro do tempo de 15 minutos.

Entdo, primeiramente para contextualizar, o Brasil sofre hoje um apagdo de seguranca digital. Acho que esse € um dos
pontos maispreocupantes. O ano de 2021 é o ano danossainsegurancacibernéticae & um ponto de atencdo, de preocupacdo
com o cidaddo brasileiro. O que podemos fazer? Por que chegamos a esse ponto? Lembro muito bem de, em 2019, estar
num evento na Espanha, a convite e indicada pelo Governo brasileiro, e que ateméaticaja eraesta: como vamos trabalhar
melhor nossa frente de seguranca cibernética?

Se vivemos numa sociedade digital que depende tanto de umainfraestrutura de telecomunicages e tecnol ogia, temos que
garantir ao cidad&o o exercicio dos seus direitos digitais e, nessa frente, estdo seguranga, privacidade, j& que o exercicio
da propria liberdade depende disso.

Entdo, hoje, todo cidadéo brasileiro € um cidad&o que reline um conjunto de dados pessoais, e dados pessoais sensiveis,
como foi bem colocado aqui. Seisso for vazado e exposto, a primeira coisa que pode acontecer com cada um de nés é um
furto de identidade - identity theft -, ou seja, outra pessoa pode conseguir ser vocé por ai. Foi 0 que mais aconteceu neste
ano: um aumento vertiginoso da fraude eletronica. 1sso, com toda certeza, aumenta o custo Brasil, gera um aumento, um
efeito em juros. Como nds podemos recuperar a identidade desse individuo? Como podemos recuperar a confiabilidade
das informagdes? Se vocé reunir hoje o nome de uma pessoa, 0 CPF, o Ultimo nimero de telefone celular, o enderego
residencial e mais alguma informagdo que tiver sido exposta, como vimos - informagles, as vezes, relacionadas ou ao
ambito de trabalho, ou de salide -, vocé consegue fazer um cartéo de crédito, abrir uma conta, até cadastrar-se em um
partido politico ou fazer outros cadastros que sdo estabel ecidos.

Entdo, o Brasil virou alvo nimero um de ameagas cibernéticas, considerando outros paises, como esse gréfico apresenta,
e também de ataques de sequestro de dados. Esse € um ponto de atencdo que eu gostaria de colocar aqui na audiéncia
do Senado.

Como foi bem colocado pelo Dr. Carlos Bruno, nés jatemos, sm, um marco legal de protecéo de dados pessoais, temos
um tratamento para@mbito administrativo e civil, masvamosrefletir: serd que nossalegislacéo, do ponto devistacriminal,
jaataca bem o problema do sequestro de dados pessoais, tamanho o impacto danoso social que essa prética realiza? Nos
nao temos essatipificacdo especifica. Entdo, talvez sga necessaria umareflexdo, como jatem sido feito por outros paises.
A administrag&o Biden, nos Estados Unidos, reuniu uma série de paises para debater como poderia haver uma penalizagdo
maior e um rigor maior parao combate ao sequestro de dados, até porqueisso af eta soberanianacional, seguranganacional.

Ent&o, n6s vimos agqui que 0 aumento de ataques de sequestro de dados no Brasil foi extremamente elevado, sendo o
Brasil destague frente ao mundo. Somos alvo! O Brasil é alvo por seu porte, por seu tamanho, mas também pelo qué? Pela
faltado dever de casa, nos Ultimos anos, com seguranca cibernética e porque a pandemia nos fez estar mais virtualizados.
Estamos trabalhando mais com uso de recursos remotos, com uso de recursos de mobilidade e com uso de recursos de
nuvem, gue sdo alguns dos indicadores que podem ter permitido essa escala de inseguranca digital.

Logicamente, isso ja foi apresentado. Estamos aqui diante de um contexto de um ano de megavazamentos. E 0 que
isso trouxe? O medo da populagdo. O brasileiro tem medo, estd com medo por conta do comprometimento das suas
informacBes. E 0 que podemos fazer a respeito? Nao pode haver paraisia. Tem que haver investigacdo e tem que haver
areacdo em cimadainvestigacdo. O que evitaque o raio caia duas vezes no mesmo lugar? Como evitar que aconteca de
novo? Como fortalecer nossas medidas de protecéo?

Sabemos - eu ja fazia atuacdo na parte de seguranca cibernética ha muitos anos, inclusive em colaboracdo com vérias
entidades publicas - que mesmo naareamilitar, que nos preci samos garantir também umalinha de defesa, que é o cidadao.
Ent&o estava também faltando uma campanha publica educativa a populacdo de como se proteger. Se hoje passa um
bandido e leva o celular de uma pessoa, rapidamente também consegue muitas informacgdes e, a partir dali, consegue
acessar informagdes das institui coes.

Logicamente precisamos que as investigacBes evoluam, mas, principalmente precisamos de orcamento. Investir em
segurancade informac&o exige recurso. N&o conseguimos ter o ambiente mais seguro sem tecnologia, processos e pessoas
- s80 astrés frentes de atuag&o que precisam ser prioritérias.
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SO rapidamente para um esclarecimento aqui, ja que estamos em uma audiéncia, inclusive com os proprios cidaddos:
0 vazamento envolve, normalmente, um acesso indevido a dados, que podem ser tanto coletados, compartilhados ou
divulgados nainternet. Quando acontece um sequestro de dados, significa que ele fica obstruido. Muitas vezes, ele pode
ficar bloqueado para acesso da propriainstitui¢cdo, 0 que gerauma barreira para a continuidade da operagéo. V océ precisa
fazer umarecuperacdo daquela base de dados. A violagdo de dados, entdo, ocorre quando ainstitui¢do sofre um incidente
de seguranca e ela tem responsabilidade pela protegédo daguel es dados, como a legislacdo mesmo hoje jaimpde - muito
bem colocado pelo Dr. Carlos Bruno -, e essa violagdo resulta, entéo, em algum comprometimento de confidencialidade,
de disponibilidade ou de integridade.

Os prejuizos sdo enormes, porgue, além de vocé correr o risco da exposi¢do daguelainformagdo, vocé também tem uma
paralisia do servico publico de atender ao cidaddo enquanto vocé ndo puder gerar recuperagdo dos sistemas de forma
confidvel. Normal mente, umadas medidas de protecéo € fechar aporta; se eu estou sob atague, temos que bloquear acessos
paratodos, até que a gente possa disponibilizar novamente o ambiente.

Ent&o, um vazamento pode ser originado de vérias formas por agdo ou por omissdo: eu posso ter cadigos maliciosos; posso
ter senhas fracas ou senhas vazadas; posso ter acdo de pessoas internas, que estdo sendo facilitadores para que alguém
de fora consiga acessar; posso ter também um furto de egquipamento; um erro; uma negligéncia; néo ter feito um backup;
um ataque direcionado; ou erro de configuragdes.

Agora o mais importante: por que somos t&o vulneraveis? Estamos atrasados no cumprimento da LGPD, uma lei
completamente vigente e, quando olhamos o plano deimplementagdo dasinstitui¢des - isso jafoi umamensagem colocada
pelo proprio TCU aos entes publicos -, ainda estamos num programa de conformidade, ainda precisamos a cancar essa
conformidade, aindatemosum dever de casaafazer, ndo fizemostodo o dever de casa, precisamostambém ter umapolitica
publica que priorize a protegdo de dados. Como vamos dar subsidios, ferramentas, equipes, orcamento para viabilizar o
cumprimento dalegislagdo? A le foi feita, alel foi promulgada, alei estd vigente, nos temos que auxiliar as instituicdes
acolocar em préticao que alei determina

Desde 2016, est4 pendente, em implementacao efetiva, a Estratégia Nacional de Seguranca Cibernética; avancamos, em
2020, com o Decreto 10.222, que criou 0 E-Ciber, e pouquissimo em 2021, com a implementacdo mesmo da nossa
Politica Nacional de Seguranca Cibernética, que € essencia e anda de méos dadas com alegislacéo de protecdo de dados
e implementacdo em nivel federal. Tem que haver, sim, temos que ter penas mais severas para crimes cibernéticos nesse
nivel, como o de ataque para sequestro de dados e vazamento de informacdes de proporcdes catastroficas. 1sso, em outros
paises, vem sendo estudado paraelevar paraumagravidade no mesmo nivel de ciberterrorismo. Precisamos de umaforca
tarefa dedicada ao combate ao crime organizado digital, porque alguém precisa pegar o bandido também - é16gico que a
gente prepara 0 preventivo, as protegdes, mas, se ha alguém atacando a todos, e ndo formos atrés de quem esta atacando,
efetivamente nds temos o préximo ataque acontecendo amanha, depois de amanhd, na préxima semana, isso ndo vai parar
-, e darealizacdo de uma campanha publica educativa efetiva a popul agéo, porque esse cidaddo mais esclarecido também
se protege mais, também faz a denlincia, também consegue ser aquele que olha e identifica a atividade suspeita para poder
reportar a um canal da forca-tarefa e colaborar para que a gente possa ter efetividade em prender quem esta realizando
€sses atagues.

Jafoi passada essa parte da fundamentagdo legal pelo meu colega Dr. Carlos Bruno. Ent&o, eu vou passar rapidamente.
A legislagdo ja tem a previsdo efetiva na parte civel e no compromisso de que instituicfes publicas e privadas devem
cumprir com a lei, devem reportar & ANPD. A ANPD vem fazendo um trabalho excepcional, mas também precisa de
recurso; também precisa de orcamento; precisa estar posicionada como 6rgdo central de fiscalizagdo e interpretacéo da
legislacdo; precisa ganhar mais espaco em 2022, para efetivamente realizar o qué? A ANPD precisa efetivamente realizar
afiscalizag8o.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dra. Patricia...

A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Sim, vou fechar.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dra. Patricia, s vou interrompé-la um minuto, s6 um segundo. E
porque atelando esta tendo uma sequéncia, o controle esta com a senhora. Entéo, a senhora estafalando, e a apresentacéo
nao esta seguindo.

A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Ah, ndo? Ent3o, espere ai. Deixe-me ver por que ndo
passou, me descul pe.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Isso.
A sua exposicao esta excepcional, muito clara; umaleitura muito abrangente e profunda do que estamos...
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Isso. Af, sim.
A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Essa tela aqui, agora, apareceu?

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Isso, agora, sSim.
A senhoratem o controle, pode dar sequéncia. Perdoe-me a interrupcao.

A SRA.PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Ah, sim, que pena. Achei que estava mudando atela,
mas muito obrigada, Senador. Nés aqui no remoto temos essa problemética de ndo saber de tudo que esta se passando.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Olha, doutora, hd um termo que néo faz parte da L ingua Portuguesa
ainda, mas que nos precisamos colocar no dicionario que € a"solucionatica’. (Risos.)

A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Concordo, concordo!
O SR. PRESIDENTE (Carlos Viana. PSD - MG) - A problematica nds temos, agora, € a"solucionética’.

A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - A "solucionética’, concordo.
Aqui, temos aguela tela resumo, fazendo 0 nosso dever de casa, com algumas sugestdes importantes.

E, passando, entdo, essa parte que seria 0 embasamento legal ja previsto pela Lei de Protecdo de Dados, que jarequer e
exige que asinstitui¢cdes estejam em conformidade, mas precisamos auxilia-las aficarem em conformidade. A lei jatrouxe
aexigéncia. A questdo agora € o plano de acdo e o que eu quero comentar como conclusdo da minhafala, viabilizarmos
principalmente afiscalizacdo. E € umafiscalizacéo orientativa, pré-ativa, que pega pelamao e gjudaas institui¢des dentro
de um ciclo de monitoramento, parainiciar em janeiro.

L ogi camente, agoratambém temos 0 Conselho Nacional de Protecao de Dados, constituido com os consel heiros titulares,
para também apoiar um trabalho evolutivo da legislagdo junto com a autoridade e também com relacdo ao trabalho
educativo. Temosumale novaque ainda precisa ser muito mais orientada, precisade um plano de ac8o para conseguir ser
concluida a sua implementacdo e a fiscalizag8o, porque isso val apoiar para que a gente consiga ter visibilidade do grau
de maturidade dos programas de protegao de dados que estdo ainda em implementagdo nas diversas institui¢des pablicas
e privadas, mas devemos jater um olhar para os setores criticos. Ent&o, precisamos olhar para os setores criticos - salde,
agua, energia, financeiro, nuclear, transporte, telecomunicacdes e a propria administracdo publica - a serem priorizados,
paratermos ai um caminhar para2022, de formaa conseguir alcangar um estagio de segurangadigital do Brasil que possa
proteger mais o cidad&o.

Entdo, eu concluo aqui a minha fala. Agradeco a oportunidade. J& deixel esse material também, foi enviado para ser
compartilhado paratodos. Fico a disposi¢éo pararesponder ddvidas aqui de todos.

Muito obrigada.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dra. Patricia, muito obrigado pela gentileza.

Gostaria de saber se a senhora disponibilizaria essa apresentagdo para 0s nossos telespectadores e telespectadoras
interessados em acompanhar. NOs temos varios profissionais da area de tecnologia da informacdo que estéo agora
conectados e que tém enviado aqui, inclusive, as suas sugestdes e as perguntas. Se a senhora nos permitir, ha até um e-
mail da senhora, por exemplo, aquela primeira apresentacéo. N&o € isso? Nds temos o contato, se a senhora permitir, e
as pessoas solicitarem essa apresentacéo.

A SRA. PATRICIA PECK PINHEIRO (Por videoconferéncia.) - Sim, perfeito, Senador, claro. Esta autorizado, sim,
compartilhe.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Esta bem. Ent&o, j& esta disponibilizado na pagina aqui? (Pausa.)
Est4 6timo.

Ent8o, ja esta disponibilizado aqueles que quiserem acessar informagdes da Dra. Patricia, inclusive eu. Ha& algumas
exposicdes ali que podem embasar um trabalho nosso aqui no Senado de ampliacdo. Por exemplo, quanto a essa questéo
inclusive que foi sugerida pelo Dr. Carlos, da Convencdo de Budapeste, se cabe ao Congresso, entdo € dever nosso

j& buscarmos uma solucdo para que seja aprovado 0 mais rapido possivel. E, dentro do que a senhora colocou, para a
ampliacdo e amodernizacdo dalegislacdo brasileira, € nds contamos com o apoio da OAB no sentido detambém colaborar.

Muito obrigado, Dra. Patricia, pela exposi¢éo.

Eu convido o Dr. Waldemar Gongalves Ortunho Junior, que é Diretor-Presidente da Autoridade Nacional de Protecéo
de Dados, que tem hoje a responsabilidade, uma grande responsabilidade, pelo que as senhoras e os senhores estéo
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acompanhando, num novo tempo. E interessante, Dr. Waldemar, que, quando nésfalamos... Eu fiz aaberturaaqui danossa
audiéncia piblica citando os grandes e varios efeitos do vazamento de informagdes e dos ataques cibernéticos. Comega
de uma maneira simples em que, por exemplo, um aposentado do INSS tem seus dados vazados e comega a ter a vida
infernizada por ofertas de crédito consignado. E um problema sério.

Eu mesmo j& me deparel, antes da minha vinda para 0 Senado, com empresas especializadas em fornecer dados das
pessoas aposentadas do INSS. Esses dados vém de algum lugar. E alegislacéo brasileirahoje dacontade punir, inclusive,
servidores publicos que facilitem o vazamento.

Mas nés vamos subindo... A escala de ameagas € muito grande. Eu citei aqui, de forma hipotética, mas importante, que
hoje o conceito no mundo ndo é um conceito de guerra; o conceito é de defesa. Como os paises ja tém suas fronteiras
delimitadas... O Brasil, por exemplo, € um Pais que ndo tem nenhum tipo de problema fronteirico. A nossa relagdo com
os vizinhos € muito pacifica ha séculos. Mas, no mundo, os dados hoje valem muito dinheiro. A questdo ndo estdmais nas
terras, mas estanasinformagdes, que podem ser sequestradas e que valem muito dinheiro paraas quadrilhas especializadas
no exterior. E essas ameagas v&o desde aquel as feitas no ambito particular, como disse a Dra. Patricia, como o roubo de
um celular, como o fato de uma pessoa se passar por qualquer um de nés e fazer compras no cartéo de crédito, a ameacas
a aeroportos, no controle das informagGes, a ameacas ao sistema de controle aéreo nacional, a ameagas na questdo da
distribuicéo de energia e de vacinas.

Entdo, Dr. Waldemar, nés estamos diante de um novo tempo. Eu diria, quando muitas pessoas dizem que o mundo vai
acabar, que 0 mundo acaba todas as vezes que nds somos desafiados a nos modernizar e aviver uma nova etapa.

A palavra estd com o senhor, por favor, Dr. Waldemar.

O SR. WALDEMAR GONCALVES ORTUNHO JUNIOR (Para expor. Por videoconferéncia.) - Bom dia, Senador!
Inicialmente, eu gostaria de agradecer a oportunidade de a ANPD mostrar 0 seu trabalho. Quero parabenizé-1o por trazer
este tema importantissimo ao debate.

Desde 0 momento em que saiu anomeacdo da ANPD, adivulgac&o de vazamentos foi cadavez maior, maisincisiva, com
megavazamentos. O vazamento de 220 milhdes de dados pessoais €, praticamente, o de toda a nossa populagdo brasileira.
Essa é uma preocupagédo ndo apenas da ANPD, do Senado, do Governo; acho que é uma preocupacdo extremamente
elevada de todos os brasileiros. E uma invasio da nossa privacidade, € uma exposicéo dos nossos dados, o que nos afeta
de forma bastante direta, o que € preocupante.

A Lei Gera de Protecdo de Dados, nasuaaprovagdo, jatraz umatranquilidade. Como o0 nosso amigo Carlos Bruno expds,
€ umalei bastante moderna, de bastante complexidade. Sdo 65 artigos que ainda tém que ser analisados pelas empresas.
NOs estamos em um processo educativo, em um processo de mudanga de cultura necessario para o Pais. Eu acho que
nao sb os setores, mas os proprios titulares de dados tém que entender quais s80 0s seus direitos, quais S8o 0s riscos que
€les correm normalmente quando disponibilizam dados sem analisar por que a empresa esta pedindo aquilo. O proprio
procurador citou que hoje a nossa ideia de minimizag&o € importante. E importantissimo nés buscarmos essa cultura em
termos de protec&o de dados.

Se nés anadlisarmos... No dia 19 de janeiro, quando a ANPD tomou conhecimento através da imprensa do grande
vazamento, através até da descoberta pelo laboratério da PSafe, mesmo com uma estrutura precaria - na época, nds ndo
tinhamos nem 20 servidores -, nos ja entendemos que tinha que haver uma agéo conjunta. A ANPD ndo vai conseguir
mudar esse cendrio de forma isolada. Entdo, nés ja notificamos a Policia Federal, para dar inicio a apuracdo. E ja
articulamos com o NIC.br, com o CERT.br, com os diversos setores do Governo, para que, com sua expertise, possam
nos gjudar a determinar quem sdo os controladores que, por algum motivo, deixaram que esses dados fossem vazados.
Firmo bem aresponsabilidade do controlador de dados. Ela é importantissima. Quando ele assume os dados de um titular,
aresponsabilidade pelo sigilo e pela manutencdo passa a ser toda do nosso controlador.

Sabemos que € um caminho longo esse de cultura, mas é algo que vamos ter que percorrer.

A ANPD tem um caréter hoje de normatizar e de fiscalizar. Ent&o nds somos reguladores, nds somos fiscais. Sempre nés
buscamos, com as melhores técnicas, com as técnicas mais modernas... Ja que somos um 6rgdo que mal completamos um
ano, tivemos, entdo, avantagem de buscar o que hade mais moderno e de colher todos os bons exempl os de outras agéncias
reguladoras e - por que ndo? - das autoridades de outros paises. Ent&o, nds nos aproximamos de outras autoridades, vimos
guais eram os procedimentos, selecionamos o que era mais adequado a Autoridade e passamos a atuar Nno NOSso cenario
nacional.

Quero deixar claro que, no setor privado, no setor publico, nés temos o mesmo tratamento em termos de fiscalizagéo ou
em termos de sancionamento. A Unica diferenca é que ndo faz sentido uma punicéo pecuniaria ao setor publico, porque
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isso significariatirar de um bolso para colocar em outro. Mas o tratamento tem sido bastante incisivo e bastante pontual
em cima de todas as dendincias, de todos os comuni cados de vazamentos que a A utoridade tem recebido.

Quando do caso tipico que nds tivemos em maio, quando se divulgou o compartilhamento de dados entre o Facebook
e a empresa WhatsApp, nos entendemos gque ndo era apenas a ANPD que deveria atuar nesse caso, montamos 0 que
chamamos de "quarteto"”, juntando a ANPD com o Ministério Pblico, com a Senacon e com o Cade, e passamos a atuar
deforma conjunta. Acredito que todos foram unanimes em ver que osresultados foram melhores paratodas as partes, para
0s quatro 6rgdos, para os titulares de dados e para as proprias empresas, porque, vamos dizer, era uma conversa inica, e
nao precisavamos ficar repetindo a mesma conversa com os 0rgéos.

Entdo, essa forma de atuagdo, em que nds passamos a estabel ecer acordos de cooperagéo técnica que agilizam essas
acOes, mostrou-se bastante eficiente e foi a nossa prética desde entdo. Temos utilizado esses acordos para, em qualquer
vazamento, agilizar essa comunicagdo, agilizar, vamos dizer, as medidas mitigadoras de qual quer vazamento. Eu lembro
que, em qualquer vazamento, o controlador, pela Lei Geral, comunica a Autoridade, entra em contato com os titulares
de dados afetados.

Entdo, sfo regras ja estabelecidas napréprialei, e € encargo da ANPD fiscalizar o cumprimento dessas regras. Entdo, em
todos os casos que nds recebemos, nds estabel ecemos um inicio de processo. Em funcdo desse processo, passamos aabrir
esse didlogo com a empresa, pois nés temos que ter as informagdes necessarias para tomar as nossas medidas quanto a
aplicagdo ou ndo de sancionamento, sabendo qual o nivel de comprometimento que a empresa teve nos diversos casos.

Lembramos que invasdo sempre vai ocorrer. Se nds melhoramos a nossa tecnologia para a protecéo, o criminoso também
melhora a sua tecnologia de ataque. Preocupa-nos, no proximo ano, com a entrada do 5G, a velocidade... Tudo que vai
ocorrer em termos de compartilhamento de dados, de transmissdo de dados, vai ser acel erado de umaformaextremamente
elevada. Ent8o, com o 5G, agdes em que levavamos horas, vamos executélas em minutos. Essa parte € boa para nos,
mas também o € para o cibercriminoso, pois, rapidamente, ele consegue copiar e extrair informacdes, de formailicita,
de bancos de dados.

Vemos que € bastante importante essa conversa com o setor. Os setores tém gque montar guias de boas préticas. Muitos
ataques, muitos vazamentos so direcionados por faltade umapoliticaeficaz de seguranca. O controlador tem que entender
a sua responsabilidade quando um dado é vazado. A ANPD vai atuar em cima do controlador. E importante o control ador
usar dessa politica boa de governanca, mas também investir em tecnologia. Um dado que tem o seu vazamento, mas que
estava criptografado, anonimizado ou pseudoanonimizado... Essas sdo técnicas que fazem com que o dado se torne indtil
ao invasor, por ele estar de umaformando clara. 1sso sdo importantes medidas que até inibem esses ataques.

Entdo € muito importante que os diversos setores vistam essa camisa de protecéo de dados e ndo facam planos so para
atender algo que estana LGPD, algo que foi colocado em algum guia de orientagdo da Autoridade Nacional de Protecdo
de Dados. Tem que ser entendido que os dados estao sob sua responsabilidade e ele vai responder por qualquer incidente
de dados.

Nés vemos extremamente importante o envolvimento da sociedade e do Governo em medidas que dificultem esses
incidentes de dados, em medidas mitigadoras. Entdo, como efetivar? Detectar e identificar rapidamente qual quer atividade
de incidente de dados; desenvolver estratégias de investigacao e resposta; estabelecer canais de comunicacdo cada vez
mais confidvel; fornecer aviso prévio a sociedade e a comunidades afetadas - entdo, o titular tem que saber que 0s seus
dados tiveram algum tipo de incidente -; fornecer e notificar instituicbes e comunidades de seguranca sobre potenciais
problemas; efetivar uma resposta coordenada a atividade. Entdo sdo diversas acBes que nds vemos como acdes que Vao
minimizar o incidente de dado e vao mitigar riscos.

E importantissimo que o controlador, que no tinha essa preocupacio antes da entrada em vigor da Lei Geral de Protecéio
de Dados, onde €l e sempre queriater cadavez mais dados para, de algumaforma, comercializar e ganhar dinheiro com este
bem preciosissimo que nds temos hoje que sdo os dados pessoais... Hoje menos é mais. Entdo éimportante que aempresa,
gue os setores, que os Grgdos tenham apenas agquel es dados que |hes serdo necessarios. Aquilo que ndo é necessario deve
ser eliminado e ndo deve ser, inclusive, coletado.

Senador, essa é amensagem que nds deixamos, esse € o trabal ho que a autoridade vem exercendo neste um ano. Esperamos
gue, no proximo ano, ja consigamos alterar a nossa natureza juridica para uma autarquia independente. 1sso nos dara
celeridade na nossa atuagéo, isso nos dara uma forma de aumentar a nossa robustez fisica para o grande encargo que nés
temos do tamanho do Brasil.
Eu lembro que, quando nés olhamos diversas agéncias de regulacdo no Brasil, essas agéncias tém um foco, sgjanaareade
salde, sgjanaéreadeenergia, sgjanaareade educacdo. A nossaautoridade tem umavisio bastantetransversal, umamissao
bastante transversal, em que qualquer cidaddo, quando sua digital, sua face é recolhida por uma farmécia, por exemplo,
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€le ja aciona a autoridade se sentindo de uma forma molestado. Ent&o, esse é o0 nosso trabalho. Nés temos uma estrutura
pequena, porém atuante. Temos coletado sempre isso através de pesquisas, através do nosso canal de comunicagéo, em
nossa ouvidoria, no nosso site, anpd.gov.br.

E nos colocamos a disposi¢do, Senador, para qualquer questionamento. E 0s nossos contatos estdo ja autorizados a serem
liberados para receber qualquer tipo de indagac&o, de questionamento, de sugest&o.

Muito obrigado pela oportunidade de a ANPD expor o seu trabalho nessa area téo importante no momento nacional.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado ao Dr. Waldemar Gongalves Ortunho Junior, que é
o Diretor-Presidente da Autoridade Nacional de Prote¢éo de Dados.

Mas, Dr. Ortunho, antes de passarmos a palavra a0 nosso técnico, o Sr. Emilio Simoni... E "Siméni" ou Simoni? Af ele
vai nos dizer com clarezaqual € a... Eu acredito que é do italiano e deve ser "Siméni", ndo é? Mas é isso mesmo?

(Intervencéo fora do microfone.)
O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Entao, grazie mille! Nao errei aqui, ndo é? (Risos.)

Maseu gostariaque o senhor, Dr. Waldemar, respondesse aumaperguntalado Jefferson Venancio, daBahia. Ele pergunta
assim: " Senador CarlosViana, eu gostariade entender o que esta acontecendo no Pais sobre esse assunto. No meu aparelho
celular tem ocorrido certa invasdo de informagtes’. O que estd acontecendo, Dr. Waldemar? O senhor concorda com a
Dra. Patricia? Elaabriu aqui aexposi¢éo delade umamaneiraexcepcional, dizendo que 2021 é o ano do apagéo de dados
no Brasil. O senhor concorda com isso? O que esta acontecendo? E a pergunta do Jefferson Venancio, da Bahia

O SR.WALDEMAR GONCALVESORTUNHO JUNIOR (Paraexpor. Por videoconferéncia.) - Algo que nés temos
que trabal har de uma forma bastante focada é como estéo sendo feitos esses compartilhamentos. Se nés olharmos a nossa
Le Geral de Protecéo de Dados, hoje o grande diferencial danossalei sdo baseslegais. Entéo, é o que nds temos sempre
questionado as empresas: baseado em que vocé esta compartilhando dados. Foi o primeiro caso ai, do WhatsApp e do
Facebook, quando el esfalaram em compartilhamento. Ai nésfomos buscar qual é abaselegal que eles estavam utilizando,
se era consentimento, legitimo interesse ou algo do tipo.

Ent&o, nadreadetelefonia, apropria Anatel jatem algumas novidades, como o N&o Me Perturbe, mas, deformageral, em
gualquer compartilhamento de dados o cidaddo tem que ter autorizado ou ter, de algumaforma, consciénciadisso. Aquela
parte que nds falamos que é muito importante, Senador, de educagdo, €la é exatamente paraisto: quando o cidad&o entra
em algum site que tem uma palavra"aceitar", ele ndo buscaaindaaquela... o que ele esta aceitando. Ele simplesmente, por
pressa e comodismo, aceita, e depois ele vai ver que ndo deviater aceitado de uma format&o répidaassim. E essa cultura.

NOs estamos buscando, através desses diversos acordos de cooperagdo... Langando cartilhas... Entdo, com a Senacon ja
langamos cartilhas, ja langamos com o NIC.br. Ja estamos numa fase... O ano que vem é um ano eleitoral, entdo, com o
TSE, nésfirmamos um acordo em que nés estamos produzindo cartilhas, juntamente com o TSE, parapartidos, coligacoes,
eleitores, candidatos. Entdo, acho que é extremamente importante.

E umaoutra agdo que nds estamos fazendo, por exemplo, € junto ao MEC. N6s entendemos que isso aqui € um problema
gue acontece cada vez mais cedo na nossa vida. Entéo, queremos entrar nas escolas, desde os primeiros anos, mostrando
a0 estudante o risco que ele tem quando ele compartilha, a responsabilidade que ele tem com seus dados pessoais, que é
algo extremamente importante, de extremo valor e em que todas as empresas estdo de olho e voltadas aisso.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado, Dr. Waldemar.
Eu passo a palavra, entdo, agora...

Primeiro, quero agradecer também a todas as perguntas que estdo chegando aqui, da Elisa Valadao, de Minas Gerais;
Lilian Chagas, do Rio de Janeiro; Daniella Carvalho, aqui de Goiés; William Silva, do Distrito Federal. Nés vamos buscar
respondé-las apds a nossa Ultima participacdo, e eu convido vocé que estd acompanhando a mandar a sua pergunta pelo
www.senado.leg.br/ecidadania - "leg" de Legislativo -ou ligar para o 0800-0612211. A sua participagdo é importante.
Passo, agora, para a exposi¢do do Emilio Simoni, Executivo-Chefe de Seguranca da PSafe, a empresa que, inclusive,
denunciou o vazamento de dados dos brasileiros em 220 milhdes, pelo menos o que foi divulgado.

Emilio, um bom dia avocé.

Eu ja abro com uma pergunta que eu gostaria que vocé incluisse na sua apresentacdo: tivemos, realmente, o vazamento
de 220 milhdes de dados de brasileiros, individuais, e estrangeiros? Como isso ocorreu? E, naturalmente, esses dados ja
foram mapeados, estdo sendo usados de alguma maneira?
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A sua exposicao, por favor.
Muito obrigado, Emilio.

O SR.EMILIO SIMONI (Paraexpor. Por videoconferéncia.) - Bom dia, Senador. Bom dia atodos.

Queria comecar aqui, agradecendo pela oportunidade de falar numa mesa tdo bem gabaritada. Todos os companheiros
aqui hoje falaram brilhantemente, previamente, de forma que vai ser um grande desafio agora expor alguma informagéo
nova, e parabenizar também pelainiciativa, afinal, tdo importante ou mais do que a tecnologia € a conscientizagdo, esse
movimento de informar as pessoas.

Com relagéo aos vazamentos, infelizmente, aconteceu. A PSafe o identificou no inicio do ano, por um dos nossos sistemas
deindexagdo. A gente monitora 24 horas por diavérios foruns de cibercriminosos, onde esses dados séo comercializados,
vendidos. Também monitoramos redes sociais, dados indexados por sites de busca, e ai, no inicio do ano, a gente
identificou umaofertade venda desses dados de 220 milhSes de brasileiros, a ém de dados de veicul os, dados de empresas,
€ um dos nossos pesquisadores que estavam infiltrados nesses foruns iniciou uma conversa com esse cibercriminoso,
passando-se por um possivel comprador, para que ele pudesse fornecer amostras do que ele estava alegando que seria
vendido. Assim que a gente recebeu essas amostras, a gente verificou a veracidade delas e, de bate-pronto, notificamos a
ANPD. Tivemos algumas interagdes, inclusive, com o Dr. Waldemar e com outros profissionais da ANPD, que atuaram
prontamente na investigacao.

A partir desse momento, esse caso teve umagrande repercussdo, de forma que o cibercriminoso ficou preocupado com as
acOesdalel em cimadisso e acabou se afastando desse cenario de cibercrime e parou de responder nossos pesqui sadores,
parou de anunciar a venda, mas esses dados foram expostos. Eles forneceram o que a gente chama de samples, que
sdo exemplos, amostras do contelido vazado, que continham dados completos das pessoas; nome, parentesco, situagdo
financeira, enfim, uma série de informagdes extremamente graves, porque esses dados podem ser utilizados para outros
golpes, de que eu vou falar daqui a pouco numa apresentacdo, embasando tudo em que esses dados podem ser utilizados.

E tivemos, depois, outros grandes vazamentos, que foram al ertados também pela PSafe, e outros em abril, com dados que,
supostamente, vieram de operadoras. Esses dadostambém foram pegos por pessoasinfiltradas nessesforuns decibercrime.

Agora, mais recentemente, nosso sistema de indexacdo identificou um site nainternet onde um cibercriminoso agregou 0s
dados de vérios servicos de streaming e telefonia numa base Unica e utilizava isso para consultar por nome, por CPF, por
telefone, por endereco e, provavelmente, isso era utilizado num painel de consulta, que € um servigo que o cibercriminoso
vende para outros cibercriminosos, em gue as pessoas interessadas procuram por pessoas com um perfil especifico - ou
umarenda alta, ou um grau de instrucdo, ou eles passam CPF ou nomes para receberem informagdes compl etas.

Ent&o, resumindo a minha resposta, infelizmente, sim, houve o vazamento e ele é muito, muito grave.
O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Emilio, primeiro, seria interessante também nds explicarmos como

a PSafe trabalha. Como vocés se organizam nessa questdo de protecdo de dados, quer dizer, vocés trabalham para as
empresas, vocés fazem uma seguranca, vamos dizer, privada desses dados do sistema?

Por favor, coloque para a gente entender com clareza qual € o trabalho da empresa.

O SR. EMILIO SIMONI (Por videoconferéncia.) - Certo.

A PSafe € uma empresa hacional, € uma empresa brasileira. Hoje, a PSafe € a protecdo mobile mais usada no Brasil para
celulares Android, 10S. Entdo, a gente tem uma vertical, que € um produto para pessoa final, € um antivirus gratuito.
Qualquer um pode entrar no Google Play, na Apple Store e baix&lo sem custo nenhum, e ele passa a proteger o seu
celular. E agente tem uma vertical corporativa, pela qual a gente leva tecnologia de ponta para as empresas que querem
solucdes contra incidentes de ciberseguranca.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Sim.

O SR. EMILIO SIMONI (Por videoconferéncia.) - Isso tudo, baseados muito mais no cenério brasileiro e com um
valor mais acessivel do que empresas estrangeiras, que hoje chegam cobrando em délar, tornando inacessivel para os
consumidores nacionais.

O SR. PRESIDENTE(Carlos Viana. PSD - MG) - O.k.

Agora, vocé nos colocou, entdo, que 0 vazamento existiu, mas que quem estava disposto a vender, ao ser denunciado,
pelo menos, de que esses vazamentos haviam acontecido e que os dados estariam disponiveis, a partir disso, houve uma
retracdo, ndo houve a comercializagio dos dados. E isso?
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O SR.EMILIO SIMONI (Por videoconferéncia.) - Houve a comercializag&o, eles estavam sendo vendidos hd um bom
tempo pelo cibercriminoso, pela quantia de US$30 mil a época, e isso ficou sendo ofertado num site da deep web e,
depois, naweb normal, em que qualquer um poderia ter acesso se a pessoa conhecesse esses foruns de venda de dados,
de cibercrime.

A gente ndo sabe dizer quantas vendas ele efetivou. A gente sabe que ele teve contato com vérias pessoas. E ele nos
mandou alguns exemplos de dados, pelos quais foi possivel confirmar a veracidade desses dados, mas ndo foi possivel
afirmar com certeza qual foi afonte.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dr. Waldemar, eu tenho aqui uma pergunta da Ana Cristina, |4 de
Pernambuco, que diz o seguinte: "Quem vazou os dados de milhdes de brasileiros?". (Pausa.)

Vamos abrir o audio, por favor, do Dr. Waldemar. (Pausa.)
O.k.

O SR. WALDEMAR GONCALVESORTUNHO JUNIOR (Para expor. Por videoconferéncia.) - Opal Esta aberto.

Nés acionamos, no primeiro momento, a Policia Federal; pedimos também a PSafe. A Policia Federal chegou a dois
criminosos, um de Uberlandia, outro de Petrolina. Teve umaapreensio de 4TB de dados, que ainda estéo sendo periciados.

A nossa agdo sempre vai ser no controlador. Ent&o, nos temos que ter... Quem possibilitou esse vazamento?

Sempre, paraa ANPD... O nosso poder sempre é na area administrativa, a area penal seria com a Policia Federal. Entao,
noés estamos aguardando a concluso desse inquérito, que pode levar a uma resposta ou ndo. Nés acreditamos que, pelo
volume, esta coleta é resultado de anos e de diversos vazamentos. Entdo, acreditamos que havera alguma dificuldade em
se obter esses nomes. Mas é um encargo que nés estamos aguardando ser concluido.

O Brasil, eu acho que precisa de um centro de tratamento de dados, um centro que consiga antecipar... A ANPD, como
autoridade, vai resguardar o direito do cidad&o, mas ela ndo tem esta missio de impedir o vazamento de dados. E algo
gue eu afirmo com certezaque sempre vai ocorrer; sempre nos temos que ter ferramentas que mitiguem esses impactos de
incidentes de dados, com uma atuacdo bastante préxima aos diversos setores, com ferramentas cada vez mais Uteis. Mas
quem vazou os dados? E uma pergunta para a qual nds ainda estamos sem respostas.

O SR. PRESIDENTE (CarlosViana. PSD - MG) - Dra. Patricia, tenho aqui umapergunta... Naverdade, € umaexposicao,
um posicionamento da Daniella Carvalho, de Goiés. Ela diz o seguinte: "Esse tipo de ocorréncia demonstra a completa
auséncia de atividade fiscalizadora e eficaciada LGPD".

A senhora concorda, Dra. Patricia?

A SRA. PATRICIA PECK PINHEIRO (Para expor. Por videoconferéncia.) - Ol4, Daniella Obrigada pelo
guestionamento.

Nés jatemos, sim, vérias iniciativas de fiscalizacdo da L GPD pela propria ANPD e também pelos convénios realizados
pela ANPD com a Senacon e com outros érgaos, ndo €? Vimos al a atuacéo ja do Ministério Pablico e do Idec.

E o suficiente o que ja esta sendo realizado? N&o, ndo é o suficiente. O Brasil €imenso, ndo €? E nds temos umalegislagio
recém-iniciada, vigente, em que foi permitida a aplicacdo de multas de agosto para ca. Entéo, o que a gente observa desse
contexto todo é que precisamos investir mais para alcangar um nivel maior, fiscalizatorio, mas existe um passo antes.
Vamos fiscalizar, vamos identificar o grau de desconformidade com relac8o alegislagéo.

Mas al eu volto ao ponto que eu ja comentei: a politica publica paraapoiar asinstitui¢des para estarem em conformidade.
Como vamos conseguir viabilizar também umaatuagéo de combate a essas quadrilhas? Ent&o, de um lado, é como eu ajudo
aimplementar o plano de conformidade a partir daidentificagéo, nafiscalizagdo, dos gaps, o que estéfaltando, e, do outro,
€ também como vamos atréas efetivamente dessas quadril has para que elas ndo sintam que est& tdo facil assim, atacar e cair
no mato e sumir, e depois nada acontece, que € essa necessidade de identificag8o desses infratores, provavel mente com
umaforca especial, umaforca-tarefa criada, dedicada, com foco de atengéo e com um orgamento apropriado paratanto.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Obrigado, Dra. Patricia.

Emilio, vocé tem uma apresentagdo numa sequéncia, ndo € isso? Eu pergunto se gostaria de continuar, por favor, a
€Xposi Gao.

O SR. EMILIO SIMONI (Por videoconferéncia.) - Gostaria. Vou compartilhar aminhatela aqui.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Pois ndo, perfeitamente.
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O SR. EMILIO SIMONI (Por videoconferéncia.) - Todos estédo vendo minhatela?
O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Sim.

O SR.EMILIO SIMONI (Paraexpor. Por videoconferéncia.) - Certo.

Entdo vou focar um pouco nesses Ultimos dois anos, que foi um periodo em que, junto com a pandemia que nés
tivemos, veio a ciberpandemia, que foi um crescimento muito grande, desproporcional de ciberataques, em parte pelos
cibercriminosos brasileiros serem muito oportunistas e aproveitarem o momento; por outro lado, as pessoas sendo forgadas
atrabalhar em home office, onde, muitas vezes, elas ndo tém o mesmo nivel de protecéo que elas teriam na sua empresa,
ndo tém a protegdo de perimetro equivalente & que elas teriam no seu trabalho no diaa dia.

Vou falar um pouco de algumas noticias do tema, que ja foi muito bem abordado pelos companheiros que falaram
previamente. Ent&o vou passar rapidamente.

A PSafe, através da sua indexacdo, identificou este ano trés grandes megavazamentos. O primeiro deles foi em janeiro,
em um forum de cibercriminosos, onde foi anunciada a venda de uma base com dados de 223 milhGes de brasileiros, 40
milhes de CNPJs, além de informagbes de veiculos. Um més depois, um dos nossos perfis infiltrados identificou um
outro cibercriminoso vendendo dados que supostamente eram de operadoras de telefonia, duas operadoras de telefonia,
gue também continham dados pessoai s, dados de endereco, perfil detelefone, perfil de conta, dados de contato. E agora, ha
menos tempo, Nosso sistema identificou um site nainternet, também através da indexag&o continua, um site que permitia
consultar nome, telefone, CPF, endereco. E por trés desse site, agente identificou que haviaumabase de dados damaioria
das operadoras brasileiras - pelo menos 0 home das bases era 0 nome das operadoras - e de duas empresas de streaming
de TV, de forma que retornavam dados extremamente ricos em informagao.

Fora essa questdo, a gente percebeu que os cibercriminosos vém criando bases enriquecidas que ndo sdo de uma Unica
fonte. Eles vém cada vez mais acumulando informagdes dos brasileiros e vendendo isso através de painéis de consulta,
que sdo servicos do cibercrime, em que eles vendem consulta como se fosse, por exemplo, uma consulta de crédito de
uma empresa, que € vendido hoje. Eles vendem consultas informativas, em que eles recebem o nome de uma pessoa, um
CPF, ou um telefone, ou um perfil socioecondmico, e eles retornam essas informagdes para a pessoa que quer consultar.

O movimento que a nossa area de inteligéncia percebeu aqui na PSafe é que muitos vazamentos ndo vém de hoje, eles
vém de dois, trés anos atras. E o cibercriminoso, percebendo que iaentrar em vigor alegislagdo com multas com relagéo
ao vazamento de dados, aincidentes, ficou guardando esses dados vazados que el es conseguiram em anos anteriores para
este ano, com alei entrando em vigor e ele tendo um poder de barganha muito maior com relagdo a extorsdo das empresas.
Ent8o, eles contactavam empresas, mostravam que estavam de posse desses dados que foram obtidos recentemente, ou
entdo algum tempo atrés, solicitando o pagamento de valores altissimos para que esses dados ndo fossem divulgados, ndo
fossem vendidos ou divulgados de forma gratuita, gerando, assim, prejuizo paraaempresa. | sso apareceu muito forte este
ano, mas os dados ja sdo acumulados hé pelo menos dois anos.

Falando de vazamento de dados de formamais geral, como foi exposto previamente, isso ndo é algo especifico do Brasil;
isso é uma crise mundia de vazamento de dados. Esta havendo uma atividade muito grande de cibercriminosos.

Hojeagente sabe que os dados sd0 0 novo petréleo, sao 0 novo ouro, porque os dadostém um valor intrinseco muito grande.
E de onde € que vem esse valor? Hoje, de posse dos seus dados pessoais, 0 cibercriminoso pode pegar um empréstimo no
Seu nome, pode abrir uma conta digital, pode tentar clonar o seu WhatsApp e se passar por vocé. Imagina ele instalar um
ndmero de WhatsApp com a sua foto, um nimero novo. Ele sabe quem sdo seus parentes, entdo ele cadastra um parente
seu e contacta-o falando que é vocé. Ele vai provar que € vacé, falando coisas que normamente sb vocé saberia, como
seu enderego, quem s seus parentes, onde ele esta, e ai vai simular uma situagéo de emergéncia, pedindo pagamento de
conta ou empréstimo. Entdo dados, abundéanciade dados é um prato cheio para o cibercriminoso aplicar golpes.

A PSafe vem indexando esses dados que sdo ofertados por cibercriminosos ou sdo disponibilizados em féruns de
criminosos, redes sociais, em variasfontesdainternet jahaal guns anos. Quando agente pegaal go em que agente consegue
identificar a fonte, em que ha alguns indicios, a gente contacta a ANPD para informar o que foi identificado. A gente
também contacta as pessoas impactadas, as empresas impactadas, quando a gente tem um indicio de qual é afonte, um
indicio seguro dafonte para dizer.

E depois, quando a gente vé que esse vazamento esta impactando a populacdo brasileira de forma geral, a gente acaba
criando um relatério deimpacto e fornecendo esse relatdrio para que 0s veicul os possam conscientizar a populacgo. E dai
gue vém essas noticias falando de vazamento de 220 milh&es, vazamento de 110 milhdes. O mais recente tinha dados de
mais de uma fonte, do mesmo CPF, chegando a 400 milh&es de informacdes.
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Quando a gente fala de dados indexados pela PSafe hoje, € amaior base mundia de dados indexados de vazamento de
dados, que seriam um e-mail e algo anexado a esse e-mail, ou uma senha, ou um hash de senha, ou outros dados de
localizagBes que podem estar atrelados a esse e-mail, sendo que, desses dados todos, mais de 1 bilh&o so de empresas ou
populacdo brasileira, s8o dados que tém um dominio .br atrelado a eles. Entéo, esse € um impacto que afeta diretamente
apopulaco brasileira.

Quando a gente fala em prejuizo, quando a gente mapeia um pouco mais 0s ataques, agui no Brasil, além de haver uma
diversidade e uma quantidade de ataques muito grande, o que torna o nosso combate ao cibercrime um grande desafio €
gue o brasileiro tem uma criatividade excepcional, e assim como isso é utilizado para 0 bem, isso acaba sendo também
utilizado para 0 mal. Entdo, a gente tem roubos de identidade, a gente tem ataques de ransomware, que geraram, nos
ultimos anos, mais de US$6 trilhes de prejuizo, o que € maior do que o PIB de muitos paises hoje.

Ataques direcionados a empresa brasileira cresceram 60% no Ultimo ano. Baseado nas empresas que acessaram nosso
sistema de consulta de dados vazados, a gente sabe que quatro em cada cinco empresas que checaram por dados vazados,
infelizmente, tiveram dados vazados. 1sso ndo quer dizer que a empresa em s teve uma vulnerabilidade. Mulitas vezes,
0 colaborador utiliza 0 e-mail corporativo para se registrar em servicos de terceiros, e acaba que esse servico de terceiro
€ comprometido, e a mesma senha que ele utilizou ali € a mesma senha que ele usa na VPN, no webmail. Entdo,
0 reaproveitamento de senha é um grande problema hoje que a gente enfrenta, e isso acaba abrindo brecha para o
cibercriminoso.

A gente ja teve previamente citados o0s casos que envolveram o Governo esta semana, em que a quadrilha responsavel
pelainvasdo comentou que foram utilizados usuarios e senhas expostos na internet. Entdo, é realmente importante esse
monitoramento, essa conscientizagdo, saber o que foi vazado, o que esta ativamente funcionando, logando na"infra" das
empresas, para que possam ser tomadas medidas como alteracdo de senha, utilizagdo de segundo fator de autenticagdo,
gue € algo extremamente importante.

Falando um pouco mais da diversidade de golpes, a gente tem o tratamento de dados, a engenharia social, que abarca
muitos ataques, ataques de malwar e, espionagem industrial, call center falso, que é um gol pe que nasceu no Brasil, assim
como clonagem de WhatsA pp, que nasceu no Brasil também e € um gol pe muito focado no Brasil. Ha sequestro de midias
sociais, chantagens, atague de "sextor¢ao", que é um golpe muito covarde, € um golpe que tem um peso muito grande na
vitima, assim como perfis falsos, que criam uma dependéncia sentimenta na vitima, golpes de falsa vaga de emprego;
s80 golpes extremamente perversos. Golpes focados em |OT véo crescer de forma exponencial no ano que vem, com o
advento do 5G, assim como outros golpes em cima de cartéo de crédito, etc.

E os golpes, quando a gente fala de Brasil, tém muitos canais. Ao contrario do que a gente vé forado Brasil, em que os
golpes chegam via e-mail, via SMS, aqui, no Brasil, a gente também tem uma diversidade. E € muito comum, aqui, no
Brasil, os roubos e golpes virem via redes sociais.

O cibercriminoso sabe qual é o perfil de vitima que tem maior propensao a cair no golpe. Entdo, ele ndo vai mandar
um golpe para alguém que trabalhe com TI, por exemplo. Ele vai numa rede social, ele cria um perfil falso, ele utiliza
mecani smos de propaganda incentivada para levar o golpe a pessoas que €ele sabe que vao cair. Ai vocé pode customizar
qual é o publico alvo da sua propaganda. Na verdade, essa propaganda € um site falso de banco, é umafalsa premiacéo, é
um site falso de e-commer ce, principa mente naépocade black friday. Este ano, por exempl o, agente teve um crescimento
de mais de 10% no ndmero de gol pes se comparados a black friday do ano anterior, que ja teve também um crescimento
muito grande.

Se eu pudesse aqui falar de algumas dicas rapidas, seria: ndo existe jantar gratuito. Desconfie do que chega prometendo
algo que é bom demais para ser verdade: um celular que custa R$5 mil numa loja, chegou um link prometendo por R
$500; uma televisdo de 60 polegadas chegando por R$500; ou fala para vocé compartilhar com dez amigos que vocé vai
receber gratuito.

Isto também é algo interessante, que nasceu no Brasil, em 2016: o cibercriminoso utilizar a vitima como vetor de
disseminacdo de golpe. Entéo, chegaum gol pe paraavitimaviarede social ou viaaplicativo de mensagem ou link falando
para vitima: vocé vai ganhar uma TV, uma vaga de emprego, mas, para isso, vocé tem que mandar esse link para 10
pessoas ou para5 grupos, etc. Entdo, vocé imagina como esse gol pe cresce: eles mandam esse gol pe, inicialmente, para 10
pessoas, que passam para 100, que passam para 10 mil, 100 mil. Dai que surgem esses nimeros que muitas vezes a PSafe
falanamidia: gol pe de vagade emprego, houve 300 mil blogueios; golpe envolvendo black friday, com 100 mil bloqueios.

Ano passado, a gente teve um gol pe recorde, que foram gol pes que prometiam a liberacéo do auxilio emergencial. Foram
gol pes oportunistas, aprove|tando 0 momento do brasileiro, em abril, em marco, que chegaram a 20 milh&es de bloqueios.
E um nimero assustador. E um tipo de gol pe que chegava paraas vitimas prometendo liberar o auxilio emergencial, sendo
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gue o Brasil ja estava em crise naquele momento com relagdo amuitas pessoas em situagdo de vulnerabilidade. A pessoa,
achando que iria liberar o auxilio emergencial, pegava aquele link malicioso e mandava para 10 pessoas, colocava seus
dados pessoais como CPF, endereco, parentesco, etc. Entdo, acabava ainda caindo em outros golpes, e, no final, a gente
teve golpes com nimeros estratosf éricos, chegando a 20 milhdes de bloqueios.

Falando um pouco mais deste ano, 0 que a gente tem hoje € a ciberpandemia de ransomware. S80 ataques de ransomware
acontecendo cada vez mais. Por que esses atagues de ransomwar e tém crescido tanto? Um dos fortes motivos foi porque
as quadrilhas que desenvolvem ransomware perceberam que existe um modelo de negécio muito mais lucrativo. Entéo,
eles fizeram o que a gente chama business plan, fizeram um grande negdcio que € o de ransomware as a service.

Até dois anos atrés, o desenvolvedor do ransomware se preocupava em espal har aguela ameaca, mandava para a vitima,
mandava via e-mail. Hoje, ele tem um sistema de dfiliado. Entéo, o programador, a equipe de pesquisa que cria o
ransomwar e ndo se preocupa mais em distribuir o ransomware.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Emilio...
O SR. EMILIO SIMONI (Por videoconferéncia.) - Sim?

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Vou interrompé-lo s6 um instantinho.

Para quem néo é da area, quem ndo acompanha, eu gostaria que vocé dissesse 0 que é um ransomware. Do que é que nds
estamos falando? Porque os que sdo da tecnologia da informagédo conhecem bem, mas nds temos, acompanhando agora,
muitas pessoas que ndo tém uma nogdo, que querem apenas entender como Sse proteger.

Poderia explicar por favor?

O SR. EMILIO SIMONI (Por videoconferéncia.) - Muito bem colocado, Senador. Obrigado pelo aviso.

Ransomwares so tipos de golpes que, quando eles infectam um computador ou um celular ou uma empresa, eles véo
roubar todos os dados ali disponiveis. Quando a gente fala de pessoas, €l es roubam fotos, roubam mensagens e bloqueiam
0 acesso ao contelido original. Eles apagam ou eles colocam uma senha de acesso. Quando a gente fala de computadores
em empresas, eles roubam documentos, também roubam banco de dados e apagam tudo o que esta disponivel ali. Apagam
0 banco de dados, apagam os arquivos, apagam backups, de forma que eles passam a solicitar o pagamento de resgate
paradevolverem esses dados, al ém de existir também o que a gente chama de doubl e extortion, que é umaextorsao dupla.
Como muitas empresas hoje tém uma copia offline, que é uma cdpia que ndo esta na rede, acontece de cibercriminosos
Na3o terem sucesso na extorsdo inicial, que seria para devolver os dados. Entdo, eles passam a cobrar também para que
esses dados ndo sejam expostos nainternet.

E por isso que a gente V&, as vezes, nanoticia, "grupo de ransomwar e expde dados da empresa X e daempresa’Y no seu
site, nadark web ou deep web", porque aempresa ou pagou e teve os arquivos devolvidos, mastambém vai estar suscetivel
aextorsdo dupla, ou elando pagou, porque tinha um backup, e, nesse caso, o cibercriminoso vai cobrar o resgate parando
expor nainternet. Caso ela ndo pague, esse arquivo vai ser disponibilizado na internet para qualquer um que conheca o
site do cibercriminoso, o site do grupo de ransomware, e possa baixar.

Ent&o, todos os dados confidenciai s daempresa ou das pessoas vao ser bloqueados, vao ser roubados. Eles sdo exfiltrados,
0 que quer dizer que eles sdo tirados dos computadores, dos bancos de dados, dos celulares, e estdo de posse do
cibercriminoso, além de serem apagados. Entdo, € isso que o ransonmware faz. Eles sdo programas especializados em
roubar os seus dados e bloguear 0 acesso aos seus dados, de forma que vocé s6 vai té-los de volta ou ndo expostos na
internet se vocé pagar um resgate, que normalmente € muito alto, quando a gente fala de empresas, ou tem valores mais
baixos, quando a gente fala de individuo.

Falando um pouco de nimeros que envolvem ataques de ransomware em especial. A gente tem uma estimativa de danos,
este ano, de US$20 bilhdes de ataques especificos de ransomware. Acontece um atague de ransonwar e novo, ho mundo,
acada 11 segundos. Este ano, 0 nimero de ataques prati camente dobrou com relacdo a 2020.

Quando a gente fala de pedidos de resgate que vieram a publico, o maior deles até o momento foi de 11 milhdes, noticiado
pelo Grupo JBS, pagos para devolver ou acertar os seus dados e pela ndo divulgacdo dos dados. Até o momento, a gente
tem o nimero de 3,8 milhdes de ataques somente no Brasil. O Brasil € 0 segundo pais hoje mais atacado por ransomwares,
perdendo somente para 0s Estados Unidos. 1sso € um nimero extremamente preocupante porque, por outro lado, a gente
tem um outro estudo, que a gente ndo abordou aqui, que diz que o Brasil estd entre um dos Ultimos col ocados quando a
gente fala em resiliéncia ao ataque de ransomware e em identificar o atague de ransomware.

Entdo acontece que, no Brasil, pode demorar semanas até a empresa identificar que a rede dela esta sendo tomada por
um grupo de cibercriminoso. Também acontece muito de o cibercriminoso, quando percebe que a vitima é uma empresa
de grande porte, que tem muitos dados, ndo efetuar a destruicdo dos dados nesse primeiro momento. Ele pode passar até
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meses estudando a arquitetura da empresa. Ele pode utilizar, inclusive, inteligéncia artificial para calcular o valor 6timo
de resgate, baseado no lucro da empresa, no tamanho da empresa, na quantidade de dados, até que ele chegue a etapa
final de destruicdo de dados.

Como é esse ciclo de vida de um ransomware? Primeiro, identificar avitima, achar avitima, infectar avitima, identificar
0 ambiente, identificar solucfes de protecdo, desativar solucfes de protecdo, fazer movimento lateral, que é basicamente
identificar computadores narede, bancos de dados narede e infectar também esses outros computadores, até que, no final,
haja ef etivamente a destrui¢cdo dos dados e o roubo dos dados que sdo feitos previamente nessas etapas anteriores. Entéo,
guando os dados sdo destruidos, o cibercriminoso esta de posse de todos os dados da empresa.

Vou falar um pouco do valor médio de resgate. Ha um valor médio de US$570 mil para empresas.

Como funciona o ciberataque de ransomware? Eu falel agora ha pouco do ciclo de vida do ransomware, em que se
faz ainfecc8o, o reconhecimento do ambiente, a desativacdo das defesas, a infeccdo de outros computadores que estéo
naquela mesma rede, a destruicdo de banco de dados, a identificagdo de banco de dados, a exfiltragdo de dados, até
efetivamente destruir todos os dados ali disponiveis e exibir a cobranga do resgate. Até pouco tempo, era muito comum
gue ransomwar es chegassem por e-mails, em que se passavam por atualizago de sistema, instalacéo de plug-in de Flash
- atematica mais comum. A gente viamuito o golpe "principe da Nigéria', que também é bem famoso. Mas a gente tem
agorauma diversificacgo. Além de vir por e-mails, os cibercriminosos estéo se aproveitando dessa abundéncia de dados
vazados e do reaproveitamento de senhas. Ent&o, € muito comum eles simplesmente identificarem infragstruturas abertas
nainternet, com acesso remoto, como softwar es utilizados por empresas para suporte ou para Tl. Eleslogam no sistemae
ndo quebram nada. Simplesmente pegam uma senhavazada, |ogam no sistema da empresa e passam aoperar remotamente
0 sistema da empresa, instalar o ransomware ali, identificar o ambiente e fazer todo tipo de atague.

Também acontece de eles explorarem vulnerabilidades. Houve grandes vulnerabilidades expostas na internet
recentemente. Na semana passada, houve o caso do sistema de log da Apache, que permitiu aos criminosos efetuarem
comandos remotamente. Entdo, eles exploram a vulnerabilidade de sistemas néo atualizados e infectam o sistema com
ransomwar e. Houve também casos de aliciamento de pessoas de dentro das empresas - € 0 que agente chamadeinsider.
Eles contactam funcionarios que eles mapearam previamente e que tém acesso privilegiado, oferecendo grandes quantias
em dinheiro - as vezes, 20%, 40% e até metade do valor pago do resgate. Entdo, se um resgate vai chegar a cobrar US
$2 milhdes, US$3 milhdes, eles oferecem para o aliciado US$1 milhdo, US$2 milhdes. Entdo, € um poder de persuasdo
muito forte. Eles v&@o cobrar que o aliciado execute o ransomware dentro da empresa, desative barreiras de protecdo. E
todas as combinagdes acabam gerando um impacto muito grande.

Falando de senhas, 0 Marco DeMello, que é o CEO da PSafe, tem falado que as senhas sdo o cancer da internet - esse
€ 0 grande problema que a gente tem hoje.

Quando a gente falaem autenticacdo, hatrés pilares. "o que vocé sabe'", "o que vocé €' ou "o que vocé tem", sendo que "o
gue vocé sabe" é o pilar mais fraco, pois basta um ataque de engenharia social, que € um atague em gue a pessoa engana
vocé, fazendo vocé colocar a senha em um site que ndo é o verdadeiro, para a pessoa acessar 0 sistema se passando por
vocé ou, entdo, para pegar um dado vazado em que hd uma senha sua. Essa senha € reaproveitada numa VPN, que é um
sistema de acesso remoto a uma empresa, hum e-mail, e a pessoa consegue acessar. O pilar "o que vocé tem" ja é um
pouco mais forte, porque, muitas vezes, € uma autenticacdo de dois fatores: um celular ou um dispositivo fixo que vocé
conecta. E o pilar "o quevocé €', que é uma das formas mais seguras que a gente tem hoje, que é o reconhecimento facial,
0 reconhecimento de voz, o reconhecimento biométrico.

Ent&o, algo que a PSafe tem falado é que as senhas tém que ser extintas, tém que ser trocadas pelo que vocé &, que é a
sua biometria, a suaface, ou a suavoz.

E, falando de senha, a gente pode ver aqui que as senhas mais comuns dos Ultimos dois anos sdo extremamente féceis
de serem deduzidas. S&o0 quebradas por brute force, em alguns minutos, como a 123456, que foi, novamente, este ano, a
senhamais utilizada. A 123mudar; ateste123; Flamengo... A gente vé que tem bastante flamengui sta participando. Entéo
€ algo extremamente preocupante.

E éisso. E uma temética bastante abrangente. A gente tem uma diversidade de muitos golpes no Brasil, o que torna
realmente um grande desafio falar dessa temética.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado, Emilio.

Tem uma das senhas ai, a Flamengo, este ano ela ficou muito fraca mesmo. (Risos.)

E verdade. E uma senha que este ano ndo ajudou muito a maior torcida organizada do Brasil.

Obrigado, Emilio.
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Vamos partir aqui para as perguntas e as colocagoes.

Por exemplo, a Raissa Siqueira, do Rio de Janeiro: "Quais as iniciativas para que esses nimeros diminuam? Afinal, isso
traz prejuizo para milhdes de brasileiros".

O Marcos Ribetti, do Espirito Santo: "[...] 0 que precisa mudar €/ou permanecer para estimular e disseminar a cultura de
protecéo de dados no Pais?'.

William Silva: "Com um vazamento dessa magnitude, o que a populagdo deve esperar dos 6rgdos responsaveis? Haalgum
perigo de esse vazamento ocorrer novamente?'.

Entdo eu vou compilar essas perguntas aqui, Dra. Patriciae Dr. Waldemar, no seguinte sentido: quanto alegislacéo, hoje,
0 que nos aqui, Congressistas, podemos propor como mudangas, como avangos? Quais sdo 0s pontos que a OAB de Séo
Paulo entende que nds precisamos avancar e também, Dr. Waldemar, quais os pontos que nés precisamos trabal har para
garantir mais seguranca?

E depois nds vamos abrir para discutir também a questdo das puni¢des. A legislacdo brasileira hoje j& prevé punicdes
para o caso, por exemplo, do ransomware, desses crimes cibernéticos? Ela é especifica, ou nds precisamos modificar a
tipificagdo penal para que a gente possa punir realmente quem agir de mé&-fé com isso?

Entdo, a primeira colocag@o em torno das perguntas, Dra. Patricia: alegislacdo brasileira atende, para que a gente possa
dizer que estamos caminhando num sentido de mais seguranca?

A SRA. PATRICIA PECK PINHEIRO (Para expor. Por videoconferéncia.) - Bem, Senador, primeiro, acredito que
a gente deu o primeiro passo, o0 da legisacdo, e ela foi muito bem feita e orientada, como bem colocado também pelo
Dr. Carlos Bruno, com referéncias internacionais. Nés nos inspiramos no Regulamento Geral sobre a Protec@o de Dados
europeu. Mas nés temos que pensar no contexto Brasil. Nés temos um cenario desafiador aqui, e acredito, sim, que ha
espaco para melhorias na hossa legislacdo. De que maneira? Nés vamos iniciar um ciclo de fiscalizag8o e a possibilidade
de aplicacdo de multa. Quando previmos, na nossa legislacdo, para onde vai o recurso dessa multa, que esta previsto ir
parao Fundo de Direitos Difusos, o0 FDD, de certo modo, a gente tem uma autoridade hoje, a ANPD, que vai precisar de
recurso e de orcamento, parater um porte e uma capaci dade de atuacdo em nivel Brasil.

Hoje, se vocé olhar, em efetivo de pessoas e de estrutura, nés ainda precisamos de muito mais, até se a gente comparar
Com outros paises, como acontece com a autoridade nacional de protecdo de dados do Reino Unido, o chamado |CO,
gue tem uma equipe Muito maior e tem mais atuacdo. Entéo, talvez um olhar de como poderiamos viabilizar o alcance
de recursos, quer sgja aquilo que venha de destinagdo da multa ou aplicagdo de taxas. S80 sugestdes que acontecem em
outros paises e que nao chegamos a esse ponto aqui de previsdo da nossa legislacao.

Rapidamente, uma outra frente que foi comentada € no sentido do combate efetivo na parte criminal. N6s chegamos,
em 2021, ater aLel 14.155, para tentar melhorar a aplicacdo de penalidades na fraude eletrdnica, no estelionato digital,
aumentando a aplicagao de pena e até viabilizando um pouco mais a questéo investigatdria. Entendo que o mesmo deveria
ser feito no sentido de umatipificago especifica relacionada ao sequestro de dados e uma pena especifica mais elevada.
Isso, de fato, nés ndo temos. Se a gente olhar os crimes relacionados a dados pessoais, isso ndo esta previsto. A Lei de
Protecéo de Dados Pessoai s ndo trouxe umaparte criminal. 1sso depende, sim, daatualizacdo do nosso Cédigo Penal, eque
agente eleve esse tipo de crime para uma penamais elevada. Entéo, acho que h& espaco, sim, de atuac&o, de colaboracéo
aqui da Casa L egidlativa para a gente evoluir nesse sentido.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado, Dra. Patricia.

Dr. Waldemar, nasuaopinido, alegislagdo precisaavancar em quais pontos para garantirmos ou pel o menos caminharmos
€om mai s segurancga, umavez que, pelo que os senhores todos colocaram, a questéo dos vazamentos € um problema que
nds vamos ter que conviver com ele. Mas como vamos fazer para pelo menos minimizar, Dr. Waldemar?

O SR. WALDEMAR GONCALVES ORTUNHO JUNIOR (Para expor. Por videoconferéncia.) - Eu vejo de uma
forma, vamos dizer, a fiscalizacdo é importantissima, elatem que ser uma fiscalizagéo responsiva. Nos temos visto, pela
nossa ouvidoria, quais sdo 0s pontos que of erecem mais riscos para desencadear 0s nossos planos de fiscalizagdo.

Acho importante deixar claro que alei € muito moderna, anossalei prevé praticamente os pontos que devem ser focados.
NOs necessitamos dar o tempo que a ANPD necessita de maturidade, ou seja, de tracar essas normas e deiniciar realmente
€sse processo investigativo para col her resultados. Nds vemos como importantissima a parte de educagéo para os diversos
setores, para o titular de dados. N6s vimos, na apresentacéio da PSafe, que muitas vezes sao senhas extremamente faceis.
Entdo, hd uma necessidade da governanca das empresas, do sistema de governanca em trabalhar em senhas mais fortes,
dupla autenticagdo. S80 medidas que v8o minimizar bastante esses vazamentos. A responsabilidade sobre o controlador
de dados é importante. Ent&o, nds vemos que, de uma forma positiva, a nossa atuacdo vai reduzir esses vazamentos de
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dados, incidentes de dados de forma geral, mas ha a necessidade de o coletivo trabalhar de uma forma conjunta. Nao
véao ser com Senacon, ANPD, Ministério Publico, Policia Federal trabalhando de formaisolada que nés vamos obter um
resultado melhor, mais efetivo; hd uma necessidade de se formar rede.

Posso citar, por exemplo, o Ministério da Defesa. Ele tem um exercicio anual guardido em que diversos setores sdo
acionados a treinamentos na area de energia, na &rea de telecomunicagdes, ha area de sistema financeiro, na area nuclear
em gue se sSimulam ataques, e as empresas passam a ter as suas respostas como um treinamento. Entdo, esse nosso
treinamento e essa nossa capacitacdo a uma prontaresposta sdo bastante importantes, e, é claro, aempresatem queinvestir
em seguranca. Elatem de analisar os dados que elatem, quais sdo 0s riscos que esses dados oferecem aos seus titulares
e trabalhar de uma forma anterior ater um ataque, para proteger de uma forma mais eficaz esses dados com as diversas
ferramentas que atecnologia, o desenvolvimento tecnol 6gico nos traz no momento atual .

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dr. Waldemar, eu acredito que o senhor tenha respondido assim até
jd a pergunta do Josué Rodrigues, |a do Rio Grande do Sul, que era: "Como criar mecanismos de protecdo de dados ao
ponto de que cada vez mais a sociedade sejaincentivada a viver de forma digital ?"

O senhor esta colocando - e até o Emilio colocou também - que um dos primeiros pontos € a propria defesa. A pessoa que
vai ter os dados disponibilizados para empresas de tel efonia, de cartéo de crédito ter senhas fortes e ficar atenta a questao
de movimentos diferentes do que normalmente ela coloca.

Obrigado, Josué.

Agora, Dr. Waldemar, seguindo aqui, eu tenho a pergunta da Elisa Valad&o, |a de Minas Gerais, que diz o seguinte: "A
fiscalizagcdo da ANPD junto aos 6rgdos e entidades publicas acontecera sob demanda, ou segja, a partir de deniincias?"

O SR.WALDEMAR GONCALVESORTUNHO JUNIOR (Por videoconferéncia.) - Nésjatemosfeito sob demandas,
sob dendncias, mas também nds passamos a monitorar os diversos setores. Vamos ver de uma forma bem objetiva: 50
colaboradores néo seriam suficientes para nés fiscalizarmos todas as empresas do nosso Pais. Entéo, € um fator em que
nos ja estamos atuando.

Comegamos a receber diversas dendncias, diversos questionamentos de farmécias. Pronto, j& reunimos a nossa equipe
tecnol gica, que passou atrabalhar com as associacoes ligadas ao setor de farmécia, e comegamos a ja prevenir para, no
préximo ano, ja como nosso foco, atuar neste setor.

Ent&o, néstrabalhamos onde hd o maior risco de danos ao titular ou 0 maior risco que possa ocasionar em diversos setores.
Ent&o, é dessa forma que nés estamos trabalhando €, claro, atendemos as diversas denlincias que chegam ao nosso canal
de comunicagao.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Emilio, ha agui uma pergunta do Erick Faria, também mineiro:
"Devemos criar uma autenticagdo para o uso do CPF, como OTP. Os dados ja foram vazados e continuaro sendo.
Devemos pensar na segurancgal”.

Primeiro, eu gostaria que vocé, se puder, explicasse o que € OTP e sg, de fato, nds poderiamos criar cddigos extras para
garantir mais seguranca na utilizacdo do CPF. Qual é a sua opiniao?

O SR. EMILIO SIMONI (Para expor. Por videoconferéncia.) - OTP vem do inglés one-time password. A ideia é que
exista uma senha que so possa ser utilizada uma vez, e, depois, essa senha € invalidada. E uma opcéo melhor do que s6
possuir uma senha de algo que vocé sabe, mas, na verdade, qualquer forma de autenticagdo complementar vai sempre
estar ajudando.

Ent8o, a tecnologia sempre tem um balanco de acessibilidade com a parte de dificuldade de acesso. Vocé tem que
disponihilizar os dados, mas tem que garantir que tenha seguranca nesse acesso.

Entdo, o OTP, sim, é vélido, assim como qualquer outro segundo fator de identificacdo, como a biometria.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Ele teria que ser, por exemplo, obrigatdrio por lei? Nos poderiamos
propor gque as empresas que recebem, guardam, armazenam esses dados e, haturalmente, facam transagdes com eles, sejam
financeiras, comerciais... Teriaque existir umalei obrigando acriacdo desse protocol 0 ou as empresas por si SOs poderiam
adotar o OTP?

O SR. EMILIO SIMONI (Por videoconferéncia.) - Nao s6 o OTP. Seria algo muito interessante que empresas que
trabalham com dados confidenciais, dados sensiveis fossem incentivadas a que todo mundo que tenha acesso a esses
dados tenha um fator de autenticag8io mais robusto, ndo somente uma senha, mas também um reconhecimento facial ou
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biométrico, uma senha de acesso, quaisquer outros mecani Smos que N3o se baseiem somente em um pilar que seriaalgo
gue vocé sabe, como é a senha hoje.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Vocés acham, Dr. Waldemar e Dra. Patricia- vou abrir o audio aqui
para que possam comentar, por favor -, que nés precisariamos de uma legislacdo especifica, por exemplo, criando novos
mecani smos de autenticagdo?

O que a senhora acha, Dra. Patricia?

A SRA. PATRICIA PECK PINHEIRO (Para expor. Por videoconferéncia.) - Nos temos ja hoje, em termos de
legislaco, previsdo de tipos de assinatura, que permitem a utilizagdo de métodos de autenticago dessa natureza, desde
guando criamos a MP 2.200. Entdo, talvez aqui seria muito mais no campo de se observar aguel a discussdo daidentidade
Unica, centralizando isso, mas acredito que a legislagdo ja nos contempla o esforgo necessario para permitir que o uso
de senhas dessa maneiraja sgjaviavel. Nao enxergo que haja necessidade de legislagdo para permitir métodos novos de
autenticagdo. Ja se pode usar a senha, j& se pode usar a biometria como segundo fator de autenticagdo, mas agqui 0 ponto
€- eéalgo que o Brasil javem discutindo ha bastante tempo - umaidentidade digital Unica, forte parao brasileiro. Acho
gue vale o grupo de trabalho se dedicando mais nesse sentido.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Dr. Waldemar, qual € aopinido do senhor? A doutora colocou que a
legislacdo ja permite, mas, ou sgja, ndo temos uma obrigatoriedade, cada um pode escolher 0 seu sistema. Precisariamos
criar legalmente um instrumento que obrigasse, por exemplo, uma segundaformade autenti cacdo além da senha? (Pausa.)

O éaudio, por favor, Dr. Waldemar.

O SR. WALDEMAR GONCALVESORTUNHO JUNIOR (Paraexpor. Por videoconferéncia.) - Consegui agoral

Eu acho que o mercado vai regular isso, Senador. As melhores senhas sdo aquelas nossas proprias - biometria,
reconhecimento facial -, sem divida nenhuma.

Eu tenho experiénciade locais em que se colocou uma politica de senha extremamente segura, mas com mudangas, vamos
dizer, quinzenais. E hoje cada um tem uma de série de senhas em suas cabegas. Chegou a um ponto que era so levantar
o teclado que vocé tinha o login e senha, fruto da grande dificuldade que se causava ao usuario. Entéo, eu acho que o
préprio mercado vai se encarregar disso em fungéo dos riscos quando qualquer acesso indevido ocorra. Entdo, acho que
nado deveriamosinterferir neste momento. Acho que alegislacdo jadescreve todos processos de uma forma bastante
completa.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Agora, Dr. Waldemar, a Lilian Chagas, do Rio de Janeiro, pergunta
aqui: "Como sera a responsabilizacdo no caso de incidentes de vazamento de dados pessoais ocorridos em organizacdes
publicas?'.

A questéo é a seguinte: essas empresas que tém os dados vazados estdo sendo multadas no Brasil - como o Procurador
Dr. Carlos colocou no inicio, "o Estado brasileiro exigindo responsabilidade daquel es que detém os nossos dados' -, elas
estdo sendo punidas, Dr. Waldemar?

aadverténcia. Nos vemos que aquela puni¢ao que vai para a manchete de jornais, normalmente, so as pecunidrias. Essas
S50 as menos rel evantes paraaempresa. E claro que uma empresando quer ser punidano seu bolso, mas, se nés olharmos,
isso ndo volta para o titular de dados, vamos dizer, normalmente isso dai pode ir para outros setores. Nés vemos que sdo
protel ados sempre esses pagamentos através de recursos. E nds vemos que areputagdo de umaempresa € o que elatem de
melhor, que leva anos para construir e pode ser desconstruida de uma forma bastante rapida. A punicdo mais séria seria
a suspensdo do tratamento de dados ou a extingdo dos bancos de dados.

E o setor publico tem ndo s6 a ANPD, mas tem outros orgéos trabalhando em cima disso, como CGU, TCU, ndo tem a
parte pecunidria, mastém sido bastante acionadas as empresas que tém algum incidente de dados como compartilhamento
ou vazamento de dados.

Eu s6 lembro que nés temos um processo até a puni¢ao. Nds temos que ter certeza do que aconteceu. N&o basta uma
noticiaem jornal, em televisio para nés ja prejulgarmos. Entdo, nés temos esse cuidado. NGs estamos neste processo em
conjunto com outros 6rgdos, como Policia Federal, Ministério Pablico, que podemos citar aqui no momento.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - A Dra. Patriciacitou a questdo da criacdo até de umaforca-tarefa, por
exemplo, contra ciberterrorismo. 1sso jé esta previsto, Dr. Waldemar, Dra. Patricia, se a senhora quiser comentar mais?
Mas eu achei interessante porgque estamos falando de vazamento de dados pessoais, mas temos que pensar também na
guestéo da seguranca de dados essenciais, naseguranca do Pais, de defesa. Essaforca-tarefajaestd previstanalegislagdo?
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A SRA. PATRICIA PECK PINHEIRO (Paraexpor. Por videoconferéncia.) - Ol&, Senador.

Eu ndo tenho conhecimento dessa previsdo para a construcéo da forca-tarefa. Entendo que seria oportuno esse tipo
de encaminhamento. Isso poderia estar, inclusive, fazendo parte da continuidade de previsdo da politica de seguranca
cibernética, PoliticaNacional de Seguranca Cibernética. Acho que é importante que a gente possa enxergar a necessidade
da construcdo daforga-tarefa. 1sso ja ocorre em outros paises. A gente jateve a oportunidade de fazer algumareferéncia
ao benchmarking.

E eu queria aproveitar para fazer um complemento a minha fala anterior, porque, assim, hoje todo brasileiro tem a sua
iniciagdo de vida digital, muito utilizando dispositivos de mobilidade, especialmente os celulares. A gente esté indo al
para o 5G. Assim como quando a gente pensa em indUstria automobilistica, que a seguranca vem de fébrica e exigimos
colocar o cinto de seguranca, entendo que, provavelmente, o que possa evoluir em termos deindustria é agente pensar que
seguranca tem que vir de fébrica. Entdo, provavelmente, o que pode ser algo para se enxergar em termos legislativos € a
padronizagdo de que o recurso tem que vir de fabrica. A exigénciade pedir o fator duplo de autenticagdo nahoraem que o
usuario esta habilitando a sua configuragéo de contaali do celular é algo que seria pertinente. Hoje, muitas vezes, depende
da vontade do usu&rio. Se ele quiser, ele coloca um fator duplo de autenticagdo, que melhoraria muito a sua protegéo e
evitaria 0 sequestro dos seus dados. Entdo, se isso viesse como padrdo, exigéncia, como o cinto de seguranca tem que
vir no carro, de fébrica, se viesse como padréo na hora em que vocé configura o celular e na hora que vocé configura as
aplicagdes, isso poderia ser uma exigéncia regulatdria, so para complementar afala

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado, doutora. E interessante: um padro de fébrica para
aseguranca.

Dr. Waldemar, nés vamos caminhar para o encerramento da nossa audiéncia publica, e eu vou fazer aqui agora o meu
comentério do que aprendi agqui das falas de todos. Percebo que ha um conhecimento profundo de cada um que participou
conosco. Agora, eu saio daqui muito preocupado, porque nds demoramos demais a agir no Brasil em termos de protecéo
de dados e de ciberataques, criamos uma legislacgo que ainda ndo esta totalmente implementada, inclusive nos érgéos
publicos. O proprio Estado brasileiro aindando se adaptou, ndo se colocou dentro de padr8es de conhecimento e de, vamos
dizer assim, preservagdo e protecdo do que a proprialel exige. E sinto que nés ndo estamos dando a importancia devida
aum assunto para o qual o mundo inteiro ja acordou, como disse o Emilio, que é bilionério, que € o novo garimpo, que
sdo as informagdes que nds temos hoje digitalizadas das vérias éreas, varios setores da economia.

Eu gostaria que o senhor comentasse isto, 0 senhor como nosso representante da autoridade nacional nesse assunto: onde
nos vamos caminhar, como nds vamos caminhar e paraqual direcdo caminharemos no sentido de mudarmos esse assunto.
Mais debates, chamar a autoridade, chamar mais ao debate. Como o senhor disse, 0 proprio mercado pode regular? Entéo,
seriamuito interessante que, em novos debates, os setores e 0s atores dessa area pudessem participar e levar, vamos dizer
assim, um pouco mais de debate ao Pai's sobre esse assunto.

Eu termino esta audiéncia publica e caminho para o encerramento bastante preocupado, dizendo que nés brasileiros
estamos muito vulnerdveis a esses ataques e a esse vazamento de dados, Waldemar.

O SR. WALDEMAR GONCALVESORTUNHO JUNIOR (Para expor. Por videoconferéncia.) - NGs temos grandes
desafios. Por exemplo, quando eu vejo que houve vazamento dos meus dados, com a quantidade de vezes que eu jaforneci
dados em comércio, em empresas, em sites, descobrir onde houve esse vazamento é o grande desafio que nos temos
pelafrente.

A nossaLGPD, no seu art. 50, j& prevé uma autorregul agdo. Entdo, estamos trabalhando de umaformaforte com diversos
setores. Como a lei geral afeta diversas, diferentes empresas e setores, nada melhor do que o setor dizer onde estéo
suas dificuldades, onde estdo seus riscos e tudo mais. Entdo, € um PL até do Senador Antonio Anastasia, que esta na
Camara. N6s estamos trabal hando de umaformaaincentivar com que as empresas pensem hisso, trabalhem nisso e atuem
juntamente com a autoridade.

Eu vejo também, se nGs compararmos com a Europa, que teve umale aprovadaem 2016, mas € um resultado de diretivas
gue tratam até 1995 e até datas anteriores. Ela ja tem uma cultura enraizada, o titular de dados ja tem essa preocupacao
com 0s seus proéprios dados. Eu acho que é um caminho de mudanca de cultura. Ele ndo é imediato, mas ele tem que ser
percorrido e com todos os nossos colaboradores. E com debates, como a iniciativa deste debate de hoje, nés podemos
acelerar esse processo. E preocupante, € um problemamundial. E o Brasil esta caminhando também em umaformaalevar
essa protecao de dados aos seus titulares, como todos almejam. E todos esses tém esse mesmo objetivo.

Eu sou bem otimista, Senador. Eu acho que em breve nos al cancaremos resultados promissores.

O SR. PRESIDENTE (Carlos Viana. PSD - MG) - Muito obrigado.
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Quero agradecer desdejaaparticipagéo inicial do Dr. Carlos Bruno Ferreirada Silva, Procurador da Republicapor Minas
Gerais, ao Dr. Waldemar Gongalves Ortunho Junior, Diretor-Presidente da Autoridade Nacional de Protecéo de Dados,
aDra. Patricia Peck Pinheiro, Presidente da Comissdo Especia de Privacidade e Protecéo de Dados da seccional de Séo
Paulo da Ordem dos Advogados do Brasil; e a0 Emilio Simoni, que € Executivo de Seguranca da PSafe, que nos trouxe
aqui os atuais dados. Eu agradeco aos senhores pela gentileza.

Esta audiéncia publica € apenas o inicio.
Encerro, mais uma vez dizendo da preocupacdo e da vulnerabilidade a que estamos expostos e que o Brasil precisa

tratar desse assunto como uma quest&o realmente de defesa nacional, ndo sb dos dados pessoais, mas principal mente dos
ciberataques a0 nosso servico publico e a exposicdo de dados e também de controle no Pais.

Nada mais havendo atratar, declaro encerrada a presente reuni&o.
Muito obrigado a todos que participaram. Até breve!

(Iniciada as 11 horas e 03 minutos, a reunido € encerrada as 13 horas e 07 minutos.)
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