Como Elementos externos podem
estar iNfluenciando
amblientes soclais online

Aderbal Botelho
Brasilia, Dezembro de 2018



Aderbal Botelho

aderbal@gmail.com

Especialista em Pericia Computacional, Empresanrio,
Consultor especialista em projetos de reestruturacao,
seguranca da informacao e migracao em software livre



4 Timeline

que sou’?
O * Quem sou’?
OMo penso’?




I

A

Feed de Noticias

Aqgui mora o "Algoritmo"




25 Percent of Global Ad Spend Goes to Google or Facebook

Estimated share of global advertising revenues earned by Google and Facebook

Share of global online advertising

revenues
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@statistaCharts Source: WARC Stat|8ta 5

https://www.statista.com/chart/12179,/google-and-facebook-share-of-ad-revenue/
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@ Quais informacoes sao passiveis de coleta’?

Huais permissoes sao possivels obter?

O E possivel publicar via API?
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Facebook, data, and influencing
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https://wWww.theguardian.com/news/series,/cambridge-analytica-files



BO Ts = Robots

Cdodigo com instrucoes de execucao autbnoma

Imiitarm comportamento humano emn redes sociais.
Usados para interacao com clientes, inflar
secoes de comentarios, "likes".

Normalmente executados em servidores na nuvem
contratados pelo desenvolvedor como por exemplo
amazon aws, microsoft azure
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FACEBOOK J SOCIAL

Faceboolk has disabled almost 1.3 billion fake
accounts over the past six months

Facebook will begin publishing more data about how many posts it takes down.

By Kurt Wagner and Rani Molla | May 15, 2018, 10:00am EDT

MOST READ

https://www.recode.net/2018/5/15/ 17349790/ facebook-mark-zuckerberg-fake-accounts-content-policy-update
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Utilizando APIs

e possivel inviabilizar
o contraditorio
utilizando a técnica

de "flood", um

nimero humanamente
impossivel de
mensagens torna
impossivel produzir
respostas.



A. E possivel controlar uma conta de usuario atraves
de uma extencao de navegador ou codigo malicioso?

B. E possivel identificar os anunciantes que mais
iIMmpulsionaram conteddos durante as eleicoes”?

C. O critério gue & usado para identificar anunciantes
e usuario comum & o mesmo”? Com a mesma freguencia’™?

D). Os algoritimos de reconhecimento de imagens do
facebook sao capazes de identificar se um determinado
contelido tem discurso politico de odio ou mesmo racista?



Obrigado!



