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SENADO FEDERAL

SECRETARIA-GERAL DA MESA
SECRETARIA DE REGISTRO E REDACAO PARLAMENTAR

REUNIAO
06/03/2018 - 42 - Comissao de Constituicdo, Justica e Cidadania

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Bom dia, senhoras e
senhores, assessores, jornalistas, tel espectadores, ouvintes.

Havendo nimero regimental, declaro aberta a 42 Reunido, Extraordinaria, da Comissdo de Constituicdo, Justica e
Cidadania da 42 Sessdo L egidativa Ordindria da 552 Legislatura.

A presente reunido destina-se arealizacdo de audiéncia publica paradebater a seguranca do sistema el etrénico de votacdo
bem como aimplementacdo do voto impresso nas eleicdes gerais de 2018, conforme exigénciaprevistanaLei n® 13.165,
de 29 de setembro de 2015, e de acordo com 0 Reguerimento n° 3, de 2018, CCJ, de iniciativa deste Senador.

Aliés, fiz o requerimento apresentando como justificativa o seguinte:

A urna eletrénica brasileira comegou a ser utilizada na década de 1990. Em seus 20 anos de existéncia,
o Tribunal Superior Eleitoral tem trabalhado num processo de evolugéo desse mecanismo, visando a
seguranca e garantia do sigilo do voto.

Apesar desses esforcos, é recorrente a percepcao da populagéo sobre a efetiva inviolabilidade desse sistema
de votacgao, que, inclusive, ndo foi bem recepcionado por algumas democracias mais antigas do mundo. De
fato, nesse periodo, ndo foram poucos os episodios em que foram suscitadas ddvidas sobre a credibilidade
do nosso sistema eleitoral, o que é ruim para a nossa democracia.

Some-se a isso o relatério do Teste Publico de Seguranca do sistema el etrdnico de votacdo realizado

em novembro de 2017, no qual o Tribunal Superior Eleitoral (TSE) informou ter identificado falhas que
permitiriam o acesso, por parte dos investigadores que fizeram o teste, a trés pontos importante da urna
eletrénica que sera usada nas proximas el eicoes.

Por fim, lembramos que o Congresso Nacional aprovou a Lei n® 13.165, de 2015, a chamada "Minirreforma
eleitoral", que traz entre seus dispositivos a obrigatoriedade da impressdo do voto nas elei¢des de 2018,
como mais uma garantia da lisura do pleito que se avizinha.

No entanto, o TSE tem se pronunciado pela impossibilidade do cumprimento integral da lei, sobretudo pela
alegada falta de recursos diante do "alto" custo da medida. Ocorre que a determinacdo legal foi imposta
em 2015, e isso levanta a necessidade de entender o porqué da atitude do 6rgéo eleitoral em deixar essas
tratativas em segundo plano no seu planejamento orcamentério anual.

Portanto, a fimde dirimir essas e outras questfes, se faz necessario um debate nesta Comisséo de
Constituicao, Justica e Cidadania, para que o Senado Federal possa colaborar com o bom e regular
andamento do processo eleitoral de 2018.

Essa é a justificagdo que apresentamos no requerimento protocolado no dia 7 do recente més de fevereiro, portanto ha
exatamente um més.

Senhoras e senhores, nGs convidamos quatro personalidades para este nosso debate, esta nossa audiéncia publica.
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Antes de mencionalas, quero dizer que esta reunido serd realizada em cardter interativo, com a possibilidade de
participagdo popular. Dessa forma, os cidaddos que queiram encaminhar comentérios ou perguntas podem fazé-lo por
meio do Portal e-Cidadania, no enderego www.senado.leg.br/ecidadania, ou ligando para o nimero 0800-612211.

N6s temos como convidados hoje - e j& peco a fineza de se encaminharem & mesa: Sr. Humberto Jacques de Medeiros,
Vice-Procurador-Geral Eleitoral, representado por José Jairo Gomes, Procurador Regional da Republica. (Pausa.)

Sr2 Maria Aparecida da Rocha Cortiz, advogada especialista em processos eletronicos eleitorais, representada por Pedro
Dourado de Rezende, Professor de Ciéncia da Computacéo UnB. (Pausa.)

Sr. Amilcar Brunazo Filho, engenheiro especializado em seguranca de dados. (Pausa.)

Sr. Diego de Freitas Aranha, professor da Universidade Estadual de Campinas (Unicamp).

Foi também convidado, mas virana proximaterca-feira, o Presidente do Tribunal Superior Eleitoral, o Ministro Luiz Fux.
Houve tratativas com este Presidente em exercicio desta Comisséo e principalmente com o Senador Antonio Anastasia,
e 0 Ministro confirmou a presencga para a proximaterga-feira, as 10h.

Dito isso, vamos adotar o seguinte critério. Quero propor aos senhores o tempo de dez minutos, prorrogaveis por mais
cinco, se entenderem necessario. Todos 0s nossos painelistas falaro primeiro e, depois, abriremos para perguntas.

Queremos entender sobre essa desconfianga que se generaliza a cada més com relagcdo ao processo eletrdnico e por que
democracias consagradas no mundo inteiro ndo adotaram um sistema idéntico ao nosso. Por qué? Por que so Brasil
praticamente? Por que a desconfianga? Que meios existiriam para fraudar a urna eletrdnica?

Enfim, queremos, ao final desta audiéncia publica de hoje e com acomplementagéo da proximaterca-feira, nos convencer
de que realmente ndo é confiavel o sistema ou de que é confiavel. E esta conclusdo vamos retirar dos depoimentos
importantes dos nossos convidados, que sdo especialistas, sdo autoridades no assunto.

Para comecar, quero anunciar o Dr. José Jairo Gomes, Procurador Regional da Republica, para que faga sua exposicao,
transmita-nos o seu ponto de vista sobre as causas desta audiéncia publica.

Dr. José Jairo, bom dial
Por favor.

O SR. JOSE JAIRO GOMES - Bom dia, Senador! Bom dia a todos!

Essa questdo da impressdo do voto € algo que esta no debate politico-eleitoral ha algum tempo. Eu me lembro de que
houve uma tentativa, em 2009, de se mudar o sistema, para acrescentar a possibilidade de se imprimir o voto. Qua a
raz&o disso? A razéo disso esta em um ponto basico, fundamental daideia de democracia, que € aideia de transparéncia,
e naideia antiga, no principio antigo que vem ligado ao segredo do voto. Na verdade, o segredo do voto é também uma
garantia do cidad&@o que exerce o sufragio, no sentido de que ndo haja espaco para que €le sofra pressoes externas no
sentido de definir qual sera o seu vato.

Nos tinhamos um sistema prati camente manual, como todos sabem, em que a Justica Eleitoral usava cédulas, e as pessoas,
os cidad&os assinalavam as suas opgfes nas cédul as. Eraum sistema bastante complexo no sentido daapuragéo. A apuracdo
demorava dias e dias e havia também um procedimento de contestacdo de eventuais dificuldades ou imprecisdes no
preenchimento das cédulas. Depois, esse sistema evoluiu para o sistema de urnas eletronicas. O Brasil adotou o sistema
Direct Recording Electronic voting machine, chamado de DRE.

A tecnologia da DRE permite a gravagdo eletronica dos votos, mas ndo permite a realizacdo de auditoria, ou sgja, 0
software, o programa que estiver na urna pode ser auditado, mas verificar o voto, a corregéo do voto, a higidez do voto e
se o voto que foi registrado na urna € exatamente aquele que o eleitor digitou ou depositou ndo é possivel ser feito.

Acontece, porém, Senador, que ndo da para comparar 0 sistema brasileiro com outros sistemas de outros paises. Para
comecar, ha paises sobre 0s quai's as pessoas dizem que ndo ha nenhum tipo de intermediagéo eletrdnicas no voto, mas,
naverdade, quando sevai verificar, tém sim umaintermediagéo el etrénica no voto. Em algum momento do procedimento
de votagéo ou de apuracéo, eles tém. Sobre os Estados Unidos, por exemplo, jali vérias vezes que o voto ndo é el etronico,
mas a contagem dos votos |4 € feita, sm, de maneira eletronica.

Em outros paises, como Alemanhapor exemplo, houve plebiscito paradefinir isso e re eitaram o voto el etrénico por razdes
culturais. A questéo até foi levada ao tribunal alem&o, e o tribunal entendeu que é um principio basico da democracia a
guestéo da possibilidade de o cidadéo saber, com transparéncia, como o seu voto foi registrado.

Existem vériastecnol ogias paraaém do voto impresso. Existem outrastecnol ogias que, igual mente, resguardam o segredo
do voto e que garantem também essa transparéncia. Ou segja, existe um sistema - talvez os colegas aqui da Mesa possam
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falar melhor sobre isso - em que 0 voto ndo € impresso, mas o sistema emite um codigo com que o cidadéo pode, depoais,
verificar, conferir como foi seu voto.

Mas dizer que urna brasileira é totalmente insegura acho que é um pouco de exagero, porque, na verdade, ela contém
uma série de situagdes que, ao funcionarem conjuntamente, garante a seguranga da urna, garante a seguranca do voto. Por
exemplo, um dos instrumentos muito significativos, inclusive paraarealizagdo de auditoria, € o chamado BU, o boletim
de urna. Esse BU emite varias informagdes constantes da urna. Por exemplo, ele emite informagdes sobre o nimero de
votantes naquela sesséo eleitoral, ele informa o dia, a hora, a quantidade de pessoas que compareceram, a quantidade de
pessoas ausentes. 1sso, por exemplo, permite que se faca auditoria. Uma auditoria desse tipo em um conjunto de sessfes
eleitorais acho que pode, sim, revelar alguma situacdo de irregul aridade.

Outro sistema que garante € o sistema de votagdo paralela, ou sgja, antes do inicio davotagdo, no diaanterior, varias urnas
sdo aleatoriamente escolhidas em sorteio, sorteio aleatdrio, e durante todo o dia da votacdo essas urnas sdo recolhidas
em diversos pontos da circunscricdo eleitoral. Numa eleicdo como a desse ano, por exemplo, eleicdo geral, em diversos
Municipios, diversas zonas eleitorais, essas urnas serdo buscadas nesses locais e funcionardo dentro de um sistema
de votagdo paralela, onde as pessoas acompanhardo também a higidez daquelas urnas. Ou sgja, o préprio fato de o
funcionamento da urnando ser em rede também é uma garantia.

Existem também outras chaves em outras situagdes que nos permitem afirmar a seguranca da urna. E claro que,
eventualmente, numa situacdo determinada, controlada, especifica, talvez alguém, como foi anunciado inclusive pelo
Senador que preside estes trabal hos, possa, enfim, quebrar a seguranga ou ter acesso aurna, masisso ai acontecerianuma
situacdo tao especifica e tdo determinada que eu acredito que, na prética, na realidade da votacdo, ndo seria possivel de
ocorrer. Pelo que eu tenho acompanhado, inclusive lano TSE, nesses sistemas de seguranga das urnas - porque existe um
trabalho permanente que é feito |4 sobre isso -, as condigdes em que essas irregul aridades aparecem sdo tao especificas
gue, narealidade de uma votacdo concreta, acredito eu que elas ndo seriam possiveis de ocorrer.

Eu queria, Senador, para finalizar minha intervencgo, dizer também o seguinte: ja foi feito um estudo agqui no Senado,
salvo engano em 2009, quando se tentou introduzir 0 voto impresso no sistema politico eleitoral brasileiro, e a conclusdo
foi de que o voto impresso inviabilizaria ou pelo menos deformaria os tempos e os prazos de se realizarem as elei¢oes,
porque demandaria um tempo ainda de impressao de voto que exigira reconfigurar todas as secdes el eitorais.

Eu, particularmente, tenho paramim gque o voto como esta hoje, el etrénico, € umaevolucdo de que o Brasil ndo pode abrir
mao. O que nés poderiamos discutir sdo outras formas talvez de se garantir ao eleitor, ao cidaddo o acesso aquilo que ele
efetivamente fez. Acredito que existem tecnologias el etroni cas também que ddo essa garantia.

Acho que € um tema muito importante para a cidadania e para a democracia.

Muito obrigado.

O SR. FELIPE MARCELO GIMENEZ (Fora do microfone.) - Senador Lasier, quem vai fazer a contradita juridica
dessafala? Porque aMesa s esta composta por técnicos de T1. Quem vai contraditar o Procurador juridicamente? Porque
afaladele deve ser contraditada juridicamente.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Como € 0 seu nome?

O SR. FELIPE MARCELO GIMENEZ (Fora do microfone.) - Eu sou Felipe Marcelo Gimenez, sou Procurador do
Estado de Mato Grosso do Sul, estou agui representando a Associacao Patria Brasil.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Esta bem.

Eu devo lhe dizer que nés ndo fiscalizamos, ndo procuramos auscultar qual era a posi¢ao de cada um dos integrantes.
Foram convidados como especialistas.

O SR. FELIPE MARCEL O GIMENEZ (Fora do microfone.) - Mas ele precisa ser contraditado.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Perfeito, perfeito;
admito, até porque, como proponente desta audiénciapublica, eu sou um dos maioresinteressados em ver quem tem razéo.

Vamos combinar o seguinte: depois que todos se manifestarem, eu vou lhe conceder a palavra por breves instantes.
(Manifestacéo da plateia.) (Palmas.)

Vamos seguir ouvindo nossos convidados.
Anuncio a seguir Pedro Dourado de Rezende, Professor de Ciéncia da Computacdo da UnB.

Bom dia, Prof. Pedro.
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O SR. PEDRO ANTONIO DOURADO DE REZENDE - Bom dia, Senador. E um prazer e uma honra estar aqui nesta
MesaaconvitedeV. Ex&

Digo ao senhor e a audiéncia que aguardel por este momento por mais de 15 anos. Na época em que esta Comissdo era
dirigida pelo Senador Deméstenes Torres, ele nos recebia como especialistas, organi zados espontaneamente na sociedade
civil, na forma de Comité Multidisciplinar Independente, do qual nés trés que estamos nesta Mesa como convidados
fazemos parte, ouvia-nos atentamente no gabinete em privado, mas durante as audiéncias publicas ele sempre negava a
nossa presenca como convidado.

Estou aqui em nome da advogada Maria Cortiz, que também faz parte do Comité Multidisciplinar Independente. Acho
gue me cabe, neste momento, diante da manifestacéo ja exarada pela plateia, apresentar um pequeno contraditério técnico
arespeito do que foi dito aqui na abertura.

Em relagdo ao BU, € um instrumento que serve para auditoria de uma etapa apenas do processo de votacdo, que é o de
totalizac&o, onde os BUs que vém das urnas el etroni cas so somados. O BU impresso pelaurnapode fazer averificagdo de
que atotalizacdo esta correta, mas el e tem absol utamente nenhum efeito paraverificar se o software esta contabilizando os
votos que foram praticados naquela urna corretamente. Paraisso, a auditoria el etronica € um jogo de gato e rato que quem
entra parafiscalizar ja sabe que esta perdido, porque o software que vai na urna parafazer trapaca sabe como verificar se
ele estasendo fiscalizado ou seele esta ali numaeleicdo verdadeirae ele, em podendo alterar asomados votos computados
naquela urna, vai apagar o rastro dasua... (Pausa.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Eu estou sendo
guestionado porgue é do Regimento ndo apresentar cartazes. NOs sabemos que as posi¢des estdo agui tomadas, mas ndo
precisaser deformaostensiva, que podeinibir, pode pressionar, pode coagir. Entdo, por umaquestéo de educagao politica,
vamos respeitar os palestrantes porque, se estiverem sob a mira de um cartaz... Ficainadequado.

(Manifestacdo da plateia.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito. Eu quero
um voto de confianga por ter proposto esta audiéncia publica justamente em razéo da polémica que esta criada e que
nos haveremos de desfazer, se ndo definitivamente, deveremos encaminhar uma tendéncia com esta reunido de hoje,
porque certamente aqui, neste auditorio, nesta sala, temos pessoas de diferentes posi¢des. N&o vamos deixar que umas se
sobreponham as outras, de uma maneiramais ostensivado que 0s outros, para que haja democraticamente o mesmo clima
paratodos. Entéo, vamos proceder assim: nos ndo temos aqui parti pris. NGs estamos aqui para obter esclarecimentos.

Siga, Professor.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Obrigado.

Gostaria de comentar que talvez 0 mais lamentavel nesse episddio trazido pela interrupcédo, em vez da presenca dos
cartazes, sgja a auséncia dos colegas do Senador.

(Manifestacéo da plateia.) (Palmas.)

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Apenas 0 Senador Capiberibe esta presente nesta audiéncia.
Eu entendo que o Senador fez a sua parte, corajosamente convocando esta audiéncia e nos dando a palavra.

Ent&o, continuando, o BU serve apenas para verificar...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Quero apenas lhe
informar que, como nds temos televisionamento, mais rédio e mais a imprensa presente, a publicidade do que estamos
discutindo vai acontecer.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Certo. O que lamento é aimpossibilidade de dialogar com
0s Senadores que defendem a posi¢éo contréria que a gente esta trazendo aqui.

Bem, continuando: o BU é um elemento que serve parafazer auditoria em uma parte apenas do processo.

Em relacdo a votacdo paralela como teste de seguranca, a partir do momento em que foi introduzida a identificacéo
biométrica, Senador, ela se tornou absolutamente indcua para esse propdsito porque, uma vez... O senhor ja percebeu
como € que os batedores de carteira operam? Eles s6 véo meter a méo na carteira quando o dono da carteira ndo esta
prestando atencéo. Entdo eletem que observar avitimaparaver se elaestdatentaao que ele estafazendo. Se elando estiver
atenta € quando ele vai agir. Um software que é inserido na urna por varios meios possivel's - que meus colegas vao poder
explicar quais sdo em seguida - vai primeiro testar, verificar se ele esta sendo observado num teste ou se ele esta numa
eleicdo verdadeira e so vai fazer o que ele foi preparado parafazer de trapaca se €l e perceber que ndo esta sendo testado.
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Ora, com identificagdo biométrica, o teste de votagdo paralelatem que simular eleitores de uma secdo eleitoral verdadeira
no dia da eleicdo, portanto, nenhum dos que v&o pressionar o botéo para inserir votos no teste vai ser identificado
corretamente pela biometria. Neste caso a urna que tem identificacdo biométricavai dar 100% de falha de identificacdo
biométrica durante o teste. E claro que umalinha de programa apenas € suficiente para detectar que o software trapaceiro
esté sendo submetido a um teste nesse momento e ele vai ficar quietinho, ndo vai fazer atrapaga. Entender isso como um
teste de seguranca € tentar enganar o eleitor que tem alguma capacidade de raciocinio. E uma afronta do ponto de vista
técnico continuar insistindo que o teste de votagdo paralela continua sendo um mecanismo de auditoria.

Continuando: minha fungéo basicamente é relatar o que houve em relagéo ao processo de cumprir alei que exige o0 voto
impresso como um mecanismo de verificagdo pelo eleitor de como o seu voto pode ser contabilizado.

A lel foi aprovadaem 2015, e aprimeirainiciativa da Justica Eleitoral para cumprir alel apartir dai foi um contrato sem
licitagdo para uma entidade sem fins lucrativos chamada Flextronics fazer um modelo de votacdo el etrénica com voto
impresso, um contrato de R$7 milhdes, que foi cumprido arisca pelaempresaou pela entidade e que produziu, conforme
especificado no contrato, 30 protéti pos de umaurna que imprimiriavotos, Mas, ao preco de R$3,7 mil cadanovaurna, um
desperdicio total mente desnecessério, que so faria sentido se aimpressora fosse fazer parte do sistema de votagdo como
um dispositivo desacoplado daurna, que teriaque ser integrada ao sistema de votagdo por um mecani smo de comuni cagéo
gue podia ser interceptado por eleitores, ao passo que, em 2002, quando alei precisou ser cumprida, asolugdo mais 6bvia
esimplesfoi ade acoplar aurnafisicamente aimpressora, conectando fisicamente, de formaelétrica, aimpressoraaurna,
para que ndo fosse necessario replicar todo o sistema de contabilidade de votos e de protegdo eletrénicaque aurnajatem
para essa impressora. Tanto é assim que a urna atual, sem impressdo do voto, ja tem uma impressora que faz parte da
urna, que imprime o BU. Todas elas tém. Entdo o sistema de software da urna ja esta preparado para dialogar com uma
impressora, N0 € necessario contratar uma empresa para desenvolver toda uma replicacdo do sistema da urna a pretexto
de precisar imprimir o voto. E foi essaa solucéo que foi encomendada em 2017.

O SR. AMILCAR BRUNAZO FILHO (Fora do microfone.) - Dois mil e dezessais.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Em 2016, esta me corrigindo aqui o Dr. Amilcar.

Quando foram entregues os protétipos, houve uma audiénciana Camara, se ndo me engano, em quefoi levantadaaquestao
de que, em 2009, quando alei que exigia o voto impresso vigia, foi contratadaa comprade 150 mil urnas que ndo previam
ainclusdo da impressora do voto. O TSE foi questionado por que ele ndo estava cumprindo alei que exigia aimpressdo
do voto na compra de 150 mil urnas, e a resposta que o TSE deu, através de um comunicado oficial, Comunicado n°
10 daquele ano, foi de que o modelo de urna que estava sendo licitado ja vinha configurado para receber um maédulo
de impressdo de votos acoplavel a ele e que, portanto, quando fosse 0 caso, seriam compradas as impressoras como um
dispositivo adicional que seria acoplado a urna.

Bem, ent&o, quando isso foi trazido a tona agora em 2017, o TSE simplesmente ignorou que havia gasto 7 milhdes com
um modelo carissimo e desnecessario e fez um edital que foi uma verdadeira afronta a soberania nacional, porque um
edital praticamente dirigido, pois fazia exigéncias desnecessé&rias para fornecimento de venda casada de material - de
papel inclusive - com caracteristicas desnecessérias de durabilidade, etc., e que foram de certa forma direcionadas para
gue nenhuma empresa que fabrica simplesmente impressoras pudesse ganhar essa licitacdo.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Como o senhor esta
entrando derijo naquestdo fundamental desta audiénciapulblica, que é aparte técnica, entdo permitaque eu lheinterrompa
e fagca uma ou duas perguntas.

O senhor esta dizendo que 150 mil urnas ja estéo preparadas para aimpressao, ja estdo acopladas aimpressoras?

(Soa a campainha.)

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Caso a informagdo fornecida pelo TSE na ocasifio sgja
verdadeira

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Quantas urnas o Brasil
tem? Vi outro dia, escrito num jornal, que seriam 600 mil urnas.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - O Dr. Amilcar é a nossa enciclopédia ambulante do Comité
Multidisciplinar Independente. Em relagcdo a nimeros e datas, ele é anossa fonte principal .

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Ent&o, quantas urnas,
Prof. Amilcar?
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O SR. AMILCAR BRUNAZO FILHO - Atualmente ha em torno de 600 mil urnas. Esse modelo que o Prof. Pedro
Rezende citou, que é o modelo de 2009... Foram primeiramente compradas 150 mil, mas, depois, complementaram a
licitacgo...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Essas estéo prontas?
O SR. AMILCAR BRUNAZO FILHO - Estdo prontas. H4 mais de 400 mil dessas urnas.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Quantas?

O SR. AMILCAR BRUNAZO FILHO - Mais de 400 mil.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Olha, para mim pelo
menos, o senhor esta dizendo uma novidade. Ent&o ja ha 400 mil urnas prontas, aptas ao voto impresso?

O SR. AMILCAR BRUNAZO FILHO - N&o, ndo, areceber o modulo impressor externo, sim.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - N&o teria que haver
maior gasto com elas?

O SR. AMILCAR BRUNAZO FILHO - N&o, senhor.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - N&o teria que haver, principamente, desenvolvimento de
software por terceiros para poder fazer umaimpressora de votos funcionar com esse sistema de votac&o.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - E o0 senhor acha que o
gasto seriamuito grande ao preparar esse novo software?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Olha, em 2002, quem preparou o software foi a propria
Informatica do TSE. Eles s6 compraram impressoras, porque o software que ja estava na urna jatinhatoda a légicae a
infraestrutura necessarias para dialogar com umaimpressora, que € aimpressora que sempre esteve haurna paraimprimir
BU. SO precisava duplicar agquela forma de interagir com o dispositivo para agora falar - 0 sistema - com uma segunda
impressora que imprimiria cada voto.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - O senhor diria, entéo,
que essa versdo corrente, de que o Tribuna teria que gastar em torno de R$2 bilhdes para habilitar o voto impresso, ndo
procede?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Iss0 € posi¢io de ma vontade que encontrou uma forma de
inviabilizar o cumprimento da lei, primeiro, com o argumento de falta de orgamento. Por uma iniciativa do pessoa que
estd aqui assistindo, da sociedade civil, foi feito um aporte de emergéncia no Orgamento deste ano para suprir o TSE com
R$250 milhdes adicionais para ele poder fazer...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Duzentos e cinguenta
milhBes matariam a questao?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Duzentos e cinquenta milhdes foram incluidos no Orgamento
emergencialmente para contrapor o argumento de que o TSE néo tinha verba, ndo tinha como gastar tanto dinheiro para
botar impressora em tantas urnas.

O que aconteceu depois, no edital seguinte, deste ano, foi um contrato de 62 milhdes, que ndo gastou nem um terco do
orcamento que estava disponivel e que estava, digamos, cheio de especificagdes desnecessarias para cumprir a funcdo
de imprimir votos.

Eu ndo sai se meu tempo ja se esgotoul...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - O senhor cumpriu o
prazo até aqui, mas o senhor sera convidado, interpelado, seguramente mais adiante sobre o tema.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Ok.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Muito obrigado por sua
participagao.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Presidente, pela ordem.
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Senador Capiberibe,
agradecemos sua presenca, assim como a da Senadora Simone Tebet.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/lPSB - AP. Pela ordem.) - Prof. Pedro, eu
estou deduzindo, a partir de suas palavras e do historico que eu conheco dessa luta para tornar mais confiavel, digamos,
avotacdo... Até porgque nos jativemos leis que introduziram o voto impresso, mas essas leis foram contestadas e, agora,
de novo.

Ha umaresisténcia? O TSE n&o quer imprimir o voto. E isso?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Senador, infelizmente, eu acho que € muito pior do que isso,
porgue o edital que foi feito a pretexto de cumprir alei, que terceirizou praticamente tudo, basicamente abriu o cofre de
seguranca do sistema eleitoral brasileiro em troca de um simples termo de sigilo, para que uma empresa estrangeira, que
ganhou alicitagdo, pudesse conhecer todo 0 nosso sistema, inclusive o material criptografico, que €, digamos, o aicerce
do mecanismo de protegdo que aJusticaEleitoral alegater construido no seu sistema. Fez isso para que essa empresapossa
desenvolver um sistema de impressdo do voto integrado ao sistema que existe hoje para as urnas eletrdnicas, sendo que
ndo haveria nenhuma necessidade de entregar o codigo do sistemaeleitoral para umaempresa que tem como responsavels
trés venezuelanos e um portugués, que ndo tém nenhum compromisso com a legislacdo brasileira, inclusive de cumprir
o tal termo de sigilo sobre o conteldo do material dos sistemas que eles receberiam a pretexto de desenvolver o voto
impresso. 1sso, 0 que estano edital delicitagcdo paraimplementar o voto impresso este ano, ameu ver, é um ato de traicdo
a soberania nacional .

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - E esse edital néo foi
contestado por ninguém?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Esse edital foi contestado pelo CMind em sete peticdes cujas
coOpias estdo nas minhas maos. (Palmas.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - O senhor pode ler os
termos da contestag8o? E muito longo?

O SR. PEDRO ANTONIO DOURADO DE REZENDE - N2o, eu vou ter que escolher alguns paragrafos que sdo mais
contundentes. Entdo, para a gente ndo perder tempo, eu peco que o senhor adiante a audiéncia antes de eu voltar a eles
para atender o pedido.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Mais tarde o senhor
volta.

Comapaavra...
A SR2SIMONE TEBET (PMDB - MS) - Presidente...
O SR.PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Senadora Simone Tebet.

A SR2SIMONE TEBET (PMDB - MS. Pelaordem.) - V. Ex2 me permite? Hoje eu estou abusando - na CAE pedi para
Ser aprimeira -, mas eu gostaria de dois minutos apenas, se V. Ex2 me permitir, porque eu tenho de voltar paraa CAE.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Pois ndo, eu conhego o
seu dilema, que é o que enfrentamos todos os dias. atender dois ou trés compromissos ao mesmo tempo.

A SR2SIMONE TEBET (PMDB - MS) - E eu presido... Nés aprovamos requerimento relativo a cobranca das bagagens
pelas companhias aéreas, e eu sou autora do requerimento. Entdo, eu e mais dois estamos presidindo na CAE.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Peco a V. Ex2 que nos
represente bem |4 porque nés precisamos enfrentar mai's essa.

A SRaSIMONE TEBET (PMDB - MS) - Estamos fazendo o possivel.

E apenas para parabenizar V. Ex2 pelo requerimento, pela coragem, que lhe é particular - eu 0 acompanho, colega que
sou, junto a CCJ -, de enfrentar esta que é uma das questBes mais relevantes para a democracia brasileira. E aqui eu ndo
quero saber de preco, eu ndo quero saber se vai custar 50 milhes ou 100 milhdes, nés temos dotacdo orcamentéria e
remanejamento paraisso. Até acho que a Justica hoje n&o tem esse recurso disponivel, mas o Caixa Unico daUniZo tem, e
0 Congresso Nacional pode autorizar um remanejamento de recurso, a destinac&o desse recurso para a Justica. (Palmas.)
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Por que eu estou dizendo isso, Presidente? Eu ndo vou entrar na questdo se eu tenho divida em relagdo a seguranca do
voto eletrdnico, ndo vou entrar nesse mérito, ndo pensei muito sobre isso até agora - deveriater pensado -, mas a grande
realidade é: a sociedade tem duvida, principal mente a soci edade dos M unicipios onde adisputa é por um voto, de vereador,
ou de vinte votos a mais ou a menos para um candidato a prefeito ou mesmo a governador, nas disputas presidenciais
extremamente apertadas, como a que tivemos na el el ¢do passada. Se a sociedade tem divida... Nada € mais representativo
para a democracia do que o voto. E o voto que estabelece que o povo tem o poder, e nés apenas representamos esse
poder. (Palmas.)

E dbvio que tudo comega por ai, 0 resto tem que esperar.

Entdo, nesse sentido, por contadisso, sabendo que h& dotagdo orcamentéria possivel, sabendo que a popul ago tem divida
em relacdo a quest&o do voto, acho que V. Ex® esta corretissimo, tem realmente que levar essa bandeira a frente, utilizar
o plenério do Senado com a gjuda dos col egas Parlamentares para que nds possamos sair, inclusive, com uma comissao
paraver como resolver essa questdo e dar a tranquilidade ao povo brasileiro de que o poder é dele. Ele quer escolher os
seus representantes e ele vai ter o representante que escolheu. Para o bem ou parao mal, é livre a escolha dele, gerindo
asuavida e atendendo 0s seus interesses.

Eu peco novamente descul pas, Presidente, mas eu ndo poderiadeixar de vir aqui paraparabenizar V. Ex2 por este assunto,
gue é damais altarelevancia. (Palmas.)

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Presidente...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - A sua contribuic&o,
Senadora Simone, ja foi muito valiosa, com esse objetivo pronunciamento aqui. Foi exatamente pela davida socia que
tomel ainiciativa de requerer esta audiéncia publica e fazer um pronunciamento da tribuna do Senado. Eu também tenho
essa grande divida, e nos estamos diante de uma das eleicBes mais importantes da histériado Brasil... (Palmas.)

...qQue serdo essas elei¢les de outubro. Se 0 povo tem ido as ruas, se hdum clamor jamais visto por moralidade napolitica,
por ética na palitica, por transformagdes sociais, isso precisa comegar pelas elei¢bes de outubro. (Palmas.)

Agora eu estou satisfeito com as palmas e pego que fiquemos por aqui, sendo vira programa de auditério.
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Presidente...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Sim, Senador
Capiberibe.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP. Pelaordem.) - Presidente, V. Ex,
na realidade, aprovou esta audiéncia piblica ndo para tratar de legislagdo, porque a legisagdo... JA cumprimos a nossa
parte: nds aprovamos a legislagéo estabelecendo aimpresséo do voto.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Exato.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Agora, eu estou ansioso para
ouvir o Dr. Jairo Gomes, Procurador Regional, daqui a pouco, para saber o que o Ministério Plblico esta fazendo em
relacdo a essa decisdo de descumprimento dalei. (Palmas.)

Esta audiéncia publica caiu do céu, porque, se nés ndo nos movimentarmos politicamente, ndo vai haver impressdo do
voto, porque essa € a decisdo de um grupo muito fechado que considera estar acimadalel.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Exato. Até este
momento...

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - O problema é que o Judiciério
brasileiro estaacimadalei.

Eu tenho umalle - proposta minha aqui neste Senado, no Congresso Nacional - aprovada, que hoje esta sendo cumprida
no Brasil todo, que é a Lei Complementar 131, a Lel da Transparéncia. Quem ndo a cumpre? O Judicidrio. Vocé, para
tentar entrar, para buscar uma informagdo no Judiciario, tem que deixar o seu CPF, vocé... Primeiro, vocé tem de ser
especialista em navegagdo para poder encontrar a informag&o nos tribunais de Justica do Brasil, qualquer um, do Brasil
todo. O Judicié&rio brasileiro ndo se vé na obrigagao de cumprir alei. Eles cumprem as resolucfes deles. Se eles baixarem
uma resoluc&o para ndo imprimir o voto, acabou: ai sd Deustira.
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Muito bem! Muito
obrigado por suaintervencgéo.

Todos nos estamos aqui com a mesma curiosidade de ouvir - e vamos ouvir atentamente daqui a pouco - a palavra do
Nosso eminente representante do Ministério Pablico.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Eu localizei o parégrafo, Senador, que o senhor solicitou
que eu lesse.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - E longo?
O SR. PEDRO ANTONIO DOURADO DE REZENDE - N&o, 30 cinco linhas.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Entéo o senhor pode
|&-lo agora.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - E o seguinte.

[..]

Maria Aparecida Rocha Cortiz, advogada inscrita na Seccional da OAB/SP [ ...] , e Pedro Antonio Dourado
de Rezende, professor de Ciéncia da Computacgéo da Universidade de Brasilia (UnB) [...], membros do
Comité Multidisciplinar Independente, ente da sociedade civil, vém a presenca do egrégio Tribunal de
Contas da Uni&o apresentar representacdo em face do Tribunal Superior Eleitoral para anulacéo da
Licitagdo 106, de 2017, apuracéo de responsabilidades e demais providéncias para ressarcimento ao erario
publico de eventuais prejuizos gerados, conforme abaixo articulado.

E o parégrafo que cita o comentario que eu fiz em resposta a0 Senador Capiberibe é o seguinte - Violacdo e risco a

seguranca e soberania nacional, item 4.
Certo é, e consta de forma expressa do edital, que haverd compartilhamento de informagdes confidenciais,
sensiveis & seguranca do processo de votacao, entre a empresa estrangeira e o TSE, para finsde
desenvolvimento, desnecessariamente terceirizado, da interface entre os equipamentos de votacdo e os de
impressdo dos votos. A seguranga do processo de votacdo em face de tal aberracdo contratual, na visdo
inexplicavel mente ingénua do TSE, estaria garantida pelo mero e simples compromisso dos responsaveis
envolvidos, firmado através de umtermo de sigilo. Esse termo de sigilo teria o efeito de vincular asleis
brasileiras os seus signatarios, mas, nesse caso, quem vai administrar o consorcio das empresas vencedoras
da licitac8o sdo trés cidad&os venezuelanos e um portugués, que ndo estdo submetidos in totum a legislacéo
nacional. Tem cada qual seu territério de domicilio e nacionalidade distintos do nosso, o que, em sendo
a intencdo, os garante, por principiosjurisdicionais, imunidade em face a tal compromisso, a despeito de
gualquer legislacéo que Ihes sgja extraterritorial. Assim agindo na ilegalidade, o TSE coloca emrisco a
soberania nacional, ao compartilhar, com tais entes estrangeiros, informagdes confidenciais do sistema de
votacao usado em elei¢des oficiais no Brasil, inclusive material criptografico que pode ser utilizado para
simular origem auténtica de programas que compdem tal sistema.

Faco umainterrupgéo aqui, Senador, paracomentar que 0 acesso a esse material criptografico foi negado aos especialistas
gue estiveram no TSE para desenvolver os testes de seguranga, como o Prof. Diego vai atestar nafala dele em seguida.

Com esse material criptogréfico, programas “ stealth” [camuflados] capazes de, nas 95% das sectes

para as quais ndo esta prevista a impressao de voto, fraudar percentual mente as votacdes, de forma
indetectével sob asregras atuais para fiscalizacdo externa [inclusive como eu comentei emrelacéo a
votacdo paralela], os quais poderiam ser anteci padamente confeccionados e plantados a sorrelfa para
insercao por terceiros, inclusive desavisados do risco, como se fossem programas legitimos - pois passarao
como tal perante os dispositivos internos de autenticacéo -, ao longo de qualquer dos pontos intermediarios
das cadeias de custodia dos componentes do referido sistema, com o efeito nefasto de contamina-lo para fins
inconfessaveis. Com o agravante no fato de os entes contratados para custodiar esse material criptografico
ndo terem vinculo ou obrigacdo com o Estado de direito nacional, o que compromete o cerne da nossa atual
democracia.

Quando tentamos, com esse argumento, impugnar alicitagdo, no argumento do TSE, os senhores ndo vao acreditar. Para
nés do CMind (Comité Multidisciplinar Independente), esta no edital, mas ndo vai ser feito, nés ndo vamos entregar.
Ent&o por que esta no edital?
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Perfeito.
Obrigado, Prof. Dr. Pedro de Rezende.

Peco que o senhor nos consiga uma copia dessa peca.

Dr. Engenheiro Amilcar Brunazo Filho.

Bom dia.

O SR. AMILCAR BRUNAZO FILHO - Bom dia

Primeiramente quero agradecer ao Senador Lasier Martins por esta oportunidade, esta iniciativa que ele teve muito
oportuna, sempre acho oportuno esse assunto. Ja estive agqui nesta Casa, nesta sala, debatendo outras vezes essa questéo.
Milito nessa questdo desde o0 ano de 1999, quando fui trazido pelo Senador Roberto Requido, naguel a oportunidade, para
falar pelaprimeiravez sobre atransparéncia do processo eletrénico de votagdo. Estive aqui a gumas vezes convidado pelo
Senador Capiberibe, a quem agradeco a presenca, que muito me honra.

Entdo, vamosvoltar afalar sobre esse assunto. Eu estou h& 20 anos brigando por mai s transparénciasobre o voto el etronico,
e esse jogo de gato e rato, esse péndulo, metafora que as vezes usamos, do voto impresso. Umahora ele é aprovado; outra
€ reprovado; outra hora é aprovado; outra é reprovado. Vou falar um pouco sobre isso, tentando me ater ao seu pedido de
falar daimportancia do voto impresso, como € no resto do mundo, como se faz, se ele resolve ou ndo resolve o problema.
E, depois, no caso mais prético, o que esta acontecendo com aimplantacéo do voto impresso na eleigédo deste ano.

Eu gostaria de contestar algumas observaces feitas pelo Dr. José Jairo Gomes. O Dr. Pedro ja apresentou, entéo vou ser
sucinto e vou s tocar nos assuntos.

O modelo da urna brasileira realmente é como €ele disse 0 modelo DRE, o modelo de registro eletrénico do voto puro
e simples. Esse modelo comegou a ser usado no mundo todo em 1991 em varios paises; no Brasil, comegou em 1996.
Holanda e india comegaram antes. De |4 para c4, esse model o tem evoluido. Jaexistem modelos... Eu e o Prof. Pedro, pelo
CMind, j& criamos a ideia de geragdes de magquinas de votar. Essa maguina DRE é a primeira geracdo, porque foi a que
comegou tudo. E, nos outros paises, comegaram aevoluir parasegunda, terceira, ejaexiste quartageragdo. O Dr José Jairo
fal ou sobre novastecnol ogias que entregam documentos criptografados. Essa é aquartageragéo, chamadatecnol ogiaend-
two-end, mas elaimplicater materializagdo do voto. Ou sgja, nenhuma tecnologia de segunda, terceira e quarta geragao,
gue foram a evolucéo do voto e etronico, existe sem materializagdo do voto. Todas tém materializacdo do voto.

Nos Estados Unidos, ali é realmente uma federacdo, mais de 40 Estados dos 50 usam sistemas el etrdnicos com votagao.
Ali eles usam o sistema do voto escaneado, a maior parte deles. Alguns com voto impresso, outros com voto escaneado,
mas, enfim, no mundo inteiro a evolucdo sempre foi do voto manual... A maioria dos paises continua no voto manual.
Dos 200 paises ai que existem, 150 continuam com voto manual.

Os que foram para o voto eletrdnico, comegaram indo para 0 voto modelo DRE, que é o modelo brasileiro. Alguns
abandonaram o modelo DRE, como Holandae Alemanha. Elesabandonaram e declararam que erainconstitucional, porque
ndo dava transparéncia, o eleitor ndo podia conferir para quem foi gravado o seu voto. Outros migraram para a segunda
geracdo, que € a urna eletrénica com voto impresso. Ja ha paises na terceira e ja ha paises na quarta geragdo, todos com
voto materializado. O Unico pais que ainda esté estacionado na primeira geracdo € o Brasil, que continua com o modelo
de primeira geracao de 1991. O resto dos paises ja o abandonou.

Ent&o, um argumento muito comum de quem € contra o0 voto impresso é dizer que ele é um retrocesso, que vai voltar
para o voto manual. N&o, ele ndo é igual ao voto manual, é diferente, é outra coisa, e é uma evolucdo. Eu desafio aquem
disser que 0 voto impresso € um retrocesso que me apresente um Unico pais que evoluiu da urna com voto impresso para
urna sem voto impresso, ndo existe. (Palmas.)

S0 existem dezenas de paises que evoluiram da urna sem voto impresso para urna com voto impresso. 1sso € evolucao.

Sobre a série de defesas que existem no sistema eletrénico brasileiro, o Dr. José Jairo falou, por exemplo, do BU, e 0
Pedro jaexplicou. O BU serve apenas para auditar a totalizacdo, ndo serve para auditar a urna.

NOs estamos falando aqui exclusivamente da urna eletrénica e ndo do sistema eleitora eletronico todo. A totalizacdo é a
segunda etapa do processo de votacdo. A primeira etapa é a coleta do voto e a apuragéo dos votos, que chamaboletim de
urng; a segunda etapa é a totalizac8o. Nao estamos falando da totalizagéo, estamos falando da urna s6. O BU ndo serve
para auditar o resultado que a urna apurou.

A votacdo paralela- o Pedro também ja explicou - paralela com urna biométrica é facilima de ser burlada. Ela ndo serve
como teste para verificar se 0 software esta integro. No Ultimo teste de verificacdo, que o Prof. Diego vai explicar com
mais detalhe, a primeira coisaa que elestiveram acesso foi ao arquivo delog daurna. Eles conseguiram aterar o software
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daurna. Com o software alterado, eles conseguiam mexer no arquivo de log da urna. Esse arquivo de log € o arquivo que
registra os acontecimentos da urna: hora, minuto, acontecimento.

Bastater esse acesso que o Prof. Diego provou que € possivel fazer, um softwar e que acesse esse arquivo delog, e verificar:
tem la a identificagdo biométrica recusada, ou sgja, o eleitor ndo foi identificado com a prépria biometria, € o caso da
votacdo paralela. No teste de votagdo paralela que o TSE faz, o eleitor ndo € identificado pela biometria, porque o eleitor
ndo estalano TRE parafazer avotagdo. O funcionério do TRE que estala pbe o dedo dele, é rgjeitado, digita uma senha,
libera e vota. E ficaregistrado num arquivo de log. Ent&o, basta o programa fraudulento verificar que no arquivo delog a
liberacdo foi ndo biométrica e ndo faz afraude. O teste de votagéo paralela que é um teste que existe por lei, alei obriga
ter teste de votacdo paralela, se tornou indtil com a urna biométrica. A urna biométrica ndo atende alel que mandater o
teste de votagdo paralela em condigBes normais de uso, porgque a urna biométrica ndo permite fazer uma simulagdo em
condi¢des normais de uso, que € identificar o eleitor com o dedo dele mesmo. Essa discussao é técnica, mas a questdo é
de que avotacdo paralela ndo serve como teste de integridade do software.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - A sua posi¢ao é de que
aidentificacdo biométrica se presta para fraude?

O SR. PEDRO DOURADO DE REZENDE - Ela se presta no sentido, se me permite, Senador, de que deixa o eleitor
relaxado em relacdo a posicao e afungéo dele de fiscal do cadastro. Porque, se €le acha que aidentificacéo biométrica é
invencivel, elendo vai sepreocupar se nasecdo dele haalguém voltando por alguém, quando todaidentificacdo biométrica,
por ser probabilistica, é passivel de erro e precisa ter um mecanismo de backup para permitir falsos negativos, fasa
identificacdo, ndo violar o direito do eleitor de votar. Entéo, a senha que 0 mesario usa para liberar o voto continua la
funcionando. Por isso, 0 mesario mal-intencionado pode liberar 0 voto para gente que vai votar em nome de outro, como
€le podiafazer antes, s que agora com o eleitor descansado, achando que ndo ha mais esse risco, porque a identificacdo
biométricavai dar resultado correto, 100%.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Entdo, na biométrica
ele ndo apresenta o titulo? E se ele mostra uma carteira com fotografia?

O SR. PEDRO DOURADO DE REZENDE - Mas, se 0 mesario estd comprometido com a fraude, ele vai ignorar que
aidentificacdo éfalsa.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar DemocraciaProgressistalPSD - RS) - Estabom, mas néstemos
de ter o mesério comprometido.

O SR. PEDRO DOURADO DE REZENDE - O que eu quis dizer € que o eleitor deixa de ter o olho no mesario, porque
€le achaque ama-fé do mesario ndo estamai s naequagdo, ndo pode mais ser parte de um processo de violagdo do cadastro.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Mas 0 mesario, muitas
vezes, Nao é um, sdo VA os.

O SR. PEDRO DOURADO DE REZENDE - Por se¢&o eleitoral, € um.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Bom, mas tem o
presidente, 0 secretario, normalmente trés ou quatro integrantes na mesa.

O SR. PEDRO DOURADO DE REZENDE - Senador, o fabricante do mecanismo de identificagdo biométrica garante
gue o equipamento que €ele fornece ao TSE estd homologado para apresentar um indice de erro de falso negativo de 1%.
O preco do dispositivo é proporcional a esse indice de erro. Muito bem. O que aconteceu na elei¢do brasileira primeira
gueteve biometria em 68 secOes eleitorais e pdde, mais do que isso, divulgar os resultados estatisticos? Um indice de erro
de identificac&o biométrica de 7%. Em algumas se¢es eleitorais de Alagoas e do Piaui, o indice de erro de identificacdo
biométrica foi acima de 50%. 1sso, Senador, € indicio de fraude, segundo o fabricante do dispositivo, porque 0 mesario
esté liberando votag&o acima dos erros que sdo esperados para aquele dispositivo de identificag&o.

Como o eleitor ndo esté preocupado com isso porque el e acha que aidentificacdo biométrica € sacrossanta, se houver ali
um mesario mal-intencionado, ele esta sem a supervisao do e eitor e dos fiscais pelo que ele esta fazendo, a pretexto de
gue o dispositivo esta dando erro toda hora.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Ento, diga-nos. Nos
estamos diante de duas hipdteses de fraude: uma que € da urna e a outra que é da identificacéo biométrica?
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O SR. PEDRO DOURADO DE REZENDE - Como professor de seguranga computacional, estou convencido de que a
identificagéo biométrica € um cavalo de Troia para a seguranca do sistema eleitoral, do ponto de vistado eleitor que quer
eleicdo limpa; do ponto de vistade quem quer controlar todo o processo centralizadamente, € um mecanismo de segurancga.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Vamos dizer que a
identificagcdo biométrica sgja honesta, ai adiante, pode haver afraude na urna?

O SR. PEDRO DOURADO DE REZENDE - A identificac8o biométrica é honesta, Senador, vai dar em torno de, em
secOes eleitorais com 300 eleitores, 3 falsos negativos em média por votagdo. Esses vao ter que ser liberados para votar
pelo mesdrio. Se o mes&rio libera 200 com senha porque a identificagdo biométrica deu errado, isso € um indicio de que
ou amaquina esta mal configurada ou a maguina esta com defeito ou ele esta agindo de forma desonesta na identificacdo
do eleitor.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Como corrigir isso a
essa altura, doutor? NoOs estamos vendo milhdes de pessoas em fila fazendo a identificagdo biométrica. Pelo menos nos
tribunais do meu Estado tem acontecido isso, filas e filas para fazerem a biometria.

O SR. PEDRO DOURADO DE REZENDE - Senador, esse cadastro de identificacdo biométricavale ouro naguerrade
informag&o que a gente esta vivendo hoje. No Senado, em 2013, na CCT], eu fui convidado para uma audiéncia pablica
de um outro projeto de lei que introduziria o voto impresso, de 2010, onde eu mostrei que o TSE estava fazendo acordo
de compartilhamento desse cadastro de biometria, violando alel do cadastro eleitoral de 1995.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - 1sso € muito grave.
O SR. PEDRO DOURADO DE REZENDE - Sim. Eu apresentei no Senado essa dentincia.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - E ndo no Ministério
Pablico?

O SR. PEDRO DOURADO DE REZENDE - O Senador Capiberibe é testemunha porque €le estava presente a essa
audiéncia.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Mas ao Ministério
Publico o senhor ndo levou essa representagdo?

O SR. PEDRO DOURADO DE REZENDE - Senador, eu tenho de preservar aminhaintegridade fisica. Entdo, eu tenho
de saber até onde eu posso ir. Da primeiravez, eu fui auma audiéncia publica; dessavez, eu fui até o TCU; da préxima,
setiver uma plateia como esta, eu posso ir além, mas eu tenho de tomar cuidado com a minhavida. (Palmas.)

O SR. AMILCAR BRUNAZO FILHO - Senador, eu gostaria de falar da biometria.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Engenheiro Amilcar,
conclua.

O SR. AMILCAR BRUNAZO FILHO - Eu gostaria de completar essa questdo da biometria. Recentemente, no fina de
2017, um professor de criptografia da Universidade Federal de Minas Gerais, chamado Jeroen Van De Graaf, holandés de
nascimento, titular agora da cadeira - ele participou em 2002 da auditoria que a Sociedade Brasileira de Computagéo fez
sobre o sistema eleitoral, foi a0 TSE e estudou todo o sistema -, resolveu contar a verdade do que ele viu. Ele soltou esse
relatério, um livro que se chama O Mito da Urna, em que ele diz que, quando ele vai a congressos de informética sobre
seguranca do voto eletrdnico forado Brasil, porque existem esses congressos em informatica, o pessoal darisada daurna
brasileira quando ele diz que aurna brasileira ndo imprime o voto eidentifica o eleitor naprépriaurna. Elesfaam: "Mas
vocé estd maluco?' O Brasil é o Unico pais do mundo onde o eleitor é identificado na urna.

A biometria & usada em muitos paises. Eu ndo estou condenando a biometria, estou condenando a biometria sendo usada
na urna que faz a identificacdo do eleitor, e o Unico pais do mundo que usa isso € o Brasil. E é essa identificagéo da
biometria na urna que torna o teste de votagdo paralelaineficaz, que é o teste que fariaa verificagdo se o software daurna
estava funcionando corretamente no dia da eleicdo. Entdo, o que esta errado € aidentificagéo biométricana urna.

Agora, essas coisas de que o Prof. Pedro fal ou real mente acontecem. O TSE néo esta conseguindo implementar abiometria

de maneira correta, esté dando taxas de fal so negativo, inclusive taxas de fal so positivo dez, quinze vezes além do normal
aceitado no mercado.

Eu queriaresponder sobre amavontade do TSE. O senhor perguntou se é evidente ou ndo que existe umavontade do TSE
contraalel dovotoimpresso. Essalel foi aprovadaem 2015, Senador, e até agoranao foi feito absolutamente nada efetivo.
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Se o0 senhor permite,
como estamos em transmissao, eu quero ler oquediz alei.

Lei n°9.504, de setembro de 1997.

"Art. 59-A - No processo de votagdo el etrénica, a urnaimprimira o registro de cada voto, que sera depositado, de forma
automética e sem contato manual do eleitor, em local previamente lacrado." [Incluido pelaLei n° 13.165. A lei de 2015
absorveu essa horma gque javeio de 1997].

"Paragrafo unico. O processo de votacdo nédo serd concluido até que o eleitor confirme a correspondéncia entre o teor do
SEu voto e o registro impresso e exibido pelaurna eletrénica." Também incluido pelaLei 13.165, de 2015.

Conclua

O SR. AMILCAR BRUNAZO FILHO - Entéo, essa lei foi aprovada em 2015. De |4 para ca, o TSE contratou uma
empresa, pagou um dinheiro sem concorréncia, para fazer um novo modelo de urna. N&o precisava de um novo modelo
de urna. Ja havia uma urna, e bastava acoplar o0 médulo impressor. Essa impressora para voto basta ser uma impressora
comum, de mercado. E claro que ela tem de ter o jeitinho, tem de ser acoplada, tem de ter um visor. Ela precisa ter um
visor, para o eleitor ver o voto através do visor, porque a lel diz que o eleitor tem de comparar um com outro. Ela tem
esse visor amais que os modelos de mercado, mas € s6 isso. Ela ndo precisa ter gravacao criptografada do voto digital,
como €eles estdo fazendo. Eles fizeram um edital supercomplicado, pedindo um monte de coisas que ndo sdo necessarias
naimpressora, e fizeram aimpressora custar mais de R$2 mil, nessa concorréncia que o Prof. Pedro citou.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Cada uma?

O SR. AMILCAR BRUNAZO FILHO - Cada umal Enguanto isso, no mercado, impressoras fiscais, estas sim sdo
complexas, porgque as impressoras fiscais tém de ter meméria segura...

O SR.PRESIDENTE (Lasier Martins. Bloco Parlamentar DemocraciaProgressista/PSD - RS) - N&o houve concorréncia?

O SR.AMILCAR BRUNAZO FILHO - Houve umaconcorréncia, entrou s umaempresaestrangeira, aSmartmatic, ea
outraempresabrasileira, que entrou parafantasia, sd parafingir que eraumaconcorréncia. Elaéumaempresacomerciante
gue sb vende artigos de R$1,99.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Quer dizer que faltou
seriedade por al.

O SR. AMILCAR BRUNAZO FILHO - E, quando a segunda empresa foi chamada para apresentar o protétipo, ela
desistiu, falou: "N&o tenho condi¢des de fazer." Elanem o protétipo fez!

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Engenheiro Amilcar, o
Dr. Pedro disse, hd pouco, que ja ha 400 mil urnas aptas.

O SR. AMILCAR BRUNAZO FILHO - Estdo aptas a receber o modulo de impressora externo. Ha pelo menos 400
mil. Talvez, hajamais. Eu ndo tenho todos os nimeros.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar DemocraciaProgressista/PSD - RS) - Faltariam 200 mil, entao,
se 0 Brasil tem 600 mil urnas.

O SR. AMILCAR BRUNAZO FILHO - Mas talvez hgja mais. Eu ndo tenho todos os nimeros certinhos de cabeca,
mas eles compraram, na primeiralicitagdo, 250 mil. Isso foi aumentado. Aumentaram para 350 mil, passando de 400 mil.
H&a mais urnas ja aptas.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Demaocracia Progressista/PSD - RS) - O custo para preparar
essas el ei¢bes com voto impresso...

O SR. AMILCAR BRUNAZO FILHO - Bastaria comprar aimpressora.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - ... é relativamente
pequeno?

O SR. AMILCAR BRUNAZO FILHO - E pequeno. E so fazer um célculo. Uma impressora fiscal € mais complexa;
tem de haver a criptografia dos dados la dentro. A impressora do voto ndo precisa criptografar o voto. Ela vai imprimir,
mostrar e cuspir 0 papel, que vai cair na sacolala atrés. Elando precisa criptografar informagdo nenhuma.
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - E, para um Governo
gue libera R$1,5 bilhdo para o Fundo Eleitoral, isso ai ndo é nada.

O SR.AMILCAR BRUNAZO FILHO - Umaimpressorafiscal custa menos de R$500. |sso é pago se vocé for comprar
uma para o seu comércio. VVocé é obrigado a compré-la para prestar contas para a Receita Federal.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Ah bom!
O SR. AMILCAR BRUNAZO FILHO - N&o precisa comprar 500 mil!

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Posso passar a palavra
para o Dr. Diego?

O SR. AMILCAR BRUNAZO FILHO - Eu s6 queria acabar de falar sobre essa ma vontade do TSE. O TSE néo
estd mostrando interesse. Ele fez esse orgamento, enrolou até novembro de 2017, dizendo que precisava comprar urnas
especiais, que custavam um dinheirdo. Ai nds conseguimos incluir no orgamento a verba para comprar sO aimpressora.
Se vocé fizer a conta, com o prego de R$500, 500 mil urnas custam R$250 milhdes; foi o que foi aprovado no or¢amento.

Afi houve uma audiéncia na Camara, e nds apresentamos um documento do TSE, do Ministro Ayres Britto, que o deu em
resposta a uma peticdo da Dr2 Maria Aparecida Cortiz, dizendo que as urnas de modelo 2009 estavam aptas a receber a
impressora, que ndo precisava de um computador novo ou de uma urna hova. E ai eles mudaram, eles resolveram fazer
alicitacdo sb das impressoras.

Ent8o, estd na cara que eles estdo protelando, empurrando. Agora, eles conseguiram, ndo sei como... Eu até pediria para
o Dr. José Jairo, se conseguisse, me explicar de onde surgiu aideia do Ministério Pablico, no dia 5 de janeiro, no dltimo
dia de posse do Ministro Gilmar Mendes, de apresentar uma ADI contraa Lei do Voto Impresso, que estava aprovada
trés anos antes. Por que de repente...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - O senhor ja quer
responder a essa pergunta, Dr. José Jairo?

O SR.AMILCAR BRUNAZO FILHO - E que néo daparaentender o argumento quefoi apresentado, que € muito pobre.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Ele prefere responder
ao final.

O SR. AMILCAR BRUNAZO FILHO - Ok.

Enfim, eu gostaria so de fazer mais uma afirmacdo sobre a questdo do acesso ao cdigo das urnas, da andlise do cddigo.

Eu também, como representante de partido politico, pelo PSDB, participel da auditoria especia das urnas de 2014. N&o
nos foi dado acesso atodaa programagcado do cddigo. A gente ndo pode fazer aauditoria. Nossa auditoriafoi inconclusiva,
porque o TSE ndo deu acesso a tudo para a gente, ao que a gente queria ver. Entdo, ndo é verdade que € possivel fazer
auditoria do codigo, da urna.

Agora, o TSE inventou mais uma. Saiu mais umanoticia do TSE, fake news também, de que vai ser permitidaa auditoria
do funcionamento da urnano dia daelei¢ao ou antes de comecgar aelei¢do. 1sso ai ndo é auditoria coisanenhumal Elesvao
fazer vocé ficar de bragos cruzados, olhando aurna. A urnavai dizer: "Olha, agui estad tudo bem." Isso ai ndo € auditoria
coisa henhumal

Enfim, ndo existe auditoria, de fato, no processo eletrdnico brasileiro.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Engenheiro Amilcar,
0 Senador Anastasia esteve aqui agora rapidamente para confirmar que recebeu um telefonema do Ministro Luiz Fux,

dizendo que vird aqui na proxima terca-feira. A minha assessoria est aqui hoje bem reforgada. N6s estamos anotando
todos esses dados, que nos repassaremos também para o Ministro navinda dele.

Por enquanto, obrigado! Dagui a pouco, o senhor sera chamado.
O SR. AMILCAR BRUNAZO FILHO - Esta bom.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Vamos conceder a
palavraao Professor da Universidade Estadual de Campinas Diego de Freitas Aranha. Bom dial

O SR. DIEGO DE FREITASARANHA - Bom dial
Eu agradeco o convite e cumprimento os membros da Mesa.
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E um prazer estar agui de novo. A Ultima vez em que estive no Senado para tratar desse tema foi ha cinco anos. EntZo,
fico feliz por poder contribuir novamente com o debate, mas entristecido ao observar que houve muito pouco progresso
nos ultimos cinco anos.

Nessa outra ocasido em que estive aqui, eu vim relatar sobre os resultados dos testes de 2012 obtidos pela equipe que
coordenel nesses testes. A nossa equipe venceu aguela edicgo dos testes do TSE. A gente apresentou, para vencer aquela
competicdo - era um modelo de competicdo -, um ataque que quebrava o sigilo do voto. Ent&o, a gente demonstrou, nas
restrigdes do teste, que era possivel recuperar os votos de uma urna eletrénica em ordem, sabendo exatamente como o
primeiro, o segundo, o terceiro eleitor e assim por diante votaram, com base apenas em informagdo publica

Outra consequéncia, outro resultado importante nesses testes, que a gente ndo teve tempo de explorar, porque isso tem
escopo e tempo limitados, é que a integridade do software de votacdo e, consequentemente, dos resultados produzidos
pela urna el etrdnica dependia de segredos inseridos diretamente no codigo-fonte do software, do programa, o que é uma
decisdo de projeto que viola as boas préticas desde os anos 90 na &rea de seguranca. 1sso é questdo de livro-texto, ndo €
fronteira de tecnologia. 1sso é desaconsel hado desde que a &rea de seguranca € uma area formal mente constituida.

E importante observar que, num sistema puramente eletrénico de votaco, todas as suas propriedades principais, como
o sigilo do voto e a integridade dos resultados, dependem unicamente da qualidade do software, dos mecanismos de
seguranca nel e implementados e da resi sténcia desses mecanismos a uma subversdo, aum atague externo. Portanto, esses
sistemas sd0 especialmente vulneraveis. E o que a gente chama de fraude interna: um programador mal-intencionado, de
repente, trabal hano tribunal, tem acesso privilegiado ao sistema e estdnumaposi cdo também privil egiada paramontar uma
fraude em largaescal g, talvez indetectével, se elefor sofisticado o suficiente. Essetipo de abordagem de fraude internando
pode ser exercitado nos testes de segurancado TSE. Ent&o, os testes de seguranca do TSE forcam os pesquisadores e as
pessoas que participam atentarem montar o que agente chamade fraude externa: alguém ndo tem esse acesso privilegiado
a0 sistema de votacdo para programé-|o, para que el e se comporte de maneira desonesta, mas tenta descobrir como esses
mecanismos foram implementados e tenta contorna-los de algumaforma.

Ent&o, eu coordenei novamente uma equipe em 2017, nos testes de seguranca, equipe composta por Pedro Y ossis, Caio
L tiders, Thiago Cardoso e Paulo Matias, de diferentes Estados do Brasil. A gente, novamente, obteve resultados, posso
dizer, de muito sucesso nos testes. Foi um sucesso para a equipe, ndo exatamente parao TSE.

Foi dito aqui que esses testes ocorrem em condi¢Bes particulares. 1sso € fato. As condicdes de trabalho de pesquisadores
nos testes do TSE s&o tipicamente piores que as que um fraudador teria na prética. Eu vou listar algumas das restrigdes.
A gente tinha, por exemplo, quatro dias para observar o codigo-fonte, e ha mais de dez milhdes de linha de codigo. E
impossivel que qualquer ser humano possa fazer isso num prazo tdo curto. A gente tinha quatro dias para montar ataques
contra o sistema. Imagino que um fraudador ndo precisa obedecer a restrigdes de tempo tdo rigorosas. A gente tinha
inicialmente apenas um computador para a equipe poder usar. Entdo, a gente teve de solicitar mais computadores, o
gue demanda, no ambiente dos teses, burocracia. Tivemos de solicitar autorizacdo para a entrada de software que era
do nosso dominio, para poder utiliz&-lo dentro dos testes, e autorizacdo parainstalar aquele software nos computadores
fornecidos pelo TSE. No total, a gente preencheu mdiltiplas insténcias de mais de oito tipos diferentes de formulérios, sb
parafuncionar durante os testes.

Entdo, durante ostestes, vocé perde muito tempo lidando com as restrigdes dos propriostestes, e ndo exatamente montando
0s ataques e tentando analisar a seguranga do sistema, que € o objetivo original.

Uma grande novidade desses testes é que a gente pode fazer notas em papel, 0 que ndo era possivel em 2012. Entdo, a
gente pdde copiar trechos de codigo em papel, mas a gente ndo podia cruzar a sala com essas notas, para usar as notas
obtidas a partir do cadigo-fonte, num ambiente onde a gente, de fato, avaliava a seguranca do equipamento. Eu acho que,
novamente, um fraudador n&o teria esse tipo de restri¢co, especialmente se ele tem acesso privilegiado ao sistema.

Outra novidade desses testes é que o TSE tomou a liberdade de apagar trechos de cédigos sensiveis contendo chaves
criptogréficas do codigo-fonte do sistema, ou sgja, a base de cddigo fornecida para os pesquisadores nédo estava compl eta,
talvez por reconhecer que 0 acesso a essas chaves criptogréficas fornecia também acesso privilegiado ao sistema, ja que
todas as suas propriedades de seguranga terminam dependendo do seu conhecimento.

Dequalquer forma, conseguimos contornar todas essas restri¢cdes e exploramos umasequénciade vul nerabilidades durante
0s testes, 0 que permitiu que chegassemos até o ponto de adulterar o software de votagdo para injetar codigo de nossa
autoria para ser executado no ambiente da urna eletronica. Nosso trabalho comegou capturando uma chave criptogréfica
gue o TSE se esqueceu de apagar no codigo-fonte, para decriptar os cartdes de memoria que contém software para ser
instalado na urna eletrénica. Entdo, esses cartdes de memdria tém software, existe uma ceriménia de carga em que o
software é transmitido ou transportado dos cartdes para as urnas eletrénicas, e cada cartéo desses pode instalar dezenas
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de urnas. E um ponto muito interessante para um fraudador, porque a manipulagio de um Gnico cart3o tem o poder de
amplificar esse atague para dezenas de urnas.

De posse dessa chave criptogréfica - memorizamos e copiamos trecho a trecho para o ambiente de testes, porque néo
podiamos fazer notas em papel -, nds conseguimos revelar o contetido desses cartfes de memaria, tendo acesso, portanto,
a0s mecanismos de seguranca e de protecdo de integridade do software de votagdo neles implementado. Obtendo acesso
a0 softwar e de votag&o, a gente descobriu que havia dois médul os do programa que néo tinham suaintegridade verificada.
Esses dois modulos cumpriam duas fungdes: uma delas era a de manter o registro cronolégico de eventos pela urna
€letrénica, desde o processo deinstal acdo até o encerramento davotagéo, e aoutra erabasicamente a de proteger o registro
digital do voto, que é aquela lista embara hada, armazenada em formato eletronico, das escolhas do eleitor. O TSE alega
ser esse 0 mecanismo de recontagem, mas, como €ele é produzido pelo proprio software, ele ndo pode verificar acontagem
eletrénicafeita por ele proprio.

No terceiro dia de testes, a gente ja tinha acesso a esses dois componentes do software parainjetar trechos de codigo de
nossa autoria. Entéo, a primeira coisa que agente fez foi, por exemplo, manipular os registros cronol 6gicos mantidos pela
urna eletrénica em um arquivo especifico, invalidando o poder de auditoria ou de exame posterior, depois das €l ei¢les,
do contelido desse arquivo, porque ja havia contelido adulterado. Novamente, isso depende unicamente do software de
votacdo. Se o software de votagdo € adulterado, ele pode produzir arquivos arbitrariamente escolhidos pelo atacante. A
gente também descobriu como injetar cadigo para que o registro digital do voto pudesse ser capturado e decifrado, com
0 seu contelido revelado, entre votos consecutivos. 1sso permitiria, por exemplo, que um mesario malicioso capturasse
esse arquivo antes e depois de certo eleitor ilustre e saber exatamente como esse eleitor votou, pela diferenca entre as
duas versdes do arquivo.

No ultimo dia dos testes, a gente teve 0s principais progressos, porque a gente descobriu... A gente passou a ndo mais
interferir nas funcionalidades fornecidas por esses dois componentes de software, mas a utilizar esses dois componentes
de software paraaterar o comportamento do software de votagéo. Entéo, umadas coisas que agentefez natarde do dltimo
diadetestesfoi aterar mensagens de texto que sdo exibidas para o eleitor durante a votacdo para fazer propaganda para
certo candidato. Novamente, se a gente tinha acesso ao software de votag&o para introduzir comandos nossos, ele podia
se comportar exatamente como a gente queria. Entdo, € uma forma muito facil e evidente de mostrar que a gente tinha
controle sobre o software de votacdo era alterar uma mensagem visivel para o eleitor.

A gente também fez bastante progresso na dire¢do de desviar votos de um candidato para outro. A gente chegou ater uma
versao do ataque pronta e funcional nas nossas maguinas, has maguinas em que a gente estava trabalhando, mas a gente
ndo teve tempo de testar essa versao do ataque na urna eletrénica, porque, nos testes, em todas as nossas tentativas de
ataque, a gente demorava 40 minutos parainstalar aurna, pararodar todas as rotinas de autoteste, parareiniciar, para dar
inicio a uma votacdo. Entdo, todos esses procedimentos tomam muito o tempo do investigador, o que, novamente, ndo
necessariamente é restrito no caso de um fraudador minimamente habilidoso.

N&o é exatamente uma surpresa que o softwar e de votacao tenha essas vul nerabilidades, no sentido de que todo software é
intrinsecamente vulneravel . E exatamente por isso que agente ndo deve confiar resultados de el el ¢ao incondicionalmente
a software de votagdo. E por isso que € importante haver outro comprovante fisico...

(Soa a campainha.)

O SR. DIEGO DE FREITAS ARANHA - ... um registro fisico do voto, que permita ao eleitor, que ndo tem
treinamento especializado, auditar se o voto especifico dele, se as escolhas que ele conseguiu inserir no equipamento sao
registradas corretamente em outra midia, para que essa outra midia sirva para auditoria, para recontagem, dependendo
dos procedimentos eleitorais.

Essa ndo é a minha opini&o pessoal, esse é 0 entendimento da comunidade técnico-cientifica internacional, e isso segue
exatamente a experiéncia de todos 0s outros paises que implantaram o voto eletrdnico em algum momento. Nao ha outro
pais que utilize ainda sistemas de votacdo puramente el etronicos baseados em méquinas de votar. Todos elesjamigraram
para sistemas que fornecem maior transparéncia, usando o registro fisico do voto.

A gente pode debater aqui por uma semana qual a melhor forma de implementar esse registro, qual a melhor forma de
integré-1o no sistemabrasileiro, mas eu ndo considero que a presencade um registro fisico sgjanegociavel . E simplesmente
um requisito basico paraatransparéncia. Em épocas de politicas e de el ei¢des cada vez mais pol arizadas, em que vai haver
vitérias cada vez mais apertadas, ndo pode haver uma divida, uma indecisdo sobre qual o resultado correto e acurado
das nossas eleicles. (Palmas.)
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Sobre a questéo or¢camentéria, eu gostaria de finalizar, basicamente dizendo que a possibilidade de autoria de umaelei¢éo
ndo deveriater preco. Basicamente este é o requisito fundamental de qualquer eleicdo: provar para os eleitores, provar
para os participantes, provar para a sociedade que o resultado é acurado e honesto. 1sso ndo deveria ser negociavel.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Como é que o senhor
disse? Que a eleicdo ndo deveriater preco? O que ndo deveriater prego?

O SR. DIEGO DE FREITAS ARANHA - Transparéncia ndo deveriater prego; € um requisito fundamental.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Gostei dafrase. Gostei!
A transparéncia de uma eleicdo ndo deveriater prego.

O SR. DIEGO DE FREITASARANHA - Né&o deveriater preco.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Aindamais a deste ano.

O SR. DIEGO DE FREITASARANHA - Exatamente.

Ent&o, essa discussao em torno de ser ou ndo possivel acomodar o sistema brasileiro para que ele possa ser transparente,
para mim, inverte completamente a sequéncia légica das coisas. Transparéncia € um requisito. A gente ndo deveria
considerar seelas podem ser tornadastransparentes ou ndo. A gentedeveriaencontrar umaformadetorné|astransparentes
e, depois, descobrir exatamente qual € o orgamento e como a gente pode fazer isso damaneiramais eficiente. Esse deveria
ser o raciocinio. (Palmas.)

E isso.

Muito obrigado.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Com a sua permisséo,
€U vou anotar essa sua frase e vou usé-la - ndo hoje - oportunamente.

O SR. DIEGO DE FREITAS ARANHA - Tudo bem. N&o cobro royalties.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - A transparénciade uma
€leicdo sériando deveriater preco.

O SR. DIEGO DE FREITASARANHA - Sim.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Gostei.
O SR. DIEGO DE FREITAS ARANHA - E um requisito.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Antes de passar aquele
senhor que me pediu a palavra - s6 um momentinho -, h4 uma pergunta atrasada aqui do Dr. Pedro, mas o engenheiro
Amilcar queriatambém lhe fazer uma pergunta.

O SR.AMILCAR BRUNAZO FILHO - E apenas uma pequena observacso sobre o que o Prof. Diego apresentou agora.

Além da equipe do Prof. Diego, houve outra equipe da Policia Federal que também teve sucesso no ataque, em identificar
achave de segurancga, em mexer no software da urna, enfim. O que as duas equipes fizeram, para simplificar bem e vocés
entenderem, foi: eles conseguiram duas coisas que o TSE aega que ndo é possivel. No site do TSE, onde fala do Teste
de Seguranga, ha um videozinho de quatro minutos que diz trés coisas: ndo é possivel rodar o software da urna em um
computador qualquer, porque ha sistemas criptograficos de seguranca; e ndo é possivel adulterar o software da urna e
rodar o adulterado na urna. O que a equipe do Prof. Diego e a do pessoa da Policia Federa fizeram foi exatamente isto:
eles pegaram o software da urna, rodaram no computador deles - o software oficial, a peca de gravacdo do software da
urna -, adulteraram o software da urna, puseram na urna, e ele rodou. Ele rodou, escreveu mensagens espurias na tela,
leu o contelido do log, como falei, que é uma etapa para se fazer a fraude contra o teste de votagdo. Enfim, eles fizeram
exatamente aquilo que a publicidade oficial do TSE diz que ndo é possivel.

Por isso eu digo, quanto a essa decisdo do atual Presidente do TSE de que pretende atacar a questdo das fake news, que
€le devia comecar a se preocupar com as fake news que ha na paginado TSE. (Palmas.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito.

Antes de passar a perguntado Prof. Pedro, eu quero dizer que, pelo Portal e-Cidadaniaja vieram algumas manifestacoes,
gue leio aqui - pelo menos agumas - rapidamente.
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Marcio Camargo Cordeiro, do Acre, esta nos assistindo e diz: "Esperamos que a vontade popular sgja respeitada nestas
eleicBes, com 100% dos votos impressos, para mais transparéncia do pleito e fortalecimento da democracia brasileira. E
preciso que o eleitor tenha mais confianca na hora de votar. A Justica Eleitoral tem o dever de garantir isso.”

Siumara Martins, de Sdo Paulo: "Onde esta escrito na Constituicdo que o TSE pode legislar e decidir se, quando e como
vai cumprir uma lel aprovada pelo Congresso Nacional? O povo nédo pode decidir se cumprira ou ndo umalei. Por que
0 TSE pode?' (Palmas.)

"V oto secreto, impresso e escrutinio publico em 2018 em 100% das urnas!" - prossegue Siumara Martins, de Séo Paulo.

Thiago Ribeiro, de Minas Gerais: "Voto impresso em 100% das urnas ja para a proxima elei¢cdo ou o fim da urna
eletronica."

Prof. Pedro, 0 senhor tinha deixado uma pergunta aqui para o Dr. José Jairo. N&o precisa mais?
O SR. PEDRO DOURADO DE REZENDE (Fora do microfone.) - N&o.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Certo.

O SR. PEDRO DOURADO DE REZENDE - Mas posso tentar responder a pergunta do ouvinte: onde esta na
Congtituicdo que o TSE pode tudo? Na composicdo, a Ultima instancia do Judiciério brasileiro tem metade dos
componentes do Tribunal Superior Eleitoral.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito.

O SR. PEDRO DOURADO DE REZENDE - Por isso, o poder em assuntos el eitorai s esta concentrado em umaentidade
guejulga, executaenormatizaseus prépriosatos. Nuncavai ser possivel ganhar essacorridade gato erato paraobrigar essa
entidade aagir conforme a vontade popular se ndo for aintencéo deles, nessa forma de organizar a Republica, ameu ver.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito. Essaexpressio
"corrida de gato erato" jafoi usada aqui trés vezes. 1sso ndo deve ter acontecido por acaso.

O SR. AMILCAR BRUNAZO FILHO - O Prof. Pedro roubou a minhamanifestacdo final. Eu iaencerrar falando isso.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Registro com muita
satisfac8o a presencano nosso plenério do Deputado Izalci Lucas, do PSDB, do Distrito Federal, que tem grande interesse
também no andamento desse tema.

Bem, a sua pergunta... Por gentileza, o senhor se identifique para nos, até para fins de registro da Secretaria: seu nome,
onde trabalha, sua procedéncia... Por favor.

O SR. FELIPE MARCELO GIMENEZ - Permita-me falar de pé, Exceléncia, porque a minha cadeira aqui esta
estragada.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Bem, isso € outro
problema

O SR. FELIPE MARCEL O GIMENEZ - Eu sou Felipe Marcelo Gimenez, sou Procurador do Estado de Mato Grosso
do Sul, minha OAB é M S-7580, e estou aqui representando a Associagdo Pétria Brasil.

N&o é propriamente uma pergunta, Exceléncia. Eu quero usar uma expressdo |4 da sua terra. Nos somos advogados - o
senhor € advogado, eu sou advogado - e, quando esses cientistas falam da tecnologia da informacdo, nos ficamos mais
perdidos que cusco em procissao.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Ah, essa é uma frase
muito ditala

O SR. FELIPE MARCELO GIMENEZ - Pois é. Acontece que 0 nosso povo vem sendo enganado por essa maguina,
essa arapuca, porgque sempre que olhamos para o problema tentamos enxerga-lo através da tecnologia. E, na verdade,
Exceléncia, ndstemos de olhar para essamaquinacom aluz dalei. Antes daferramenta, deve prevalecer aordem juridica
A ferramenta deve servir a ordem juridica, e ndo o inverso, Exceléncia. Nos estamos vivendo uma inversdo em que a
ordem juridica é posta de joel hos diante da ferramenta.

Por falar em colocar de joelhos, a conduta do Ministro Gilmar Mendes em protelar por dois anos o cumprimento dessa
lei deu motivo ao pedido de impeachment. E eu vou além: parece-me que, na verdade, a conduta dele configura o crime
de prevaricagdo, porque se omitir na obrigacao do oficio é prevaricacdo.
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O que esta acontecendo aqui, Exceléncia? Um dos pilares da Republica esta sendo quebrado. Nossa democracia e a
cidadania desse povo estdo sendo violadas, desrespeitadas.

No entanto, eu quero lembrar agui umafrase de Billy Graham, um homem que dedicou 99 anos davidaao bem do préximo.
Ele dizia "A coragem € contagiosa." E 0 senhor esta vendo aqui s6 alguns dos corajosos que se levantaram. H4 uma
onda gigantesca sendo levantada neste Pais, um tsunami, que vem em diregéo a Brasilia. Os cidadaos estdo indignados!
O Tribunal Superior Eleitoral ndo pode recusar o cumprimento alei. Se fosse umaordem judicial, o senhor, Exceléncia,
nao teria o direito de cumpri-la parceladamente. E umalei. N&o tem vicios de forma, nem deiniciativa, nem de contetido.

Vou a0 ponto. Fala-se muito da méquina; eu quero falar do ato juridico. O senhor, como advogado, entende bem desse
assunto. Somente o exercicio do voto é secreto para garantir ao cidaddo aliberdade de escolha. O ato seguinte - porque o
processo eleitora éfeito de etapas - € um ato administrativo. A contagem de um voto € um ato administrativo e submete-
seaum requisito de validade, sob penade ser nulo, que € o principio da publicidade. Qual quer ato administrativo deve ser
publico. Entenda, Exceléncia: nos queremos auditar o fato juridico; ndo a maquina. Nao nos interessa o software nem a
méaquina, nem antes nem depois. Nés queremos auditar o fato, que, por natureza, € um evento. O evento se perde. Por isso
a necessidade de dar corpo fisico ao fato da contagem do voto, para que se conhega, para que se cumpra o principio da
publicidade. Porque a publicidade € erga omnes, é para todos os cidadaos; ndo € so para o eleitor que olhano visor. Essa
contagem do voto deve ser feita para que todos os cidadéos tenham a oportunidade de fiscalizé-la. E ndo € a contagem de
milhdes de votos; a contagem de um voto, de cada voto € um ato administrativo. E serd nulo se ndo for publico.

Ha vérios principios constitucionais que vém sendo quebrados desde que essa arapuca foi inventada, 1a em 1997: a
cidadania, apublicidade, amoralidade, alegalidade e apropria Republica, porque nés cidadaos ndo temos sido respeitados
na nossa escolha. A nossa escolha so sera respeitada se for retratada no corpo fisico daimpresséo paracumprir o principio
dapublicidade. O exercicio do voto é secreto, mas a contagem deve ser publica. E qual é aartimanha daurna? Elaestende
0 segredo do exercicio até a Ultima etapa. E 0 sagrado BU - vou usar uma expressdo de alguém; ndo lembro quem é o
proprietério desta frase -, a "seita do santo byte" tem no altar o BU. O BU néo prova nada, Exceléncia. Quando o BU é
imprimido, jahouve a contagem dos votos em segredo. A fraude jaaconteceu! Porgque cadavoto contado deve ser publico.
O BU informa, Exceléncia, o total. Nem no condominio onde eu moro aceitariam umaeleicdo assim. Imagine, Exceléncia,
se eu fosse candidato a sindico, colhesse a urna, fosse contar dentro do meu apartamento, voltasse e comunicasse aos
conddminos; "Aqui esta o resultado: eu fui eleito!l" (Palmas.)

O BU éaprovadafraude, Exceléncial O BU é a provada fraude!

A Dr2 Simone, apesar de muito jovem, foi minha professora na faculdade. Ela é talvez a cabega mais qualificada neste
Senado pararezar esse discurso, para dizer o que € um ato administrativo. Eu gostaria que ela estivesse aqui.

O que acontece? NOs estamos sofrendo uma violagdo dos principios republicanos, dos principios constitucionais e,
principa mente, Exceléncia, dacidadania, porgque nossa cidadania so existe namedi daem que 0 nosso voto sejarespeitado,
porqueele éoinstrumento do exercicio dacidadania, porque através del e elegemos os nossos escol hidos. E anossaeleicéo,
anossa escolha tem sido apurada em segredo, e o fato se perde.

Por isso que os adeptos da "seita do santo byte" dizem que nunca ha fraude. Porque, quando se procurar o fato dentro da
maquina, ele jando estamais 14, ele estano BU. E 0 BU s6 tem o total da contagem dos votos, Exceléncia.

NOs precisamos olhar para esse problema sob a 6tica da lei - sob a ética da lei! Nés ndo podemos continuar aceitando
esse engodo. E alei que os senhores votaram com uma representagdo macica da outorga popular. S6 os senhores tém
legitimidade para representar o povo brasileiro. S6 os senhores! Os Ministros da Justica ndo tém legitimidade. Eles
estdo usurpando dos senhores as suas competéncias. Eles estdo colocando este Congresso Nacional de joelhos, porque
estdo se recusando a cumprir alei. (Palmas.)

Exceléncia, eles estdo cometendo abuso de autoridade. Abuso! Porque essa lei que os senhores votaram com 71% do
Congresso Nacional, a derrubada do veto, teve um peso de outorga popular maior do que as emendas a Constituicao.
Setenta e um por cento do Congresso Nacional disseram, em nome do povo: "Seraimpresso o voto." E alei, Exceléncia,
nado tem discricionariedade; alei ndo permite fracionamento. Fracionar o cumprimento dalei € um abuso, € umaviolacéo,
€ umateratologia.

(Soa a campainha.)

O SR. FELIPE MARCELO GIMENEZ - Nao h& possibilidade de se fracionar o cumprimento dalel.

Imagine, se 0 senhor fosse sujeito passivo de uma ordem de Gilmar Mendes, se ele aceitaria ouvir do senhor o seguinte:
"Ministro, eu vou cumprir sua ordem um pouquinho a cada ano. Até 2050, Gilmar Mendes, eu termino de cumprir a sua
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ordem." Imagine se ele aceitariaisso do senhor! A lei ndo tem discricionariedade. Nao é possivel cumpri-la pela metade.
Em resumo, éisso, Exceléncia

Por fim, o direito dos senhores, a sua autoridade como representantes do povo estd sendo vilipendiada. E por quem? VVou
dizer mais: ndo € por juizes. Os Ministros, quando se sentam na cadeira do Tribunal Superior Eleitoral para administrar
esse servico publico que é aeleicdo - aeleicdo € um servigo pablico, ndo é jurisdi¢do, ndo € um ato jurisdicional -; quando
eles |4, sentados em seus gabinetes, estdo administrando o processo eleitoral, sdo administradores, sujeitos aos principios
constitucionais como qualquer agente do Executivo. (Palmas.)

A hibridez da Justica Eleitoral tem confundido o povo. Mas a competéncia se d4, afuncdo se da em razdo do cargo, ndo
do individuo. Quando €eles estéo se desincumbindo do processo eleitoral, estédo executando ato administrativo; ndo séo
juizes. E veja 0 absurdo, Exceléncia: um administrador publico, que por acaso usatoga, se avoca o poder de desrespeitar
alei que os senhores votaram.

Nossa Republicaestdabeirado abismo! Se os senhoresndo se colocarem em pé, defenderem asualegitimidade daoutorga
e aceitarem esse abuso de autoridade, acabou a Republica, Exceléncial Acabou a cidadanial Ent&o, nGs somos escravos.
Nés seremos escravos se anossa escolha e alel que os senhores votaram ndo for respeitada.

Obrigado. (Palmas.)
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Presidente...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar DemocraciaProgressista/PSD - RS) - Antesde passar apaavra
ao Senador Capiberibe, eu quero dizer que nés ouvimosaqui pronunciamentosmuito valiosos. Os objetivos destaaudiéncia
publica estdo sendo alcancados. NGs estamos saindo daqui hoje mais uma vez com a convicgdo de que as desconfiangas
tém procedéncia, até que se prove o contrario.

A SR2DILETA CORREA SILVA (Forado microfone.) - N&o é desconfianca; € constatacgo.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Bem, os fatos concretos
estariam ainda por ser devidamente confirmados e avaliados.

Mas, antes de passar aV. Ex3 Senador Capi, eu queria deixar, porque me pediu a palavra antes, o Dr. José Jairo Gomes,
gue é Procurador da Republica.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Era esse que queriaouvir. Jairia
reivindicar, exatamente, ouvi-lo em cima dessas questdes col ocadas.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - E atualmente é o
Procurador Regional da Republica aqui, em Brasilia.

Depois de tantos pronunciamentos, o que V. Ex2tem adizer?

O SR. JOSE JAIRO GOMES - Eminente Presidente, quero dizer aV. Ex2 que este, certamente, é um dos debates mais
proficuos de que eu tenho participado sobre Direito Eleitoral e sobre, talvez, o que € o cerne, o coragdo, que é exatamente
0 momento em que o cidad&o deposita 0 seu voto ou faz a sua escolha. Esse é um problema seriissimo.

N6és ouvimos coisas agqui bastante graves. Por exemplo, havia um cartaz ali atrés, dizendo o seguinte: "Urnas eletronicas
sdo fraudaveis." Houve umaoutra afirmagéo que foi feitade que o BU éaprovadafraude - e foi dito ainda que ndo prova
nadal Eu acho que prova algumas coisas; talvez ndo prove o que queiramos que provasse.

Eu concordo bastante com a fala do Prof. Diego. Ha um ministro do Supremo Tribunal Federal americano que dizia o
seguinte: "Que o principio fundamental da democracia [Prof. Amilcar] é a transparéncia." E nada melhor paraimpor a
transparéncia do que a clareza. "O sol [dizia ele] é o melhor desinfetante para as coisas publicas.”

Eu quero crer, Presidente, que eu fui um pouco, talvez, mal interpretado pel os colegas daMesa, que acabaram me atirando
bastante pedras. Vgam, nds temos o sistema em transi¢cdo. No Império brasileiro ndo havianada. O sujeito chegavalana
pardquia, anunciava-se como €eleitor e era admitido ou ndo naguel e momento. A coisa, desde essa época, vem evoluindo.
Evoluiu com aquelalei de 1888, quando vérias melhorias foram implantadas no sistema eleitoral; evoluiu na década de
30, com acriagéo de um Codigo Eleitoral em 1932; evoluiu com aorganizagdo do cadastro de eleitores; evoluiu nadécada
seguinte, com aimplantagdo do voto em cédula, e nés tinhamos, até pouco tempo atrés, o voto nas urnas de lona.

Talvez este debate, eminente Senador Capiberibe, esteja com alguns anos de atraso. Talvez devesse ter sido feito quando
daimplantag@o das urnas el etrbnicas. Eu ndo me lembro, na época, se houve um debate da envergadura que nés estamos
travando neste momento, porque nés estamos questionando aqui, eminente Presidente, exatamente a esséncia do voto,
como ele é feito; questdes que deveriam ter sido pensadas quando daimplantagéo desse voto.
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Vegam, nés evoluimos da urna eletrénica - e eu me lembro de que, no Ministério Piblico, eu cheguei a acompanhar duas
€lei¢des em que aapuragdo erafeitamanualmente. Eu melembro de umaelei¢do, num Municipio em que eu era Promotor
Eleitoral. NGs contamos durante quatro dias, 24 horas por dia, 0s votos em um Municipio pequeno.

Todos selembram agui de que, naguela época, os resultados das €l ei ¢Bes demoravam para serem apresentados. Chegamos
aurnaeletronica e depois chegamos a biometria, que, surpreendentemente, esté sendo também contestada neste momento.
A biometriatem um sentido de evitar fraudes naidentificagdo dos eleitores, que eram muitas.

Eu poderia, Prof. Pedro, elencar aqui vérias fraudes ligadas a votagdo antes daimplantagdo da biometria. A biometriafoi
umatentativa de se evitarem essas fraudes. Elaéimune afraudes? N&o, ndo € imune afraudes. Deveriamos aperfeicoé-la?
Sim, deveriamos aperfeicoé|a. Elaé um sistemaperfeito deidentificacdo dos el eitores? N&o, elando é um sistema perfeito.
Mas, repito, elafoi uma evolugdo daguilo que se praticava antes. E, aém disso, a biometria ndo funciona isoladamente;
o cidaddo tem de se identificar e apresentar um documento com foto no momento em que comparece para 0 Voto.

E claro que ndo poderiamos também passar a considerar a teoria da conspiragio. Todo mundo estd empenhado. O
presidente da mesa receptora de votos, os auxiliares dele, o vice-presidente da mesa e todos os demais, os fiscais dos
partidos que est&o presentes nahoradavotagéo, o juiz, 0 Ministério Piblico também, enfim, todo mundo deveriasejuntar
ali paraidentificar essafraude que todos tém denunciado. Acredito que, narealidade, ndo é bem assim.

Vejam, a urna de lona também era suscetivel de muitas fraudes. Eu poderia elencar aqui varias fraudes que ocorriam na
época da urna de lona ndo sb na hora da votagcdo como nafase seguinte, que era a fase da apuracgdo, ou sgja, aintroducéo
do voto eetrdnico no Brasil foi uma tentativa justamente de corrigir esse processo, de trazer mais transparéncia, como
muito bem salientou aqui, o Prof. Diego, de acrescentar, de agregar confiabilidade, confianca na votacao.

V otacdo paralela e boletim de urnando sdo osinstrumentos decisivos paraareaizagdo de auditoria; eles sdo instrumentos
gue, juntamente com outros, propiciam algum tipo de avaliagdo, algum tipo de juizo arespeito daguel as elei¢des.

Eu ndo disse, em nenhum momento aqui, que a votagdo paralela ou o boletim de urna eram os instrumentos capitais da
realizacdo de auditoria. Eles sdo instrumentos com que, agregados a outros instrumentos e funcionando em conjunto com
outros instrumentos, talvez, eventualmente, se possa fazer um juizo arespeito daguela votagao.

Ora, o fato, por exemplo, de se desconfiar do processo licitatério que levou aaquisicdo de urnas... O Prof. Pedro enfatizou

bastante, na fala dele, esse momento, ou sgja, foi adquirido sem licitacdo, ou a licitago foi fraudulenta... Eu tenho a
impressdo de que isso ndo € o cerne da nossa discussdo neste momento.

O SR.PEDRO ANTONIO DOURADO DE REZENDE - N&o usei essapalavra, Procurador. No usei apalavra”fraude”
em nenhum momento.

O SR. JOSE JAIRO GOMES- V. Ex2disse, se ndo me falhaamemoria, que houve problemas na licitagzo.
O SR. PEDRO ANTONIO DOURADO DE REZENDE - Por exigéncias desnecessarias.

O SR. JOSE JAIRO GOMES - Alguém disse que a compra que foi feita pelo TSE foi uma licitagio sem consisténcia.
Para mim, isso, se traduzido em um sindnimo, seria fraude. Acho que o Ministro Piblico, eminente Presidente, deveria
formalmente solicitado a tomar providéncias. Chegou-se a dizer que houve crime de prevaricagdo também. Acho que
€s33s C0isas s80 muito relevantes e muito importantes.

Acho que ndo podemos perder devista... O que eu defendo - e sempre defendi ndo s nos textos que eu tenho escrito, mas
nas aulas que dou a respeito dessas matérias - € que nds tenhamos um sistema transparente. A transparéncia é a base da
democracia. N&o se constréi uma sociedade justa, democrética e igualitéria sem transparéncia. Ou sgja, a coisa publica
tem que ser resolvida, tem que ser decidida aluz do sol. N&o cabem sombras, ndo cabem meios-termos.

Agora, o quefazer? A lei estd sendo descumprida, eminente Senador Capiberibe? O Judiciario descumpre frequentemente
as leis? Particularmente, ndo posso responder pelo Poder Judiciério e também néo posso responder pela Procuradoria
Geral da Republica, porque eu ndo sou Presidente do Supremo nem o Procurador-Geral da Republica.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Procurador, ndo cabe ao
Ministério Pdblico tomar ainiciativa de investigar?

O SR. JOSE JAIRO GOMES - Claro que cabe ao Ministério Plblico, quando ele verifica,...
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - O que falta?

O SR. JOSE JAIRO GOMES- ... por exemplo, que houve um crime ou que houve umairregul aridade desse porte. Pode
haver, mas ele tem de verificar isso. Quer dizer...

21/29



Reunido de: 06/03/2018 Notas Taquigréficas - Comissdes SENADO FEDERAL

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/lPSB - AP) - Cabe a0 Ministério Pdblico
investigar o descumprimento dalel. Parece que é afuncéo do Ministério Publico.

O SR. JOSE JAIRO GOMES - Veja, 0 que é descumprimento da lei? O TSE n&o disse que ndo implantaria o voto
impresso...

(Intervengéo fora do microfone.)
O SR. JOSE JAIRO GOMES - Veja, abiometria esta sendo implantada ha quanto tempo? Ha mais de cinco anos. Ou
sga...
O SR. AMILCAR BRUNAZO FILHO - N&p existe lei que obrigue haver biometria.
O SR. JOSE JAIRO GOMES - Eu me lembro de que, ha pouco tempo, houve uma degola no Orgcamento, uma restricao
orcamentéria. Inclusive, houve até extingdo de zonas eleitorais. Por falta de recursos na Justica Eleitoral, varias zonas

eleitorais foram extintas. Que eu me recorde, 0 TSE ndo disse que ndo implantaria 0 voto impresso. Eu acredito que a
transparéncia na votag8o sera, com certeza, a conquista maior da democracia brasileira. Agora, iSso € um processo.

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Sr. Procurador, depois de tudo o que senhor ouviu dos
técnicos e do Dr. Felipe, 0 senhor esta convicto de que o TSE estd cumprindo a lei e que a transparéncia est4 sendo
observada e cumprido o principio ou isso ndo tem importancia? Pode ser cumprido em dez anos? Os eleitores ndo tém
direito a que seu voto sgja auditado? E isso que o senhor esté dizendo?

O SR. JOSE JAIRO GOMES - N&p éisso que estou dizendo.

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Mas esta parecendo.

O SR. JOSE JAIRO GOMES - Eu n&o sou...

O SR. PEDRO ANTONIO DOURADO DE REZENDE - E aminha acusago de fraude.
O SR. JOSE JAIRO GOMES - Eu n&o estou aquii...

A SR2BEATRIZ KICISDE SORDI (Fora do microfone.) - Eu estive no TSE.

Eu quero falar. Eu sou Beatriz Kicis...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - A senhora ndo esta
pedindo nem permissao.
A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Disseram amim que eu tenho de ...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Mas a Mesa tem um
controle.

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Estou de corpo presente aqui.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Eu até admito que as
suas ponderagdes sejam procedentes, sd que nos precisamos manter a ordem.

O art. 184 do Regimento Interno diz o seguinte:

Art. 184. E permitido a qualquer pessoa assistir as sessdes pulblicas, do lugar que Ihe for reservado, desde
gue se encontre desarmada e se conserve em siléncio, sem dar qualquer sinal de aplauso ou de reprovagdo
ao que nelas se passar.

(Intervencéo fora do microfone.)
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - N&o, com relagdo aos
protestos, nos ja 0s ouvimos aqui a saciedade.

O pronunciamento aqui do Dr. Felipe Gimenes foi muito forte, contundente e deve ter muita procedéncia, mas, agora,
nos temos limites aqui, porque os objetivos que nds temos com esta audiéncia publica € saber a opinido de técnicos e, ao
mesmo tempo, dos aspectos juridicos, parapodermos levar adiante. A partir de agora, nds vamos nos reunir paraver qual
0 encaminhamento que nés vamos dar dentro da CCJ, da Comissdo de Constituicdo e Justica.

Agora, se transformarmos isto aqui em um acirrado debate, ai fugiremos ao nosso objetivo.

(Intervencéo fora do microfone.)
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Mas o que a senhora...
A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Ha pessoas que ficam mandando perguntas pelainternet...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Sim, qual é a sua
pergunta?

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Eu posso deixar parao final.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - N&o, pode ser agora.

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Ent&o, eu queria saber do Procurador se ele... N&s temos
um instituto que age onde o Ministério Plblico ndo atua ou ndo atua devidamente. Assim, eu gostaria de saber se ele
acha que o Ministério Publico est4 atuando da forma correta diante de flagrante descumprimento da lei ou se ele acha
gue o TSE, quando j& hd um oficio ao Congresso, que votou alei com essa grande margem de representacao, dizer que
vai cumprir essa lei com dez anos, se isso é cumprir alei. Se o Ministério Plblico ndo esta se omitindo no seu mister
constitucional defiscal dalei.

Essa é a minha pergunta. (Palmas.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito! Essa é a
pergunta.

Estou sendo bastante liberal pelaimportancia do tema e pel os objetivos a que queremos chegar.
O senhor quer responder a pergunta...
Como € o0 seu nome? A senhora néo se...

A SR2BEATRIZ KICIS DE SORDI (Fora do microfone.) - Meu nome é Beatriz Kicis, eu sou Presidente do I nstituto...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Como? Por gentileza,
repita o seu nome.

A SR2BEATRIZ KICIS DE SORDI - Beatriz Kicis, Presidente do Instituto Resgata Brasil.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Esta bem.
O senhor pode responder?

O SR. JOSE JAIRO GOMES - Sr. Presidente, é como eu ia dizendo: eu tenho a impress3o... Aliés, eu ndo tenho a
impressao, eu tenho a convicgdo de que atransparéncia é, certamente, o principio fundamental da democracia. Ninguém
aqui esta contra a transparéncia; ninguém agui esta dizendo contra a honestidade dos resultados das urnas. O que nés
estamos dizendo é o seguinte: existe um sistema implantado no Brasil que, num determinado momento da nossa histéria
politica, entendeu-se que seria 0 sistema mais adequado, que é justamente o sistema eletrénico de votacdo. Em algum
momento, este Parlamento entendeu isso e colocou nalei. Existe umalei prevendo isso.

Agora, de que maneirandsvamosrealizar isso? A formacomo esta sendo realizado € amelhor forma? Existem defasagens
tecnol 6gicas? Existem avangos que nés poderiamosincorporar? O Ministério Pablico estafiscalizando o descumprimento
dalei?

Bem, como eu disse, o TSE ndo disse que ndo implantaria o voto. Ele disse que implantaria dentro das possibilidades,
inclusive financeiras. Pouco tempo atrés, eu recordava, houve um aperto no orgamento tdo grande, tdo grande, que até
zonas eleitorais foram extintas.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Agora, permita-me, Dr.
José Jairo - e, a0 mesmo tempo, eu lhe agradeco por haver me presenteado aqui com um alentado volume sobre Direito
Eleitoral -, ndo seria do Ministério Piblico Eleitoral encaminhar um pedido a Presidéncia do TSE perguntando se néo é
verdade que h& 400 mil urnas prontas para trabalhar nessas elei¢des, 0 que custariam as restantes, enfim, levar adiante
esses questionamentos para ndo sofrer uma interpelagdo, como a que nés ouvimos aqui, de que poderia estar havendo
omissdo do Ministério Publico Eleitoral ?

O SR. JOSE JAIRO GOMES - Presidente, esse debate acontece também dentro do Tribunal Superior Eleitoral. Existe
um setor de tecnologia la que discute essas questdes, a conveniéncia ou a ndo conveniéncia.

Veja V. Ex2 que, em 2009, neste Senado Federal, havia uma lei, um projeto de lel oriundo da Camara dos Deputados
gue chegou agui, a este Senado, e este Senado emitiu um parecer dizendo daimpossibilidade técnica de implantar o voto
impresso naquela atura. Entdo, o que nds vamos dizer? Vamos dizer que houve fraude aqui no Senado? Existe um voto,
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salvo engano de relatoria do entéio Senador Eduardo Azeredo, que dizia expressamente isso. Ou sgja, € um processo que
vai sendo realizado.

Acredito que a transparéncia maior... Eu também ressinto de haver um pouco mais de transparéncia, um pouco mais de
seguranganesse processo devotacdo, principal mente, Prof. Diego, nahoradatransmissio dosdados, nahoradatotalizagéo
dos votos. Para mim, ainda esta um pouco... N&o estd muito bem explicado ainda. Mas isso € um processo.

Acredito que eventos como esse certamente contribuiro para nés melhorarmos a tecnologia de votagdo e agregarmos
mais confianga e possibilidades, inclusive de auditoria.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Pela ordem, Sr. Presidente.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Eu s6 lhe fagco uma
ultima pergunta.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Sr. Presidente, pela ordem.
(Intervencgéo fora do microfone.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Ja vamos dar, estou
Ihe devendo.

Mas, Dr. José Jairo, existe ou ndo uma lei, ha vérios anos, determinando esse voto impresso? (Palmas.)
(Intervencgéo fora do microfone.)
O SR. JOSE JAIRO GOMES - Essaléi... Senador, existe, veja, existe umalei de 2015...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Se existe, nds néo
devemos cumpri-la?

O SR. JOSE JAIRO GOMES - Existe uma lei de 2015 e existe também, é bom dizer isso, uma decisio do Supremo
Tribunal Federal dizendo, nalegislac8o anterior, que erainconstitucional, por exemplo. Havia, por exemplo, o voto...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - E inconstitucional essa
lei?

O SR. JOSE JAIRO GOMES- N#o. Essando. A anterior. Haviaumalei anterior, anterior aessa, dizendo, por exemplo,
o voto... Um dos argumentos que se diziam € o de que o voto, quando o e eitor retira o voto, isso poderia, por exemplo,
servir para 0 mecanismo de compra de voto.

O SR. PEDRO DOURADO DE REZENDE - Retirar voto? O que € iss0?
O SR. JOSE JAIRO GOMES - N&o...
(Intervencdes fora do microfone.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Depois eu tenho que dar
a palavra ao Senador Capiberibe, ao Deputado |1zalci, e nds temos que encerrar, porque aos objetivos nés ja chegamos.
Nés ja estamos com umaideia bem clara do que esta acontecendo.

O SR. DIEGO DE FREITAS ARANHA - Eu gostaria de fazer um aparte também, se possivel, antes de terminar.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - O senhor sgja breve,
por favor.

(Intervencdes fora do microfone.)

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Presidente, Presidente Lasier
Martins, eu exijo que V. Ex2 cumpra o Regimento Interno. Eu exijo que V. Exa cumpra...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Eu sou obrigado a
cumprir o Regimento. O Regimento élei. E lel.
Senador Capiberibe.
(Intervencdes fora do microfone.)
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Muito obrigado.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Capiberibe.
24/29



Reunido de: 06/03/2018 Notas Taquigréficas - Comissdes SENADO FEDERAL

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Obrigado.

NOs j& nos manifestamos em relagdo ao voto impresso. Ha 15 anos aqui trabalhamos, apresentamos projetos de lei na
Camara por intermédio da Deputada Janete Capiberibe, com assessoriado Dr. Amilcar Brunazo e de Maria Aparecida...

O SR. AMILCAR BRUNAZO FILHO - S6 um lembrete: o senhor foi relator desse projeto de lei do Azeredo que o
Procurador José Jairo apresentou, e esse projeto foi arquivado.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Exatamente.
O SR. AMILCAR BRUNAZO FILHO - Aqui no Senado.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - N6s aprovamos umalei do voto
impresso em 2003, que caiu em 2004. A lei ndo foi cumprida na elei¢cdo municipal. Ou sgja, ha de fato umaintencéo de
ndo fazer valer alei.

E esta audiéncia - V. Ex® tem inteira razdo de chamar esta audiéncia - é para revelar a Nagdo que ha uma conspiracéo
contra a democracia
(Manifestaco da plateia.) (Palmas.)
O SR. AMILCAR BRUNAZO FILHO - Perfeito.
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Dr. José Jairo...

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Eu |he agradeco,
Senador, a sua generosidade de reconhecer que teve razéo de ser...

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Esta audiéncia.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - ... estaaudiéncia.
O SR. AMILCAR BRUNAZO FILHO - Claro!

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - E esta atingindo seus
objetivos. E a partir disso eu pego encarecidamente as pessoas que estao se manifestando - e estdo agqui se manifestando
por patriotismo e por amor alei - que reconhegam o mérito desta audiéncia publica.

(Manifestaco da plateia.) (Palmas.)

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - No ha a menor dividal O que
noés estamos fazendo agqui € umadentinciaformal de que o Tribunal Superior Eleitoral descumpre alei.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Exato. NOs estamos
buscando aquilo de que ja suspeitdvamos.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/lPSB - AP) - O Ministério Publico deve agir,
sim.

O SR. JOSE JAIRO GOMES - E agira, Senador. Agira.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - A Procuradora-Geral de Justica,
Raguel Dodge - foi levantado aqui pelo Dr. Amilcar Brunazo - entrou com uma ADI contestando a Lei 13.165. Parece-
me que hd um entendimento dessainstancia superior de desrespeitar a vontade popular, porque nés sabemos que as urnas
eletroni cas sdo inseguras. V océ sabe que vocé digita o nlimero, mas ndo sabe paraquem vai esse nimero. E o voto as cegas.
E a sociedade brasileira sabe disso. E quem insiste? Quem insiste €, neste momento... Quando eu tomei conhecimento
da ADI, eu disse: olha, estamos perdidos, porque o Tribunal insiste em ndo cumprir alei, agora o Ministério Pdblico,
gue deveriacobrar...

O SR. AMILCAR BRUNAZO FILHO - E, em vez de atacar quem n&o cumpre alei, esta atacando alei! (Palmas.)

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Nés ndo precisamos... Eu sugiro
aPresidéncia, como consequéncia desta audiéncia publica, que prepare um arrazoado em torno dos indicios apresentados
eacione o Ministério Publico, acione aDr2 Raquel Dodge paratomar as providéncias. As pessoas estao indignadas porque
ninguém éidiota. As pessoas estdo percebendo.
(Manifestacéo da plateia.) (Palmas.)
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O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democraciae Cidadania/lPSB - AP) - Eu tentei fazer auditagem de urna
eletronica. Estaai o Dr. Amilcar, quefoi a pessoaque trabalhou nisso. A respostado TSE: "N&o ha como fazer auditagem
de urna eletronica." Foi ou ndo foi essa a resposta? 1sso foi em 2006. Eu perdi uma eleicéo para urna eletrdnica. Sabem
por qué? Porgue eu estava disputando com um dos homens mais poderosos da Republica, que era José Sarney. Eu nédo
poderiaganhar dele! Entdo, o povo queriauma coisa, mas, paravencer, elestiveram que lancar méo de todos os artificios
possiveis, inclusive da urna eletrénica. E esse negdcio da urna eletrdnica precisa prevalecer esta el ei¢ao.

Eu sugiro que a gente forme uma comisséo de Senadores e de Senadoras.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressi §ta/PSD - RS) - Aqui, haum documento
encaminhado por uma dezena de participantes que esta também sugerindo isso. E o que nés vamos fazer: a formagao de
uma comissdo de Senadores para esse devido encaminhamento, porgque ndo pode ficar por isso.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - O Ministro Fux vird aqui na
semana que vem.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Ele vird aqui naterca
feiraque vem.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - E ele vai ouvir exatamente tudo
que foi dito aqui, porque ele precisatomar providéncias.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Exatamente.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - O Judiciério ndo esta acima da
lei. Eu acabel de falar que o Judiciario se comporta como se estivesse acimadalei.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Perfeito!

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - E eu n&o falo so da legislagio
eleitoral, falo também de outras leis que ele descumpre. Falei daLei da Transparéncia, Lei Complementar 131, de 2009.
Eles fazem letra mortadale. Vocé, para achar umainformagéo, precisa ser especialista em navegacao dainternet, para
encontrar uma informagdo nos sites dos Tribunais de Justica dos Estados. O Ministério Piblico tem de agir em relacdo
aisso, ao cumprimento dalei. O Ministério Publico age em relagdo aos prefeitos, quando um prefeito ndo cumpre aLei
da Transparéncia.

V. Ex3 Dr. José Jairo, falou muito em transparéncia, disse que o sol é o melhor antisséptico. Mas o Judiciério ndo cumpre
alei daTransparéncia. Como é que vivemos em um Pais em que nds, aqui, no Congresso Nacional, votamos leis e em
gue essas |eis ndo sdo cumpridas? (Palmas.)

Agora, cabe uma critica, Senador Lasier Martins: quando o Congresso Nacional amputa um pedago das suas fungdes e
deixa de legisar sobre temas constitucionais, quando aprova uma intervencdo no Rio de Janeiro, isso se da por que esse
Congresso Nacional € submisso a interesses escusos, a outros interesses, e ndo aos interesses da sociedade brasileira, da
coletividade brasileira. Essa é a grande verdade!

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Obrigado.
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - V. Ex2tem de ter paciéncia.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Eu |he agradeco.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Eu vou cumprir o Regimento
Interno. Se eu tiver de falar agui durante duas horas, V. Ex% como Presidente da Mesa, vai ter a obrigacdo de me ouvir,
mas eu ndo vou |he fazer essa desfeita, ndo. Pode ficar tranquilo.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - V. Ex® serdrazoével.
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Eu javou concluir.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Estéd bem.

O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Mas quero concluir dizendo o
seguinte: esta em risco a democracia. Ja se falaem néo haver elei¢des neste ano. V. Ex2 sabe que isso corre aqui dentro.
Eu jafui abordado por Senadores que mefalaram isso. Esta em risco a democracia, ou havera uma mitigagdo dos Poderes
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nestes proximos meses, até a eleicdo. Com mais conspiragdo, que me parece muito clara, de desobedecer a lei,
realmente caminhamos para um processo obscuro.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Muito bem! Obrigado.
O SR. JOAO CAPIBERIBE (Bloco Parlamentar Democracia e Cidadania/PSB - AP) - Obrigado, Senador.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Demaocracia Progressista/PSD - RS) - O senhor sabe, Senador
Capiberibe, que nds compartilhamos de varios descontentamentos com esta Casa, onde |aboramos. Nds nosidentificamos
em vérios apel os e em desacordos com o que acontece.

Numa deferéncia, Deputado, ao prestigio da sua presenca aqui, V. Ex®tem a palavra, Deputado 1zalci.

O SR.I1ZALCI LUCAS (PSDB - DF) - Obrigado, Senador.
Primeiro, quero parabenizar V. Ex2 pelainiciativa desta audiéncia

Tive aoportunidade de fazer duas audiéncias na Camara em anos anteriores. Tenho j& um requerimento para a Comissdo
de Ciéncia e Tecnologia aprovar agora uma proxima reuniao.

Eu queria, primeiro, ressaltar dois pontos. Primeiro, em todas as audiéncias que fizemos nesta Casa, 0 TSE se omitiu,
ndo compareceu. Inclusive, na Ultima feita na Camara, havia uma audiéncia publica marcada para o dia seguinte, ele a
antecipou para o dia da audiéncia da Camara, exatamente para ndo comparecer e justificar aausénciado TSE.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/lPSD - RS) - Qual € a pessoa? Quem
ndo compareceu?

O SR.1ZALCI LUCAS (PSDB - DF) - O TSE n&o mandou nenhum representante para as audiéncias que fizemos.

De formagdo, eu sou contador, sou auditor. E ndo existe l6gica, como foi dito aqui muito bem pelo Dr. Pedro, nessa
possibilidade de um mesmo Poder legislar, operacionalizar - que é o que acontece -, fiscalizar ejulgar. 1sso € um absurdo
completo! N6s ndo podemos admitir que haja esse procedimento completo no TSE. Talvez em fungdo disso, perda de
poder, que eles ndo queiram mudar esse sistema.

A questéo da auditoria. Como foi dito também aqui pelo Amilcar, que o PSDB solicitou essa auditoria, 0 6rgéo auditado
nado pode definir o que pode e o que ndo pode. A auditoria deve ser feita de forma aleatdria e pelos auditores; ndo é pelo
Poder. Ent&o, o TSE ndo tem esse poder de dizer o que pode e 0 que ndo pode. Portanto, ficou muito claro aqui o que nos
gueremos, e o Congresso tem obrigacao de fazer isso, € cumprir alel.

Eu fiz agui um requerimento para o Ministro Gilmar Mendes, em 2017, com 16 questionamentos exatamente sobre isso:
sobre a questdo das urnas, quanto custa, quanto ha, quantos foram adquiridos. Depois, ainda reforcei com o Presidente
da Camara, fiz um oficio ao Presidente Rodrigo Maia, agora em dezembro de 2017; reforcei, em janeiro de 2018, para
0 Ministro Gilmar Mendes solicitando informagdes, inclusive de acordo com a Lei de Acesso a Informagdo. Eles sdo
obrigados a dar para a gente essas informacoes.

N&o cabe realmente ao TSE dizer que vai cumprir, como foi arespostado Ministro ao Presidente da Cémara... O Ministro
Gilmar Mendes respondeu gque o cronograma de distribuicdo do parque eletrénico vai em 2020. Ora, como o TSE pode
pegar uma lei aprovada por esta Casa, pelo Congresso Nacional, e dizer que s6 vai cumprir em 20207 Sera que, numa
sentenca do tribunal no STF ou no STJ, ou qualquer que seja a sentenga, nés é que vamos definir quando nds vamos
cumprir, ou se é que vamos cCumprir, ou Se vamos cumprir parcialmente?

Ent&o, nés ndo podemos admitir, como Congresso Nacional, essa questdo. Realmente exigimos o voto impresso ja que
ndo tem nada a ver com essa agdo de inconstitucionalidade. O argumento utilizado pelo Ministério Puablico quanto a
guestéo do segredo, do voto secreto, ndo é compativel com o que esta nalei, a qual € muito clara. E ja caberiaao TSE
buscar alternativas administrativas, tecnol égicas, pararealmente fazer aeleicdo de umaformaisenta, como dé parafazer.
Qualquer técnico pode mostrar que ndo havera manipulacdo, ndo havera nada disso, como foi colocado nos argumentos
do Ministério Publico.

Portanto, parabenizo V. Ex2 e espero que o TSE de fato comparega aqui na terca-feira, para realmente dar maiores
esclarecimentos.

Muito obrigado.
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Perfeito.

O SR. FELIPE MARCEL O GIMENES (Fora do microfone.) - Agora s6 mais uma quebra de protocolo. Eu s6 levantei
paradizer que...
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O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - O senhor j4 estracalhou
o protocolo.

O SR. FELIPE MARCELO GIMENES (Fora do microfone.) - O senhor me desculpe. E apenas uma frase. Parte da
desgraca que estd acontecendo no Pais Venezuelafoi patrocinada por essas urnas fraudul entas da Smartmatic, essamesma
empresa que esta agui no Brasil querendo comandar nossas elei¢oes. E sO isso.

Muito obrigado. (Palmas.)

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Muito obrigado.

Eu quero entdo agradecer os nossos convidados José Jairo Gomes, Pedro Anténio Dourado de Rezende, Amilcar Brunazo
Filho, Diego de Freitas Aranha; os nossos Parlamentares que compareceram.

(Intervencgéo fora do microfone.)
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Sucintamente.

O SR. PEDRO ANTONIO DOURADO DE REZENDE - Sim, Senador. Ja que eu fui citado como tendo acusado o
TSE de promover umalicitagéo fraudulenta, sobre omissdo do Ministério Pablico, vou Ihe passar uma cdpia da peticéo
que eu apresentel e protocolel na sede da Procuradoria-Geral da Republica, no dia 4 de dezembro do ano passado, em
cujo Ultimo se 1€ o seguinte:
Ante a gravidade da situac&o, requer a peticionante sgja designada audiéncia publica para apresentacdo de
justificativas quanto a persisténcia dessas vulnerabilidades [ descritas no relatério do Dr. Diego], e debate
sobre alternativas de rumo capazes de oferecer a sociedade lisura nas elei¢fes em forma e em medida
ansiadas por quem clama por democracia limpa com elei¢es verificaveis, inclusive exigidaemLei [...], ao
arrepio de protelacdes artificiosas e ampla propaganda de quem porventura insiste em um curso que vai se
tornando cada vez mais perigoso para o Brasil.

Isso foi depois do contrato de 7 milhdes sem licitacdo com a Flextronics para entregar os 30 protétipos de urnas
superfaturadas que imprimem votos e antes de aparecer o edital paralicitacdo de urnas com muitos aditivos a compra de
madulo de impressao sem necessidade, por estar fazendo umalicitacéio de componentes de dispares, diferentes, softwares
com dispositivo de impressdo e tudo, que foi ganha pela Smartmatic.

Houve audiéncia, Ministro? Houve resposta do Ministério Pblico a essa peticdo? Houve o0 que eu estou ouvindo aqui
agora, 0 que paramim n&o € resposta satisfatoria. Houve uma audiéncia publica com dois dias de antecedéncia, com um
edital daquel e tamanho, com aquela complexidade, ja preparado, onde apareceram apenas duas empresas cadastradas para
competir. Uma delas é essa que foi citada na Ultima fala, que acabou ganhando a licitagdo e que tem os problemas que
eu li antes, na peticéo.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Perfeito.

I sso tudo seréalevantado também naaudiénciacom Ministro Fux, naproximaterca-feira, apds o que ndés vamos encaminhar
um pedido a Comissao, ao Presidente da Comissdo de Constituic&o e Justica para nomeagao de um pequeno grupo para
nos estudarmos com breve prazo, porque nés estamos a sete meses das el ei¢fes e ndo podemos nos demorar nesse tema,
tem que ser tudo muito répido para uma conclusao, no mais tardar, vamos dizer, até o fim do més que vem. Devemos ter
conclusdes e entendemos que realmente a situagao € grave, € mais do que suspeita.

Houve elementos, pelo menos para mim, desconhecidos hoje. Tinha umaideia, por esse clamor geral que aumenta no
Brasil inteiro, com relacdo a falta do voto impresso, da desconfianga da urna eletronica, e, diante da importancia dessas
eleigdes - repito o que disse 1&no comego -, umadas el ei¢des mai simportantes da Histériado Brasil diante da degradacéo
a que chegou o Pais, com desmoronamento institucional, ético, econdmico, politico, etc. Portanto, nunca houve uma
necessidade de transformac&o que sb as elei¢les poderéo gjudar - ndo resolver, mas gjudar aresolver.

Néstemosum item aresolver, que é o das proprias el el ¢des. Essas el ei¢des tém que ser transparentes. Sendo, nds podemos
ter uma nova frustracéo.

Obrigado aos senhores.
O SR. DIEGO DE FREITAS ARANHA - Gostaria de fazer um aparte. E possivel ?

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Se for répido, e 13h30
tenho outra comissao para participar.

O SR. DIEGO DE FREITAS ARANHA - E muito répido, apenas porque fui citado.
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A SR2DILETA CORREA SILVA (Fora do microfone.) - Por gentileza, uma Ultima dendncia, senhores. Acredito que
talvez ndo...

(Intervengéo fora do microfone.)
O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia ProgressistalPSD - RS) - Qual é o seu nome?

A SR2DILETA CORREA SILVA (Fora do microfone.) - Meu nome é Dileta Correa Silva, sou de Santa Catarina.

NOs fizemos uma comissdo em Santa Catarina e entramos com um pedido de vista a0 TSE e ao Ministério Publico.
Iniciamos em setembro do ano passado e estamos reiterando um posicionamento e uma resposta do TSE e do Ministério
PUblico parasaber por queasurnas el etronicas ndo tém | nmetro. E umadeninciagravissima, porque qual quer equipamento
de seguranca precisa, por lei, ter Inmetro.

Ent&o, gostaria que os senhores pudessem levar adiante este pedido, em nome de Santa Catarina e acredito que de todo o
povo brasileiro, este questionamento: por que as urnas e etrénicas ndo tém Inmetro?

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Muito obrigado.
(Palmas.)

O SR. DIEGO DE FREITAS ARANHA - Eu gostaria sO de registrar, para a gente ndo cair na mesma armadilha que a
Justica Eleitoral vem repetindo, que informacdo de que a forma de tornar o sistema eletrénico brasileiro de votagcdo
mais seguro e transparente € adicionando mais recursos el etrénicos para tornar o sistema com propriedades ndo faz
nenhum sentido. Qualquer sistema de votagdo que esté sob controle de um fraudador, de um adversério tera todos os seus
mecani smos de transparéncia e seguranga também sob controle desse adversario, desse fraudador.

O SR. PRESIDENTE (Lasier Martins. Bloco Parlamentar Democracia Progressista/PSD - RS) - Muito obrigado.

Nada mais havendo a tratar, declaro encerrada a presente reunido, agradecendo a presenca de todos.

(Iniciada as 10 horas e 14 minutos, a reunido € encerrada as 12 horas e 26 minutos.)
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